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Respecto de las relaciones colectivas de trabajo, se pronuncia por:
) suprimir el registro de las organizaciones sindicales y la “toma de
nota” de sus mesas directivas; &) la creacién de comités de empresas
elegidos democriticamente, por un tiempo determinado; sugiere tomar
en cuenta el modelo espafiol; ¢) la celebracion de los pactos normativos
de condiciones de trabajo con obligatoriedad para trabajadores y pa-
trones; ) prohibir absolutamente las cliusulas de exclusion, y otros as-
pectos de caricter procesal, que segun el autor deberian ser reformadas
oyendo a las partes invelucradas en el proceso productive.

En lo tocante a las perspectivas, el autor no presagia buenos augurios,
despuds de un analisis a los principios que inspiraron al derecho del
trabajo v sus fines. La crisis de la economia mundial y las posibles solu-
ciones a la misma, han llevado al derecho del trabajo a un visible cam-
bio de tendencias. Habrd mdas cambios, sin duda alguna. Y serd necesa-
rio hacer del viejo derecho nuevo, como se le llamaba a principios de
siglo, un derecho renovado.,

3. Razdn de Estado y justicia social

En este estudio el autor hace notar que entre la justicia social y el
Estado se ha interpuesto un personaje tenchbreso: la economia, que con-
diciona las conductas y rompe violentamente con el espiritu social. De
Buen observa que el estado social de derecho vive una época precaria,
por la “nueva razdén de Estade”, que conduce al pais por la senda del
ncoliberalismo, las viejas estructuras del derecho social declinan, por
Ia via de la reforma o de la “razon de Estado”, lo que no se puede
—concluye el autor— es volver al reino del egofsmo, idea con la cual
coincidimos.

En suma, esta obra y su interesante contenido son un valioso aporte
a la bibliografia laboral mexicana —que mantiene su fuerza y vigor—
por medio de los autores que, como De Buen, prefieren estar, mds que
a la moda, a la dltima verdad. ..

José Manuel LasTrA LASTRA

Camacso, Luls, El delito informdtico, Madrid, Graficas Céndor, 1087,
162 pp.

La primera advertencia que nos hace el autor es que no se trata de un
libro juridico, sino de uno més de los largos informes que como consultor
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informdtico ha venido escribiendo por aiios, y la scgunda es que cuando
habla de delitos informaticos lo hace en el sentido de lo que a su juicio
debe tipificarse, ya que en Espaiia sobre esta materia aun no se ha legis-
lado. También cabe hacer notar que el libro no esti especificamente
dirigido a los juristas, sino mds bien a los hombres de empresa que hasta
ahora han dejado todo el aspecto de la seguridad informdtica en manos
de los informdticos, a los que el autor acusa de estar mds ocupados de
su comodidad que de la eficacia del sistema, y que a menudo abusan
de sus clientes y su desconocimiento de lo que es posible o no hacer. No
por ello es menos valioso para los interesados en €l tema, por uno u
otro motivos.

Ll autor divide los delitos informiticos en tres grandes bloques:

1) Aquellos en los que el uso indebido o la manipulacién fraudulenta
de elementos informiticos de cualquier tipo (hardware, softfware, lineas de
comunicaciones, informacién mecanizada, etcétera) posibilitan un bene-
ficio ilicito. Es el denominado fraude informitico.

2) Las acciones fisicas que atentan contra la integridad de los ele-
mentos informdticos, como son los casos de vandalismo, terrorismo, etcé-
tera, cuya finalidad primaria es causar un perjuicio, destruyendo infor-
macién, paralizande actividades; aunque la mayor parte de las veces
tiene motivaciones de venganza, también pueden ser actos originados
por grupos terroristas o por delincuentes comunes como parte de actos
de extorsiom.

8) Los delitos relacionados con la propiedad intelectual de los ele-
menios informdticos, especialmente del software. Es lo que se ha dado
en llamar “la pirateria del software”.

Los delitos informiticos se caracterizan porque para su realizacién o
encubrimiento deben estar necesariamente involucrados (medio) dispo-
sitivos informiticos, y que son circunstancias accidentales las que ori-
ginan el descubrimiento de los hechos, sin que nunca se llegue a saber
cudntas personas y en cudntas ocasiones pudieron hacer lo misme. En
estos momentos la posibilidad de que el autor de un delito informético
resulte condenado es de una entre veintisiete mil, y ello es debido a que
confluyen tres circunstancias claves: la casi total ausencia de medidas
de seguridad en las instalaciones; la falta de una legislacién adecuada
v la gran inexperiencia existente para investigar los fraudes informati-
cos, y las escasas posibilidades de reunir pruebas que puedan inculpar
a sus autores. El monto unitario promedio de este tipo de delitos es de
25 a 50 veces superior al conseguido en cualquier otro tipo de delito.

Las diversas dreas en que encontramos el fraude informdtico, a ma-
nera de ejemplo, son las siguientes: a) sustraccién de dinero o documen-
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tos que lo sustituyan; b) sustraccién de mercancias manipulando los
inventarios; ¢) sustracciéon de servicios (agua, electricidad, teléfono);
d) sustraccion de software; €) sustraccién de informacién. Este wltimo
¢s uno de los delitos menos desarrollados, pero al que se le augura una
mayor tasa de crecimiento, y al mismo tiempo uno de los que pueden
alcanzar mayor potencial de perjuicios para las empresas afectadas.

A la pirateria de software dedica un capitulo, donde indica que las
causas que dan origen a esta conducta son, en primer lugar, las perso-
nas que lo desarrollan vy que sintiéndolo una obra propia se aduefian
de él. La segunda es que al sacar una copia del mismo no se deteriora
el original, lo que da la apariencia de ser una accién inofensiva. El
tercer factor es el precio desproporcionado que tienen los programas
que se comercializan. “El hecho de que los usuarios potenciales conside-
ren desproporcionado e injustificade dicho precio hace que de forma
inmediata se justifique moralmente la realizacién de copias ilicitas, no
para comercializar con ellas, sino para uso personal.”

La informidtica también aparece relacionada con el terrorismo y el
sabotaje. Aquél ha puesto sus ojos en la parte mds vulnerable de las
empresas: los centros de procesamiento de datos. Los saboteadores (que
suclen ser empleados resentidos) pueden causar dafios de enorme consi-
deracién, solo por afin de venganza, en los elementos fisicos necesarios
para desarrollar la actividad informdtica o con acciones tendentes a
destruir la informacién o los programas, Basta con interrumpir el su-
ministro de energfa eléctrica durante la ejecucién de un proceso para
que se puedan producir pérdidas de informacién, roturas de cintas mag-
néticas, y uno de los incidentes mas perjudiciales que se dan en los dis-
cos magnéticos, lo que se denomina un aterrizaje de cabezas, que no
s6lo dafa el disco magnético y hace que se pierda la informacién con-
tenida en los sectores del disco afectados, sino que al dafiarse la cabeza
de lectura/escritura cada nuevo disco que se introduzca en esa unidad
quedari a su vez dafiadoe y la informacion que contenga se habrd
perdido.

El autor narra también las pocas probabilidades de detectar a tiempo
este tipo de delitos; lamenta la falta de preparacién de los cuerpos de
seguridad del Estado en la mayoria de los paises, y ias dificultades para
hacer comprender al tribunal la naturaleza v el peso de las pruebas
aportadas. Todo ello unido a la falta de legislacién al respecto. En el
ultimo de los capitulos ofrece una serie de recomendaciones pricticas
para evitar, en lo posible, ser victimas de este tipo de “"delitos™.

Dolores E. FErnANDEZ MUuNOZ



