INTERNET Y DERECHO. DE LA REALIDAD VIRTUAL
A LA REALIDAD JURIDICA

SuMmARIO: 1. Introduccion. I1. Internet y el derecho positivo mexicano.
III. Internet ¥ una prospectiva del devecho mexicano. IV. Conclusiones.

I. InTRODUCCION

La sociedad de la informacién nace con ¢l progreso técnico, el cual
nos permite almacenar, guardar, modificar, encontrar y comunicar
“informacién”, sin importar la manera de hacerlo, sin tener ningin
limite de espacio, tiempo o volumen.!

Los principales avances tecnolégicos que van a impulsar el fené-
meno fnternet son: la fibra 6ptica, Ia cual va a permitir una mayor
circulacion de informacién con una mayor calidad; el ATM, el cual
es un modo de transmisién asincrono que permite tratar indiferen-
temente todo tipo de informacién, y la compresién numérica o di-
gitalizacién,? que desarrolla ain mis las capacidades de transporte
de informacién.?

Este progreso tecnolégico se basa en las redes de comunicacién
existentes entre diversos sistemas informdticos. Al mismo tiempo trae
consigo beneficios para una nueva sociedad, la cual nacerd de la
modificacién de la estructura y organizacién de la actual. Sin embar-
go, la importancia de la transferencia de informacién y de los nuevos
medios de comunicacién trae consigo dificultades juridicas de una
nueva naturaleza.

Estas cuestiones son dificiles de resolver, puesto que la utilizacién
de redes no conoce fronteras, lo que entrafa la necesidad de una
armonizacién a nivel internacional para poder alinear las diversas
legislaciones nacionales. Esta es una de las razones por las cuales en

1 Informe Bangemann, “Europa y la sociedad de informacién planetaria”, Revista
del Dervecho de la Alta Tecnologia, DAT, Argentina, anos VII y VIII, nims. 84 y 85,
agosto-scpticmbre, 1995, pp. 20 y ss.

2 Negroponte, Nicholas, Being Digital, EUA, 1995, p. 65.

3 Gaudraud, Nathalie, “Le Cadre Juridique Francais Face a la Société de l'Infor-
mation®, Les Petittes Affickes, mim. 134, 6 de noviembre de 1996, p. 25.
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México se creé una nueva Ley Federal del Derecho de Autor,! se
modificéd la Ley de la Propiedad Industrial® y se hicieron reformas
al Cédigo Penal.®

Esta dificultad se incrementard cuando /nternet sea utilizado masi-
vamente come un medio de realizacién de transacciones financieras
y comerciales. Sin embargo, veamos primero en qué consiste Internet y
la problemitica juridica qué conlleva este fenémeno.

En torne al concepto de Internet

Todo el mundc habla de Iniernet, pero pocos lo conocen. Para
verificar esta teoria habria que preguntarse {cuintos mexicanos saben
leer y escribir?, y de este mimero de personas, {cuantos cuentan con
un acceso a una computadora?; de esta nueva cantidad d{cuantos se
comunican o utilizan los servicios de Internet? Con esta metodologia
podremos comprobar que quienes utilizan Internet es un mimero muy
pequeiio en proporcién a la poblacion de nuestro pais.

Es importanic conocer este dato, puesto que para sclucionar los
problemas que aparecen por la utilizacion de Internet, habria que
conocerlo primero. Tal vez este date explique la ausencia de una
vasta literatura juridica relativa a Inlernet, pero esto no quiere decir
que existan “lagunas” juridicas, o que no se legisle al respecto. No
hay que olvidar que una de las caracteristicas del derecho es su
generalidad, razén por la cual es flexible y puede adaptarse a con-
flictos ocasionados por la utilizacién de las nuevas tecnologias, como
es ¢l caso de Internet. Por Internet, lo que circula es informacién, la
cual se caracteriza por su inmaterialidad; y corresponde al derecho
mercantil, al derecho civil y en especial al derecho de la propiedad
intelectual regular las cuestiones inmateriales. Pero antes de explicar

4 Publicada en el Diario Oficial de la Federacidn del 25 de diciembre de 1996.
Vedse también las reformas a la misma del 19 de mayo de 1997,

5 La Ley de Fomento y Protcccién a la Propiedad Industrial, publicada en el
Diario Oficial de la Federacion el 27 de junio de 1991, reformada después por un decreto
publicado en el Diario Oficial de la Federacion el 2 de agosto de 1994, y que entré en
vigor el 1 de octubre del mismo aiio, ¢l cual modifica ¢l nombre de la ley, llamindola
Ley de la Propiedad Industrial.

& Se adiciond el titulo vigésimo sexto, intitulado “De los delitos en materia de
derechos de autor”, por el decreto por el que se deroga la fraccion XVI del articulo
387, sc reforma el articulo 410, y se adiciona un titulo: e] vigésimo sexto al libro
scgundo, todos cllos del Cédigo Penal para el Distrito Federal en materia de Fuero
Comiin y para toda la Repiblica en materia de Fuero Federal, publicado en el Diario
Oficial de la Federacidn ¢l 24 de diciembre de 1996.
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en qué consiste este derecho, vamos a explicar brevemente en qué
consiste el fendmeno Internet.

Desde un punto de vista informitico, Internet es una red de redes.
Sin embargo, bajo este término podemos englobar también al con-
junto de personas que utilizan esas redes de informacién y a la
informacién en si misma.’

El World Wide Web, conocido también como Web, es un conjunto
de servidores de informacién multimedia conectados y accesibles so-
bre esta red de redes (Internet), gracias a la utilizacién de técnicas
de hipertexto, Estc sistema se basa en lazos de unién de hipertexto
(como el HIML por Hyper Text Markup Language). De esta forma,
un usuario que consulta un servidor conectado al Web y que selec-
ciona una palabra clave, puede ser transferido inmediatamente a otro
servidor que esté “ligado” al precedente.

Gracias a un programa de computacién que sirve de navegador y
a la “liga” del hipertexto, el usuaric podri consultar diversos docu-
mentos muitimedia que se encuentren sobre esos servidores, y se
podra desplazar de servidor en servidor por medio de uniones crea-
das por hipertexto, situacién que nos permite acceder a una cantidad
ilimitada de sitios diferentes y crear nuestro espacio virtual, el cual
es el espacio cuya principal caracteristica es que no se cierra jamis.

Las palabras claves que caracterizan a esta red de redes es con-
vergencia y digitalizacién.® Convergencia: puesto que es un lugar don-
de diversas disciplinas, técnicas, sonido, imagen y texto convergen.
Y digitalizacién® ya que la convergencia ha sido posible gracias a
esta nueva técnica de distribucién de la informacién.

Internet es esta red que dia con dia tiene tendencia a convertirse
en un ttil econémico para la transmisién de actividades comerciales.

Las actividades y las informaciones a las cuales el usuario tiene
acceso, pueden ser reproducidas y editados en papel por el usuario,
y ser susceptibles de entrar en el campo de aplicacién de diversas
reglamentaciones, entre cllas la relativa al derecho de autor.

{Cémo adaptar las reglas aplicables a los derechos de los autores
cuando la copia de alta calidad, instantinea, ficil y gratuita estd al
alcance de todos?

7 Para mas referencias, véanse los trabajos del doctor Michel Vivant.

8 Estas ideas han sido desarrolladas por Poullet, M. Yves y Mr. Queck, “Le droit
face & Internet”, Internet face au Droil, Université de Namur, CRID, ntm. 12, 1997

9 Digitalizacién es la informacién que puede ser transmitida por medios digitales,
esto quiere decir que puede circular en forma de bits (circuitos clectrénicos de prendido
¥ apagado, que se caracterizan por un O y un 1).
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La tendencia internacional es la de regular Internet desde una pers-
pectiva de derecho de la competencia econémica,’® como si los bie-
nes que circularan sobre Internet fueran bienes materiales, tangibles.
Sin embargo, los bienes que circulan se caracterizan por su inrmate-
rialidad, por su “virtualidad”.

{De qué manera el derecho puede aprehender al Internet? Puesto
que se trata de la relacién entre Internet y derecho, i{cudntas relaciones
juridicas pueden existir? Varias, desde el momento que existen bienes
que se comercializan o se¢ ponen a disposicién de un cierto publico,
una relacién juridica nace, llimese venta, renta, compra, licencia,
adaptacién, cesién de derechos, por mencionar sélo algunas de ellas.
Pero también pueden nacer actos ilicitos, como es el caso del robo,
fraude, abuso de confianza, infraccién, imitacién fraudulenta, porno-
grafia, pirateria, contrabando, etcétera.

Este trabajo no pretende profundizar en todas las relaciones exis-
tentes entre la red de redes y el derecho, sino simplemente enun-
ciarlas. Por lo cual veremos un panorama amplio de estas relaciones,
empezando por las que existen ahora, para abordar después en pros-
pectiva aquellas que pueden llegar a existir.

II. INTERNET Y EL DERECHO POSITIVO MEXICANO

Como ya lo deciamos, hay en ¢l ordenamiento juridico mexicano
diversas disposiciones que regulan algunas de las situaciones conflic-
tivas que existen. Para explicarlo mejor, habria que partir de la hi-
potesis de que el Internet es solamente un medio alternativo de co-
municacién y de informacién.

Podriamos explicar el efecto médgico de Internet por la instantanei-
dad de la comunicacién, pues los conceptos de tiempo y espacio se
meodifican. Es extraordinario poder acceder rdpidamente a lugares
situados al otro lado del mundo y encontrar informacién que no
hubiera sido posible obtener por otro medio.

Sin embargo, al lade de las ventajas que encontramos con la uti-
lizacién de Internet podemos encontrar también desventajas y abusos.
Entre los abusos identificados en Internet, se encuentran los siguien-
tes: revisionismo, pedofilia, contrabando, lavado de dinero, juegos y
sustancias prohibidas. Existe una lista negra con una veintena de

10 Materia mas cercana a la propiedad industrial y al derecho mercantil.
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infracciones graves. La llegada de las nucvas tecnologias otorga nue-
vas formas de expresién de comportamientos sociales, sin embargo
no hay que olvidar que los hechos sociales siguen siendo los mis-
mos. !

¢Cuil es el rol del derecho frente a Internet? ¢Cuiles son los prin-
cipios que deben guiar una reglamentacién de [nternet? {Cuiles los
valores? {Qué derecho? {Qué reglas? {Quién hard estas reglas?

1. La validez de las mormas juridicas por aplicar

Estamos de acuerdo con el maestro Vivant de que al hablar de
regulacién de Internet, hay que hablar de regulaciones en plural,’?
puesto que son diversos modos de regulacién que hay que coordinar:
la regulacién impuesta por los usuarios, aquella impuesta por los
actores involucrados en las redes, y, por ultimo, aquellas impuestas
por los Estados. Procedamos a explicar en qué consisten estas reglas.

Las normas reguladoras de la conducta humana que se aplican en
el llamado ciberespacio, no son exclusivamente juridicas. Puesto que
existe un alto grado de conciencia de los usuarios de Internet. Y son
ellos mismos quienes han logrado marcar ciertas pautas de conducta
en ¢l ciberespacio.

La regulacién impuesta por los usuarios es un cédige de conducta
sobre lo que no debe hacerse, de tal forma que los mismos usuarios
tiecnen una respuesta sobre determinadas manifestaciones negativas
de la conducta humana rechazando al usuario, ya sea pidiendo un
referéndum para que se acepte o no su presencia o bloqueando su
correo electrénico por el exceso de mensajes que se le envien. Es
un principio de autorregulacién.

Ademids de esta autorregulacién por parte de los usuarios, existe
otra relativa a una regulacién impuesta por los actores involucrados,
al respecto podemos observar que existen diversas tentativas de adop-
cién de cédigos deontolégicos, los cuales son elaborados por los ac-
tores de Internet, como son los usuarios, el Estado y los explotadores
de la infraestructura de comunicacién necesaria para acceder a In-
lernet. En este cédigo se pretende dar una definicién de los actores

11 Risacher, Nancy, “Quel droit pour les réscaux”, Bulletin d'actualité Lamy Droit
de U'Informatique, nim. 93, junio, 1997, p. 14,

12 Vivant, Michel, “Internel et modes de régulation, dans: Internet face au droit”,
Cahiers du Centre de Recherches Informatique el Droit, Namur, Bélgica, nim. 12, 1997,
p. 66.
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y servicios en Iniernet, tener principios generales de conducta, la crea-
cién de un organismo de autorregulacién cuyas funciones sean de
prevencién, regulacion e informacién; en este codigo se hacen men-
ciones expresas sobre las libertades y derechos fundamentales y sobre
la proteccién de los derechos de la propiedad intelectual, asi como
referencias en cuanto a la proteccién de los consumidores.'®

Pero como lo que nos interesa son las normas juridicas por aplicar,
entonces nos preguntamos {Cudl es el derecho que puede aplicarse
a la circulacién de informacién sobre Internet? Nosotros consideramos
que la respuesta debe darse en tres dimensiones. La primera en
torno a los derechos de las personas, el segundo en torno al derecho
de autor, y la tercera relativa a las actividades de intercambio co-
mercial. Ademds de que estaremos hablando de normas nacionales,
normas supranacionales y normas internacionales.

Tratemos de desarrollar un poco esta idea en tres dimensiones.

A. Internet y la proteccion de datos personales

Por lo que respecta a los derechos de las personas, podemos tener
una doble visién de las cosas: podemos apreciar la proteccién de los
derechos de la persona humana, como la libertad, y también lo po-
demos apreciar como un limite a esta libertad. Fs decir como un
derecho subjetivo y al mismo tiempo como una obligacién de hacer
o de no hacer.

Si lo que nos interesa es la libertad de las personas humanas,
podemos encontrar una primera regulacién a nivel constitucional:
“Articulo 7. Es inviolable la libertad de escribir y publicar escritos
sobre cualquier materia, ninguna autoridad puede establecer previa
censura, ni exigir fianza a los autores o impresoras, ni coartar la
libertad de imprenta, que no tiene mds limites que el respeto a la vida
privada, a la moral y a la paz piblica”.!

Ademis del articulo 9, referente a la libertad de expresion y la
libertad de manifestacién de las ideas.

8i lo que nos interesa es asegurar el respeto de los derechos de
la personalidad, cuando ciertas informaciones que le conciernen sean
transmitidas por Infernet a nivel nacional, entonces habria que diri-
girnos hacia los derechos de la personalidad, regulados por nuestro

18 Charte d’Internet, régles et usages, proposicién presentada en Francia, junio, 1997,
14 Articulo 7 de la Constitucién Politica de los Estados Unidos Mexicanos.
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Cédigo Civil y por el Cédigo Penal, fundamentalmente, y algunos
articulos de la Ley Federal del Derecho de Autor.!®

A nivel internacional, el Tratado de Libre Comercio de América
del Norte (TLCAN), deja entrever una disposicién sobre la protec-
ciéon de las personas.

Articulo 2105. Divulgacién de informacién:

Ninguna disposicién en este Tratado se interpretari en el sentido
de obligar a ninguna de las Partes a proporcionar o dar acceso a in-
formacién cuya divulgacién pudiera impedir el cumplimiento de las le-
yes de la Parte o fuera contraria a sus leyes que protegen la privacia
de las personas, los asuntos financieros y las cuentas bancarias de clien-
tes individuales de las instituciones financieras.'®

Una inquietud creciente existe sobre este tema en México, inquie-
tud que se manifiesta en la nueva Ley Federal del Derecho de Autor,
la cual en su articulo 109 nos indica:

Articulo 109. El accese a la informacién de caricter privado relativo a
Ias personas contenida en las bases de datos a que se refiere el articulo
anterior, asi como la publicacién, reproduccién, divulgacién, comunica-
cién piblica y transmisién de dicha informacién, requerird la auto-
rizacién previa de las personas de que se trate

Quedan exceptuados de lo anterior, las investigaciones de las auto-
ridades encargadas de la procuracién e imparticién de justicia, de acuer-
do con la legislacién respectiva, asi como el acceso a archivos publicos
por las personas autorizadas por la ley, siempre que la consulta sea
realizada conforme a los procedimientos respectivos.

La redaccién de este articulo permite la confidencialidad de los
datos nominativos que circulen sobre Internet. Pero aunque sin lugar
a dudas constituye un avance, creemos que en México falta aiin con-
cretar esta norma juridica, poniendo a disposicién de los quejosos
unz infracstructura que les permita resolver sus controversias en la
materia. Tal vez al instar a otros pal’scs,” México pudiera llegar a

15 Articulo 109, 231, de la Ley Federal del Derecho de Autor.

16 Articulo 2105 perteneciente al capitulo XXI, “De las excepciones”, del Tratado
de Libre Comercio de América del Norte.

17 Este es el caso de Francia, que cuenta con una Comisién Nacionat llamada de
Informitica y Libertades, misma que fue creada por la ley 1978, Loi de I'Informatique
et Libertés, Al respecto vedse Freysenet, Jean, Loi 1978, Informatique et Libertés, France.
O en Espaia, cuya Ley Orgénica de Regulacién del Tratamiento Automatizado de los
Datos de Caricter Personal, de 1992, crea la Agencia de Proteccién de Datos, Vedse
Murillo de la Cueva, Pablo Lucas, “Informitica y proteccién de datos personales”, Cua-
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crear una comisién que se encargara de vigilar el efective cumpli-
miento de esta disposicion.

No hay que olvidar que a nivel internacional existen diversas le-
gislaciones que ya regulan sobre la materia. Conviene hacer notar la
existencia de una directiva europea relativa a la proteccién de las
personas fisicas con respecto a los datos de caracter personal y su
comercializacion, directiva adoptada el 24 de octubre de 1995.2° Fl
objetivo de la directiva es asegurar la proteccién de la vida privada
de las personas con respecto al tratamiento de datos de cardcter
personal contenidos en diversos archivos, estén estos archivos auto-
matizados o no.’ Los Estados miembros de la Comunidad Europea
no pueden restringir o prohibir la libre circulacién de datos, excepto
en el caso de que no exista una adecuada proteccién en el pais
importador de estos datos.®

Por ¢jemplo, si en México no existe una proteccién adecuada, tal
vez la Comunidad Europea prohiba todo tipo de circulacién de in-
formacién nominativa entre la Comunidad y nuestro pais. Podria
comprenderse €l grave problema que esto ocasionaria, si tan sélo con-
sideramos las transacciones financieras, las cuales son nominativas.

Todos estos instrumentos juridicos permiten la proteccién de los
usuarios de Internet. Respeto a su vida privada, evitar que cualquiera
pueda llegar a la memoria de su computadora y tener acceso a todos
sus archivos,® y evitar que sus datos nominativos scan utilizados para
diferentes fines para los cuales autorizé su utilizacién. Estas normas
constituyen un respeto minimo a la dignidad de la persona humana.

dernos 3 Debates, nim. 43, Madrid, Centro de Estudios Constitucionales, 1993. O en
Inglaterra con la Data Protection Act de 1984. Veise Losano, Mario G., “Libertad
informidtica y leyes de proteccién de datos personales”, Cuadernos y Debates, nim. 21,
Madrid, Centro de Estudios Constitucionales, 1989,

18 Gautraud, Nathalie, “Le cadre juridique Francais face 4 la Société de I'Infor-
mation”, Les Petittes Affiches, nim. especial sobre la Sociedad de la Informacién, ndm.
134.6 dc noviembre de 1996, Paris, p. 28.

19 Vedse ¢l articulo lo. de la directiva. i

20 Bensoussan, Alain, “Internet: Aspects Juridiques”, Les Petites Affiches, cit., nota
18, p. 15.

21 Vivant, Michel, Ciberespacio: iQué es el derecho para las redes sin fronteras?,

ponencia presentada en el IV Congreso Iberoamericano de Informitica y Derecho, La
Habana, Cuba, 1996, p. 2.
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B. Internet y los derechos de autor

Las autopistas de la informacién desafian las premisas del derecho
de autor, desde el término de proteccién para un autor a la propia
definicién acerca de cudles derechos emergen de la creacién y de con-
ceptos internacionales que limitan la proteccién del derecho de autor
al territorio de cada pais.??

Por lo que respecta al derecho de autor, hay que tener siempre
presente que el objeto de proteccion del derecho de autor es una
obra del espiritu, la cual puede ser un sonido, milsica, una imagen,
un texto o un conjunto de todos estos elementos. El derecho de
autor protege, lo que concierne a una creacién literaria y artistica.
No es la funcién de la obra lo que se protege, puesto que las ideas
son de libre circulacién,® lo que se protege es la forma, aiin si las
ultimas modificaciones a la Ley Federal del Derecho de Autor pro-
tegen también lo que releva de la técnica (como es el caso de los
programas de computacién, bases de datos, etcétera).

En materia de derechos de autor, la pregunta es: {cémo asegurar
la proteccién de la obra que se difunde via una red de informacion?
En la Ley Federal del Derecho de Autor mexicana podemos encon-
trar mu’lltiplcs ejemplos de normas que regulan ¢l fenémeno Internet.

Es necesario que las obras que scan reproducidas via Internet estén
anteriormente protegidas como creaciones “intelectuales; ¢l derecho
de autor protege las obras que tengan una forma de expresién ori-
ginal, comprendiéndose en el sentido de original, la mayor parte de
las veces, como una forma de manifestacion de la personalidad del
autor.” Como cjemplo veamos algunas de las normas juridicas que
protegen la circulacién de obras por medio de Iniernet.

El articule 27 de la LFDA regula los derechos patrimoniales de
los titulares del derecho de autor y nos indica:

Art. 27. Los titulares de los derechos patrimoniales podran autorizar o
prohibir;

I. La reproduccién, publicacion, edicién, fijacion de su obra [...] por
cualquier medio;

22 Nimmer, Raymond T. y Patricia Ann Krauthaus, “El copyright en las autopistas
de la informacién”, DAT, Argentina, afio VII, nim. 80, abril, 1993, p. 1.

28 Desbois, Henri, Le droit d'zuteur en France, Paris, Dalloz, 1978, p. 8.

24 Vedse como cjemplo: Colombet, Claude, Propriété Littévaire et Artistique, Paris,
Précis Dalloz, 1996; Sirinelli, Pierve, Propriété Littéraire et artistique, méménto, Paris, Dalloz,
1992; Lucas, André, Trailé de la Propriété Littéraire et Artistique, Paris, Litec, 1994,
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II. La comunicacion piiblica de su obra;
a) La representacién, recitacién y ejecucién piiblica;
b) La exhibicién piblica por cualquier medio o procedimiento;
c) El acceso piiblico por medio de la telecomunicacién;
IIl. La transmisién piblica o radiodifusién de sus obras, en cualquier
modalidad, cable, fibra 4ptica, microondas, via satélite o cualquler otro
medic anilogo.

Podemos observar que hoy en dia tado tipo de informacién esti
disponible sobre Internet, pero que existe un limite para que toda
reproduccién de una obra circule sobre Internet, y este limite estd
constituido por los derechos patrimoniales y morales del autor de
una obra. Asi pues, vemos que este articulo 27 otorga la facuitad a
todo titular del derecho patrimonial de decidir acerca de la publi-
cacién, edicién, representacién, trasmisién, acceso, ejecucién o repro-
duccién de su obra, tritese de una reproduccién tradicional, como
es cl caso de una fotocopia o de una reproduccién via Internet o
medio anilogo.

Ademids de que los autores, quienes conservan su derechoc moral,
pueden oponerse a toda mutilacién, deformacién o cambio de su
obra,® situacién que se presenta muy seguido por medio de las re-
des, ya que algunos usuarios tienen tendencia a crear sus pdginas
Web con diseiios o textos de otros autores, y en ocasiones lo adaptan
a sus propios gustos, sin consultar al autor de la obra.

Quisiéramos recordar, también, que en el caso del derecho de
autor ya han habido algunos litigios por reproducciones ilicitas rea-
lizadas por medio de Internet, baste recordar como ejemplo, el caso
de una condena realizada por un tribunal francés contra dos estu-
diantes de una escuela: éstos estudiantes reprodujeron, sin autoriza-
cién del titular de los derechos de autor, textos de las canciones de
dos compositores franceses: Jacques Brel y Michel Sardou; tal repro-
duccién de los textos nada tendria de excepcional si hubiere sido
una copia de caricter privado,’® sin embargo, los estudiantes intro-
dujeron los textos en una pagina Web, a la cual todo ¢l mundo tenia
acceso. Esta reproduccion dejé de tener el cardcter de privado, aun
cuando los abogados defensores intentaron crear nuevos conceptos,
tales como el de “domicilio virtual”; pero el Tribunal consideré que
de todas formas era una reproduccién y que no existia el llamado

25 Articulo 21 de la Ley Federal del Derecho de Autor.

26 El Cédigo de la Propicdad Intelectual Francés permite una copia para fines
privados.
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“domicilio virtual”, ni ninguna privacidad puesto que la vocacidon de
una pdgina Web es invitar a todo publico a venir a visitarla. El tri-
bunal condendé a los estudiantes por esta violacién a los derechos
de autor.?”

A partir de esta decisién de la justicia, algunos autores han tratado
de hacer una distincién entre lo que es una comunicacién privada
y lo que es una comunicacién publica, cuando se utiliza el Internet.
La mayoria de ellos han llegado a la conclusién de que los mensajes
mediante el llamado correo electrénico revelan una comunicacién de
tipo privado. Mientras que lo exhibido en una pigina Web constituye
una comunicacién puiblica. Habria excepciones, por ejemplo, cuando
se trate de un mensaje enviado a un nimero significativo de perso-
nas, éste perderia el caricter de privado.?®

Podemos dar otro ejemplo de norma juridica aplicable a Internet
en la misma Ley Federal del Derecho de Autor. Veiamos, ahora el
caso de las infracciones comerciales.

Art. 231. De las infracciones en materia de comercio.

Constituyen infracciones en materia de comercio las siguientes con-
ductas cuando sean realizadas con fines de lucro directo o indirecto:

I. Comunicar,...;

. Utilizar...

III Produar. reproducir, almaccnar, distribuir, transportar o comer-
cializar copias de obras, fonogramas, videogramas o libros, protegidos
por los derechos de autor o por los derechos conexos, sin la autoriza-
cidn de los respectivos titulares en los términos de esta ley;

IV... al X.

Este articulo atafie a todas las reproducciones de obras que se
realicen por cualquier medio, incluso Internet, el problema consiste
en saber {cudndo constituye una reproduccién?, écuindo hay una
imagen parcial o total de la obra en la pantalla de la computadora?,
dcuindo se graba en el disco duro o en un disquete?, o deudndo se
realiza una impresién del archivo? La problemitica es saber cuindo
se trata de un derecho del usuaric y cuindo de una restriccién
impuesta por el autor.

{Cudles son los actos que constituyen una reproduccién? Podemos
tener una doble respuesta segiin la visibn que queramos darle a la

27 Vedse cl texto integro de la decisién en la revista Expertises des Systemes de
Uinformation, Paris, abril, 1997.

28 Dwreier, Thomas, Droit d’auteur el réseaux, Cours DEA Créations Immaterielles et
Droit, Paris, ERCIM, Faculté de Droit, 1997.
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pregunta; en primer lugar, puede existir una visién deductiva, ana-
lizando los elementos que caracterizan una reproduccién y compa-
rindolos con un caso dado; en segundo lugar, si tenemos una visién
prospectiva, lo que nos preguntaremos es Zcuil es el problema que
queremos resolver con la calificacién juridica de una reproduccién?

Y en el fondo, una reproduccién de obra constituye una habilita-
cién que la ley realiza en favor de un autor para que éste permita
o prohiba este acto por razones de indole econdmica.

La distincién realizada entre el derecho de representacién y el
derecho de reproduccién ocurre en la medida en que la misma se
inscribe en una légica de difusién de obras en forma analégica;® tal
vez en un futuro préximo, cuando todas las obras se creen o circulen
en forma digital, habria que cambiar estos conceptos.

Con la finalidad de poder llevar un control de las obras protegidas
por ¢l derecho de autor que circulan en Internet, la comunidad in-
ternacional ha lanzado dos propuestas. La primera de ellas es poner
un identificador digital no visible al usuario a cada una de las obras
desde ¢l momento de su registro, esto con la finalidad de que quien
desee utilizar esta obra pueda dirigirse a alguna sociedad de gestién
colectiva e identificar al autor y/o al titular para pedir una autori-
zacién para reproducir su obra. La segunda propuesta es que cuando
hay una transmisién de informacién, esta informacién debe de estar
en términos criptogrificos para garantizar su confidencialidad, sola-
mente que esta segunda propuesta se encuentra confrontada con
problemas de seguridad nacional de los Estados, pero de esto habla-
remos un poco mids adelante,

C. Internet y la comercializacion de bienes y servicios

Habiendo visto que Internet puede llegar a todos los hogares del
mundo en un tiempo minimo y con una gran calidad de imagen,
sonido y texto. Muchos comerciantes desean poder vender sus pro-
ductos por Internet. El derecho que puede aplicarse aqui es el dere-
cho comin. Si lo que se realiza es una venta o un arrendamiento
se aplicardn las normas pertenecientes a los cédigos Civil y de Co-
mercio. La problemética actual respecto a 'nternet es sobre cémo
garantizar la seguridad de las transacciones cornerciales.

29 Costes, Lionel, "Réproduction et représentation illicites sur 'Internet”, Bulletin
d’actualité Lamy droit de UInformatigue, nim. 93, Francia, junio, 1997 p. 2.
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Los problemas en cuanto a ia seguridad de las mismas se han
dado ya: personas que pagan por medio de su tarjeta bancaria, y
cuyos datos son pirateados para realizar otras compras. Sin embargo,
s¢ dejan entrever algunas soluciones como es el caso de la posible
utilizacion de técnicas de criptografia ¢ de la firma electrénica y del
tercero de confianza.

En el caso de la criptografia, es cierto que daria una seguridad
en las transacciones, pero la mayor parte de los paises se oponen,
debido a que la criptografia es un técnica reservada para fines mi-
litares, tales como la defensa nacional, y existe el temor de que
grupos terroristas, extremistas o racistas puedan servirse de esta téc-
nica para organizarse via Internet. Por ejemplo, en Francia toda crip-
tografia de caricter privade esta prohibida.

En cuanto a la firma electrénica, el problema consiste en cémo
saber que la persona que teclea esa firma electrénica es verdadera-
mente quien dice ser, la duda existe puesto que no hay ningin
contacto personal, y es aqui donde interviene la figura del tercero
en confianza (a quien algunos empiezan a llamar notario cibernético)
que servirdi como un cerl;iﬁcadgr de que la persona juridica tiene
tal mimero de identificacién y que efectivamente quiere realizar esta
transaccién.

Cabe hacer notar que existen también problemas relativos al uso
de la informacién comercial y profesional que se encuentran con-
frontados a los conceptos tradicionales del derecho de autor y del
copyright 3

Estas son algunas de las normas juridicas y de los problemas con-
cernientes a la comercializacién de bienes y servicios sobre Internet;
como hemos podido constatar, existen normas reguladoras de la co-
mercializacién de bienes y servicios. Vedmos ahora otras concernien-
tes a la aplicacién de las normas juridicas.

2. La eficacia de las mormas juridicas existentes

Habiendo comprobado que existen normas vilidas en el derecho
positivo mexicano, nos preguntaremos si estas normas son eficaces,
es decir si es posible que tengan una aplicacién.

La dimensién internacional de Internet v la dificultad de localizar
el acceso y la utilizacién crean un malestar, puesto que el paso por

#0 Nimmer, Raymond T. y Patricia Ann Krauthaus, of. cit., nota 22, p. 1.
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las redes que integran Internet, la multiplicidad de operadores y de
usuarios, y ciertas pricticas como son la creacién de los “sitios es-
pejo” o andnimos, dificultan la exacta localizacién de posibles infrac-
tores o delincuentes. Ademds de los problemas de aplicacién de leyes
a los cuales se encuentra confrontada la utilizacién del Internet.

Si el difusor de la oferta o de la venta o de la prestacién de un
servicio y el comprador se encuentran en el mismo pais, la ley in-
terna de esc pais se aplicard, pero si uno de estos dos contratantes
s¢ encuentra en un pais diferente el problema de aplicacién de leyes se
dari.

En el caso de ventas internacionales, es necesario determinar cudl
serd la ley aplicable a una operacién juridica. Existen convenciones
internacionales que regulan este conflicto de leyes al uniformizar re-
glas que permiten la aplicacién directa de las mismas.

Entre las convenciones internacionales que nos permiten determi-
nar cual serd la ley por aplicar a las operaciones comerciales sobre
Internet se encuentran: ¢l Convenio de Viena; los convenios de Berna
y de Ginebra relativos a la proteccién del derecho de autor; los
Acuerdos de Propiedad Intelectual que regulan al Comercio (ADPIC);
las diversas directivas europeas relativas a la proteccién de programas
de computadoras, bases de datos y de derechos conexos, y la Con-
vencion de la Haya, entre otras.

Como podemos observar no existe un vacio juridico para regular
las actividades sobre Internet, sino mis bien un exceso de normas
Juridicas para aplicar.

Es necesaria una armonizacién internacional que nos permita apli-
car el mismo contenido de una norma juridica en diferentes paises.
Corresponde a la Organizacién Mundial de la Propiedad Intelectual
realizar estos avances, sin olvidar que en nuestros dias la Organiza-
cion Mundial del Comercio {OMC, antes GATT) ha influido en la
regulacién de los bienes relativos a la propiedad intelectual, por me-
dio de los Acuerdos de los Derechos de la Propiedad Intelectual
relacionados con el Comercio de Mercancias Falsificadas (ADPIC).
Ademis que nuestro pais tiene diversos Tratados de Libre Comer-
cio? en los cuales se¢ ha incluido un capitulo dedicado a cuestiones
de la propiedad intelectual.

31 Tratado de Libre Comercio de América de]l Norte entre Canadi, México y
Estados Unidos de América, publicado en el Dieric Oficial de la Federacion del 20 de
diciembre de 1993; Tratado de Libre Comercic entre Costa Rica y México, publicado
en ¢l Diarie Oficial de la Federacion del 10 de enero de 1995. Tratado de Libre Comercio
entre Colombia, México y Venezuela, publicado en ¢l Diario Oficial de¢ la Federacion el
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III. INTERNET Y UNA PROSPECTIVA DEL DERECHO MEXICANO

México no puede intentar regular Infernet sin tomar en cuenta el
contexto juridico internacional. De hecho, ningiin pais puede permi-
tirse regular el fenémeno Internet aisladamente, pucsto que la utili-
zacién masiva de Internet es sin fronteras; si se quiere regular eficaz-
mente el mismo se tendrin que realizar mas acuerdos internacionales
que tiendan a armonizar las reglas aplicables a estos problemas.

La cuestién importante es {quién serd ¢l Estado o los Estados, o
tal vez grupos de presiéon que decidirin las reglas por aplicar? No
habria que olvidar que los valores de un pais a otro cambian, se
transforman y algunos prevalecen. Que cstos valores que siempre
han orientado a la sociedad mexicana no sean influidos de manera
negativa por otros, ajenos a nuestra idiosincrasia, sobre todo si es
en perjuicio de los usuarios o de los creadores de una obra del
espiritu. Cada legislador, al realizar reformas a nuestras leyes, deberd
preguntarse {Qué valores, para qué sociedad?

Los problemas que México tendrd en el futuro con respecio a
Internet serin problemas relacionados con la aplicacién de leyes (con-
flicto de leyes en el tiempo y en el espacio), y la determinacién del
juez competente para resolver un conflicto dependeri de la cultura
y de la sensibilidad del juez en la interpretacién de las normas por
aplicar. En cuanto al conflicto dt leyes se tendrin que adoptar prin-
cipios bien definidos, tal vez sea mejor la aplicacién de la ley del
lugar donde se constaté la infraccién, puesto que si la infraccién se
inicié fuera del territorio nacional, una sancién dada no sera eficaz.
Entonces hay que aplicar 1a ley en el territorio nacional, y este prin-
cipio es el cual por el momento parece que deberd aplicarse.

Otras dificultades deberdn resolverse, como es el caso de los lla-
mados sitios “espejo”, © en materia de derecho procesal civil se pre-
sentardn los problemas de la prueba.

En cuanto a la proteccién de la propiedad intelectual en el mer-
cado de la informacién, podemos decir que los productos y servicios
no resultan efectivamente protegidos, es necesario el establecimiento
de normas domésticas e internacionales claras, para la proteccién de
la propiedad intelectual. Estas nuevas normas deberdn estar equili-
bradas entre los intereses de los creadores y de los usuarios.

10 de enero de 1995. Tratado de Libre Comercio entre Bolivia y México, publicade
en el Diario Oficial de la Federacion el 10 de enero de 1995,
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Deberi existir un compromiso con los creadores para proteger los
frutos de su labor, y al mismo tiempo asegurar que el contenido de
sus obras estard a disposicion del piblico en general

Se pide la creacién de legislaciones nacionales e internacionales
de cfectiva aplicacién para poder luchar eficazmente contra las acti-
vidades de pirateria.

En cuanto al acceso abierto del mercade de la informacién, se
dice que la proteccién de la propiedad intelectual y acceso abierto
del mercado con las mcjores maneras para estimular el desarrollo
de productos locales y alcanzar las necesidades culturales ¢ indivi-
duales. De esc se trata, de verlo siempre con una perspectiva de
mercado y de consumidores potenciales. Hasta el momento Internet
es mas un lugar para intercambiar ideas y buscar informacién, que
un lugar de transacciones comerciales; dqué pasa con los “internau-
tas”?, ¢habra que tomarlos en consideracién o no para los debates
en torno a la regulacién de Internet? Ellos representan una poblacion
inquieta y respetuosa, <habria que tomarse en consideracién la “ne-
tetiqueta” que se tiene?

Lo que desean los grupos de interés es que “la infraestructura
de la informacién proporcione pleno acceso a la informacién econé-
mica y comercial para asistir a los esfuerzos de facilitacién del co-
mercio y alentar el apoyo para esas actividades".*

Es necesario armonizar el derecho de autor y reconciliar las dife-
rencias entre los sistemas de derechos de autor y copyright.®® Ain
cuando en el fondo estos sistemas de protecciéon del autor no son
tan diferentes.®

En las redes debe existir un derecho a controlar el acceso de
todos los usuarios, este acceso controlado permitird recuperar el va-
lor del proveedor de la informacién y del productor del contenido.*
Sin embargo, considero necesario que el derecho moral continie
siendo un pilar del derecho de autor.

32 “Foro de comercio del hemisferio occidental, hacia un mercade hemisférico
de informacién”, DAT, Argentina, nGms. 84 y 8BS, agostoseptiembre, 1995, p. 3.

33 Idem, p. 5.

84 Veise el trabajo de Strowel, Alain, Droit d’Auteur el copyright, divergences et con-
vergences. Etude de droit comparé, Bruxelles, Bibliothéque de la Faculté de Droit de 1'U-
niversité Catholique de Louvain, 1993.

35 Nimmer, Raymon T. y Patricia Ann Krauthaus, op. cit., nota 22, p. 14.
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IV. CONCLUSIONES

El derecho positivo mexicano permite regular la mayor parte de
las transacciones realizadas sobre Infernet. No existe un vacio juridico.
Por lo tanto, no es nccesario crear una legislacion especifica ad hoc.
Sin embargo, cuando hablamos de regulacion sobre Internet, no de-
bemos limitarnos exclusivamente al campo juridico. Deben realizarse
campaiias dec informacién y de sensibilizacién sobre las ventajas y
desventajas de la utilizacién de Internet. Al cuadro legislativo y regla-
mentarto existentes deben agregarse una lista de consejos sobre la
elaboracién de contratos. Asi como hacer prioritaria la educacién de
los usuarios y actores de Internel.

En el caso de que se realicen infracciones via Internet, los jueces
tendrin que considerar los principios de la libre competencia; de la
responsabilidad civil y penal; de la proteccién de los consumidores
y de los contratos, ya que este arsenal juridico podrd dar las res-
puestas especificas ¢ individuales a posibles conflictos sobre Internet.

La aplicacién del principio de responsabilidad conducira a los jue-
ces a sancionar civil o penalmente a los prestadores del servicio, y
a los servidores que no tomen medidas de seguridad, considerando
el avance de la tecnologia.

El jurista es una persona que tiene los conocimientos técnicos
juridicos necesarios para la creacién, interpretacién y aplicacién de
normas. Pero para que esas normas se encuentren acordes con la
realidad, es necesario que ellas representen a la sociedad actual, estas
normas juridicas deben estar bien adaptadas a la misma. Es por esta
razén que el futuro del jurista serd participar activamente en grupos
interdisciplinarios de trabajo. El jurista debe escuchar el punto de
vista de todos los actores involucrados, pero no solamente aquellos
que tienen intereses personales por defender, sino también aque-
llos que defienden los valores y la cultura de la sociedad humana.

Es necesario que el Estado mexicano favorezca la creaciéon de re-
des y servicios,*® y que nuevos “sitios” mexicanos se desarrollen, esto
nos permitiria fomentar la utilizacién del idioma espaiol en Internet,
asi como expresar y defender nuestra identidad cultural. Ademds, la
transicién hacia la libre concurrencia de servicios de telecomunica-
ciones puede llegar a sernos mds favorable, entre mds servicios de
calidad tengamos. Puesto que estamos insertos en un sistema neoli-

36 Tal vez deberia existir una regulacién respecto de los precios, y evitar la guerra
de tarifas que hasta el momento no ha favorecido el desarrollo de Infernet en México.



438 ROCIO OVILLA BUENO

beral, hay que prever las armas juridicas para poder luchar por la
defensa y salvaguarda de “lo nuestro”

Hay que inculcar en los usuarios la manipulacién juiciosa de las
tecnologias de la comunicacién, pero también hay que abrirles los
ojos sobre lo que no debe hacerse. Es decir, hay que abordar el
campo de la educacién civica con una dimensién no solamente na-
cional, sino internacional.

Agregaremos, por iltimo, que cuando se realizan transmisiones
publicas de informacién a través de Internet, no hay que olvidar que
las sanciones impuestas por el derecho no son virtuales sino muy
reales.

Rocio OviLea BueNo



