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RESUMEN: En este documento se pretende verificar la impor-
tancia de contar con un marco regulatorio adecuado para el uso
de la tecnologia blockchain en México en lo relativo a la pro-
teccion de los datos personales en posesion de los particulares,
para lo cual se estudian brevemente la trascendencia juridica de
la utilizacion de la cadena de bloques en diferentes actividades
y algunos temas especificos que lo entrelazan con ese derecho
fundamental, asi como sus beneficios y los retos de su imple-
mentacién en el dmbito publico.
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"Technology in Mexico in relation to the protection of personal data
held by individuals, for which the transcendence of the use of the
blockchain in different activities and some specific issues that in-
tertwine it with that fundamental right are briefly studied, as well
as its benefits and the challenges of its implementation in the pu-

blic sphere.
4
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°
o [. INTRODUCCION
°

La utilizacion de las criptomonedas genera un nuevo desafio para la ciencia
juridica en general, y en lo particular en la regulacion del derecho a la pro-
teccion de datos personales. El rapido desarrollo de las unidades de moneda
ha generado otras tecnologias que la complementan, como es el caso de las
denominadas cadenas de bloques o blockchain, cuya utilidad va més alld de
transferir valor a esas monedas, sino que involucran precisamente el manejo
de informacién personal, lo que despierta especial interés en los sistemas
juridicos, pues afecta el derecho humano a la proteccién de datos.

Es por ello que el objetivo de este trabajo es verificar la importancia
de establecer un marco regulatorio adecuado a la tecnologia blockchain en
México, con énfasis en la proteccion de datos personales en posesion de
los particulares.

El trabajo se ha dividido, para efectos diddcticos, en siete apartados.
El primero corresponde a esta introduccién, y los restantes, al desarrollo
de diferentes temas relacionados con la blockchain, sus aplicaciones, sus
beneficios y los retos de su implementacion en el dmbito publico.

En el apartado denominado “La inclusion de la blockchain en lo juridi-
co”, se describe la trascendencia de la cadena de bloques en el campo del
derecho, asi como algunos de los retos y la importancia del disefio de un
adecuado marco regulatorio.

En el tercer apartado se establece el marco tedrico. Se definen los
componentes de la blockchain y el contenido del derecho a la proteccion
de datos personales, con la finalidad de entender el objetivo, el plantea-
miento del problema, la propuesta de solucién, la metodologia y el resulta-
do esperado en este trabajo.

En los apartados cuarto y quinto se aborda la trascendencia juridica
de la blockchain en México; ademas, se pretende relacionar sus diferentes
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usos con lo juridico para justificar la necesidad de un marco regulatorio
amplio; asimismo, se sefialan los temas especificos del derecho a la protec-
cion de datos personales en posesion de los particulares que se relacionan
con el uso de la blockchain. Se busca precisar los aspectos que entrelazan
ambos temas en nuestro pafs.

En las reflexiones finales, a manera de conclusion, se realizan algunos
apuntes respecto a la manera en como la sociedad mexicana asimila esta
tecnologia y los posibles campos que deben regularse; por dltimo, se enlis-
tan las fuentes utilizadas en la elaboracién de este documento.

[I. LA INCLUSION DE LA BLOCKCHAIN EN LO JURIDICO

e0Oe®

La tecnologfa blockchain tiene diferentes usos y ventajas; por ejemplo, ofre-
ce la oportunidad a la administracién publica, de ser mas eficiente. Su rele-
vancia juridica salta a la vista al ser parte del mundo del big data y por tener
una creciente demanda en las organizaciones.

El uso de las monedas y pagos digitales; los sistemas registrales, como
el de propiedad; los sistemas electorales, en especifico en el tema del su-
fragio el dia de la eleccion; la gestion de identidad; el disefio de cadenas de
suministro; el cuidado de la salud; los registros corporativos; los sistemas
de fiscalizacion y la gestion de derechos, son algunos de los temas que en-
trelazan esta nueva tecnologia con el campo del derecho, mismos que se
describirdn de manera breve para ilustrar la vinculacién entre la tecnologia
y el derecho.

El efectuar pagos utilizando dispositivos méviles' genera que el dinero
fisico tenga menos uso, lo cual puede traer beneficios en la economia al
disminuir el dinero circulante; sin embargo, en sociedades como la mexi-
cana existen barreras politicas, culturales y econémicas que lo impiden,
por considerarlo inseguro.

En los sistemas electorales, la innovacion ha impactado en su elemen-
to fundamental como mecanismo de expresion de la voluntad ciudadana:
el voto electréonico. Realizar elecciones en México utilizando la cadena de
bloques como herramienta por parte del Instituto Nacional Electoral qui-
za reduciria los costos del proceso electoral; no obstante, no se ha logrado
tener una legislacion en materia de voto electrénico por razones de presu-
puesto y privacidad. La principal causa demostrada hasta ahora es la des-

I Tal es el caso de Dinamarca, pafs donde su Banco Central dej6 de fabricar billetes y

monedas desde 2013 para invertir en sistemas electrénicos.
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confianza del electorado, el temor que provocan los medios electrénicos, y
la distancia del soporte fisico.

En cuanto a la gestién de identidad, ésta es una amplia drea adminis-
trativa que se ocupa de la identificacién de individuos en un sistema, asi
como de controlar su acceso a los recursos dentro de ese sistema mediante
la asociacion de derechos de usuario y restricciones conforme a la iden-
tidad establecida. En un entorno empresarial, la gestion de identidades

6
se utiliza para aumentar la seguridad y la productividad, mientras que se
disminuyen costos y el esfuerzo redundante. En tanto que se trata de un
sistema de control, el desafio es establecer el tipo de contratacién que se
o debe impl 1 l'y el nivel d abilidad deb
o debe implementar para el personal y el nivel de responsabilidad que debe
e concederse a quienes lo manejen.

En las cadenas de suministro, la utilizacién de la blockchain en su
diseno permite organizar mejor el conjunto de actividades, instalaciones
y medios de distribucién necesarios para llevar a cabo el proceso de venta
de un producto en su totalidad. Lo anterior es un beneficio para el consu-
midor, pero trae consigo la falta de certeza en el acto juridico que se rea-
lice; es decir, nuestro sistema juridico no contempla categéricamente los
contratos de compraventa que se realicen desde plataformas o sitios web.

Algo similar sucede en el drea de la salud, en la que, gracias a los desa-
rrollos tecnolégicos, es posible olvidarse de las visitas médicas de rutina al
contratar los servicios de un proveedor de cuidados de la salud. EI médico
o enfermera pueden proporcionar informacién importante, y asi ayudar
a prevenir enfermedades, asi como proveer tratamientos para cualquier
problema que una persona pueda experimentar desde cualquier parte del
mundo utilizando una aplicacion; sin embargo, atin no existe claridad en
cuanto al acto juridico que se celebra o la modalidad de éste, o incluso la
legislacion aplicable.

En lo que respecta a los registros corporativos como medios de control
de las empresas, estos libros sociales tienen como objetivo asentar actos
importantes de la sociedad: la distribucién de los socios, si aumenté su
capital, si compraron algtin activo o si los accionistas tomaron cualquier
acuerdo. En esos libros se encuentran la historia y las acciones que la so-
ciedad ha llevado a cabo durante su vida. Hoy dia es posible sustituirlos
por una base de datos protegida por una cadena de bloques. No obstante lo
anterior, el principal problema juridico resulta ser la tradicién de derecho
escrito de México.

En cuanto a los sistemas de fiscalizacion, en nuestro pafs existe el Sis-
tema Nacional de Fiscalizacion (SNF), que se define como
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El conjunto de mecanismos interinstitucionales de coordinacién entre los
organos responsables de las tareas de auditoria gubernamental en los distin-
tos 6rdenes de gobierno, con el objetivo de maximizar la cobertura y el im-
pacto de la fiscalizacion en todo el pais, con base en una visién estratégica,
la aplicacion de estdndares profesionales similares, la creacion de capacida-
des y el intercambio efectivo de informacion, sin incurrir en duplicidades u
omisiones (LGSNA, articulo 3).

7

En México existe un amplio andamiaje de control y supervision, tanto

al interior como al exterior de los distintos 6rganos que desempenan fun-
ciones de gobierno. La Auditoria Superior de la Federacion, la Secretaria o
de la Funcién Publica, las contralorias de las entidades federativas, las ?

entidades de fiscalizacion superiores locales, las contralorias municipales
y las contralorfas internas de los 6rganos constitucionalmente auténomos
deben tener la capacidad de mantener una vigilancia permanente sobre el
desempeno de los entes publicos.?

En ese sentido, seria pertinente la implementacién de la tecnologia
blockchain; sin embargo, dado el caracter confidencial de la informacion
que se maneja, el nivel de proteccion requiere de la autorizacion del Con-
greso de la Unidn, y, por ende, de la socializacion de la idea con los dife-
rentes grupos parlamentarios.

Por dltimo, con la irrupcién de los contenidos digitales y la gran facili-
dad para difundirlos gracias a Internet se hizo necesaria una nueva forma
de proteger los derechos de sus autores y editores. Fue asi como naci6 la
expresion y gestion de derechos digitales. También conocidas como “pro-
gramas anticopias’, son tecnologias de control de acceso usadas por edi-
toriales y titulares de derechos de autor para limitar el uso de medios o
dispositivos digitales a personas o equipo no autorizado. También se utiliza
para referir a las restricciones asociadas a instancias especificas de obras
digitales o dispositivos.

Tal como se advierte de lo anterior, la blockchain cada dia adquiere
mas importancia; su presencia en la vida cotidiana es mds usual de lo se
puede pensar, al grado que, quiza sin saberlo ni tener idea de sus alcances,
ya la hemos utilizado. La problematica central que se advierte en su utiliza-
cion es el tipo de datos que requiere aquélla para ser eficiente, los que sin
duda son de caracter personal, e inclusive algunos de ellos, de los conside-
rados sensibles.

2 Para mayor informacién se le invita a consultar la pagina del Sistema Nacional de

Fiscalizacion en la liga www.snf.org.mx.
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Lo anterior lleva a plantear algunos cuestionamientos con relacion a la
blockchain y los nuevos desafios que genera a la proteccion de datos per-
sonales en México, entre otros: ¢cudl es el marco regulatorio adecuado?;
¢como se garantiza en ella la proteccion de datos personales?; :qué bene-
ficios proporciona a la sociedad su uso?, y ¢qué sectores o instituciones
requieren de su utilizacion?

8

[II. CONCEPTOS BASICOS
5 Al relacionarse el tema del presente ensayo con la tecnologia blockchain y
e laproteccion de datos personales en México, se requiere establecer algunos

conceptos que permitan entender el objetivo, el planteamiento del proble-
ma, la propuesta de solucién, la metodologia y el resultado esperado en este
trabajo.

La cadena de bloques es una tecnologia que permite la realizacion
confiable y segura de cualquier tipo de transaccién entre dos o mds per-
sonas sin la necesidad de intermediarios, a través de Internet (Criptonoti-
cias, 2017:5).

Su introduccién al mundo se dio a través de la criptomoneda bitcoin,
que se basé para su implementacion en un circulo de socios confiables que
hacen negocios regularmente y ya han sido aprobados en cuestiones de
seguridad (Veldzquez, 2018). Las conversiones de bitcoin incluso pueden
hacerse en algunas tiendas de conveniencia (Corona, 2018).

La creacion de la primera plataforma de esta tecnologia se adjudica
al mismo creador de la citada moneda digital, Satoshi Nakamoto, quien
publicé un articulo sobre su invencion y luego desaparecié (La Nacidn,
2017).

Hoy, su ntcleo es parte del dominio publico, y sélo las adiciones y
variaciones importantes se pueden patentar. Ademds, es el proveedor de
carteras bitcoin mas usado, al contar con mds de siete millones de clientes
y ofrecer todo tipo de datos y gréficos que ayudan a los usuarios y empresas
a conocer mejor el mundo de las criptomonedas (Dfaz Ruiz, 2017).

Es una tecnologia que en su conjunto se explica como un almacén de
datos que permite, ademds de guardar gran cantidad de informacién, orga-
nizarla en bloques, cifrarlos y distribuirlos entre muchos usuarios. Recibe
otras denominaciones, como “tecnologia blockchain”, “tecnologia de con-
tabilidad distribuida” o “tecnologia bitcoin”.

La expresion “tecnologia blockchain” suele usarse en las cadenas pu-
blicas y por todos los desarrolladores y usuarios; la denominacién “tecnolo-
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gfa de contabilidad distribuida” o DLT (Distributed Ledger lechnology, por
sus siglas en inglés) se utiliza en el dmbito del desarrollo privado, y estd
mas bien alejada de bitcoin como criptomoneda; mientras que “tecnologia
bitcoin” es el término mds ambiguo, y refiere a tres conceptos: la tecnolo-
gia de contabilidad distribuida en su conjunto, la blockchain de bitcoin en
particular, e incluso los protocolos que han permitido el desarrollo de todas
las criptomonedas.

La cadena de bloques es una articulacién de tecnologias estructuradas !
en un sistema naturalmente encriptado, lo que proporciona a los usuarios
involucrados, proteccion de sus identidades y de los datos de sus transac-
ciones. Dicho sistema se encuentra integrado por un libro de contabilidad (;
digital, carteras digitales, mineros y nodos. .

En consideracién al acceso a los datos almacenados, la cadena de blo-
ques puede clasificarse en ptblica o privada. En la primera no hay ninguna
restriccion para la lectura de datos ni para la realizacion de las operaciones
por parte de los usuarios; en cambio, en la segunda, tanto la lectura como
las operaciones se limitan a participantes determinados.

En cuanto a la capacidad para generar bloques, se dividen en aque-
llas sin permisos y con permisos. En la primera no hay restricciones para
poder realizar transacciones y crear nuevos bloques, de modo que se ofre-
cen monedas o activos digitales nativos de la red como recompensa a los
usuarios que quieran mantener la red; son descentralizadas, como bitcoin.
Las segundas son desarrolladas por entidades generalmente privadas, en
muchos casos para uso interno, y los usuarios de éstas necesitan permisos
por parte de los administradores de la red para interactuar con el proto-
colo; son centralizadas, es decir, controladas por la entidad, y no por los
usuarios.

Ahora bien, con relacion al derecho a la proteccion de datos perso-
nales, el punto de partida es el concepto de dato personal. Este ha sido
definido como cualquier informacién que permita identificar o hacer iden-
tificable al individuo (AEPD, 2015: 12-16).

Desde la perspectiva de los derechos fundamentales es el reconoci-
miento al ciudadano de la facultad de controlar sus datos personales y la
capacidad para disponer y decidir sobre ellos. En consecuencia, se trata de
un concepto bastante amplio, puesto que puede atribuirse la naturaleza
de dato personal a una imagen, a un sonido, a un ntimero de teléfono o a
una direccién IP o de correo electrénico (Martinez, 2007: 47-62).

En ese sentido, el derecho a la proteccion de datos estd en constante
crecimiento, y, juridicamente hablando, es probable que esto genere inva-
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dir otros dmbitos, como el del secreto de las comunicaciones, el derecho a
la propia imagen y el de la inviolabilidad del domicilio.?

En el articulo 8 del Convenio para la Proteccion de los Derechos y las
Libertades Fundamentales de 1950 se reconoce por primera vez el dere-
cho de la persona al respeto de su vida privada y familiar, su domicilio y
su correspondencia; se encuentra eco de ese derecho en el articulo 17 del
Pacto Internacional de Derechos Civiles y Politicos de 1966 y en el articulo

v 11 de la Convencién Americana sobre Derechos Humanos de 1969, que

prohiben injerencias arbitrarias o ilegales en la vida privada, la familia, el
. domicilio o la correspondencia, asi como los ataques ilegales a la honra
o v alareputacion. Se considera a la Resolucién 509 de la Asamblea del
e Consejo de Europa de 1968, sobre los derechos humanos y nuevos logros

cientificos y técnicos, como la generadora de que en diversas leyes en pai-
ses europeos se abordara el tema, siendo Suecia el primer Estado soberano
en promulgar una ley de proteccion de datos personales en 1973 (Millan
Goémez, 2011: 19-48).

Con relacién al desarrollo de este derecho fundamental en América,
Stewart sefiala que la Organizacion de Estados Americanos toma como
referencia los logros europeos en la materia, teniendo en cuenta al mismo
tiempo los sucesos del propio continente, para de esta manera redactar le-
yes o disposiciones en cédigos debidamente contextualizados por medio de
comités, en los que interacttien los Estados miembros (2014: 450).

Esa idea de cooperacion interestatal en la proteccion de datos es ne-
cesaria, pues este derecho requiere de una doble naturaleza. Una interna,
que disminuya las diferencias entre legislaciones nacionales europeas al
minimo, con el debido respeto a las particularidades de la legislacion y cul-
tura nacionales, y asegure que las normas se cumplen y se hagan cumplir
con igual rigor en toda la Unién Europea; y la otra externa, que busque la
convergencia con otros modelos e intente que otras regiones del planeta se
unan a nuestros esfuerzos por la defensa de un derecho fundamental del
individuo (Cervera Navas, 2003: 131-143).

Con el objetivo de garantizar estindares de proteccion de datos eleva-
dos y adaptados a la realidad digital del mundo actual, la Unién Europea
(UE) present6 el Reglamento General de Proteccion de Datos (RGPD).
Este Reglamento, que deroga la Directiva 95/46/CE, fue aprobado por el
Parlamento Europeo en abril de 2016, y entré en vigor veinte dias después

3 Al respecto, el articulo 12 de la Declaracién Universal de los Derechos Humanos en-

fatiza la necesidad de garantizar la proteccién de los datos personales para evitar injerencias
o ataques a la vida privada, a la familia y a la reputacion.
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de su publicacién en el Diario Oficial de la Unién Europea el 4 de mayo de
2016. Su dmbito de aplicacion se extiende a todos los paises miembros de la
UE y se aplica directamente en todos ellos a partir del 25 de mayo de 2018.

El reglamento devuelve a los ciudadanos el control de sus datos perso-
nales y garantiza en toda la UE estdndares de proteccion elevados y adap-
tados al entorno digital. También incluye nuevas normas minimas sobre
el uso de datos para fines judiciales y policiales. Con este reglamento de
proteccion de datos se consigue un nivel uniforme de proteccion en toda
la UE. Asimismo, ofrece claridad a las empresas con una norma tnica para
toda la UE, que refuerza la confianza y la seguridad juridica e impulsa la
competencia justa (PE, 2016).

Entre otras disposiciones, las nuevas reglas incluyen el derecho al olvi-
do, mediante la rectificacion o supresion de datos personales; la necesidad
de consentimiento claro y afirmativo de la persona concernida al trata-
miento de sus datos personales; la portabilidad o el derecho a trasladar los
datos a otro proveedor de servicios; el derecho a ser informado si los datos
personales han sido pirateados; lenguaje claro y comprensible sobre las
cldusulas de privacidad, y multas de hasta el 4% de la facturacion global de
las empresas en caso de infraccion.

El nuevo paquete de proteccion de datos también incluye una directi-
va sobre transmision de datos para cuestiones judiciales y policiales. La in-
tencion es proteger a las personas implicadas en investigaciones policiales
o procesos judiciales (sea como victimas, acusados o testigos) mediante la
clarificacion de sus derechos y el establecimiento de limites en la transmi-
sion de datos para prevencion, investigacion, deteccién y enjuiciamiento
de delitos o la imposicién de penas. Se han incluido salvaguardas para
evitar riesgos para la seguridad publica, al tiempo que se facilita una coo-
peracién mds rapida y efectiva entre las autoridades policiales y judiciales.

Al fijar estandares europeos para el intercambio de informacion, esta
norma se convertird en una herramienta ttil para ayudar a las autoridades
a trasladar datos personales de manera sencilla y efectiva, asegurando el
respeto al derecho fundamental a la privacidad (PE, 2016).

En el caso de México, si bien es cierto que el tema de los datos perso-
nales y la proteccion que merecen ya estaban legalmente contemplados en
el ambito federal desde 2002 a través de la Ley Federal de Transparencia 'y
Acceso a la Informacién Pablica Gubernamental, éste se encontraba limi-
tado, y no fue hasta la reforma al articulo 60. de la Constitucién general de
la Republica (publicada en el Diario Oficial de la Federacion del 20 de julio
de 2007) cuando se incluy6 por vez primera el derecho a la privacidad y a
la intimidad (Castillo y Monterrey, 2011: 179-216).
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Es preciso apuntar que hasta antes de 2010 no se contaba con un
instrumento legal que exigiera a los particulares que manejaban datos per-
sonales contar minimamente con un aviso de privacidad ni existian reglas
especificas con relacion al tiempo en que los podian guardar o qué meca-
nismos utilizar para depurarlos. Es asi que surge la Ley Federal de Pro-
teccién de Datos Personales en Posesién de los Particulares (LFPDPPP),
publicada el 5 de julio de ese afio, con la intencién de solventar esas la-

. gunas legales, al establecer las reglas mediante las cuales la ciudadania
podria conocer y en su caso ejercitar y exigir el derecho a la proteccién
de sus datos personales a los particulares, quedando éstos obligados a
5 contar con mecanismos para salvaguardarlos, bajo la supervision de las
e autoridades.

IV. TRASCENDENCIA JURIDICA
DE LA BLOCKCHAIN

Quizd el mds grande desafio que enfrenta el derecho es el relacionado con
las tecnologias de la informacion, pues el ser humano a lo largo de su vida
va dejando un cimulo de datos que se encuentran dispersos, pero que con
los actuales desarrollos tecnolégicos resulta posible agrupar e interpretar.
Esto permite crear un perfil determinado del individuo, y por ende, aumen-
tar sensiblemente la posibilidad de ser objeto de manipulaciones; entonces
se presenta la necesidad de que el derecho fundamental a la proteccion de
datos de cardcter personal contenga una doble proteccion: por un lado, el
derecho del ciudadano a preservar el control sobre éstos, y por otro, la apli-
cacion de las nuevas tecnologfas de la informacién (Garcia Gonzélez, 2007:
743-778).

El uso y la diversificacién de las tareas que se vinculan con la bloc-
kchain es cada vez mayor. Esta situacion dificulta establecer estandares
para la proteccion de los datos personales que se manejan en ella. Algunos
ejemplos de actividades que puede realizar son las siguientes:

En las criptomonedas, su funcion principal es transferir valor, evitando
que una unidad de moneda digital se pueda gastar dos veces; lo hace re-
gistrando cada transaccién una tnica vez y de forma inalterable. Muchas
criptomonedas han desarrollado su propia blockchain, como SolarCoin y
Zcash, pero otras prefieren confiar en la ya madura estructura de bitcoin,
y se construyen con base en su plataforma, tal como los activos digitales
de Counterpart.
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En el caso de las transacciones y sistemas de pago, muchas empre-
sas (en su mayoria bancos e instituciones financieras), dadas sus cualida-
des, como la velocidad, la seguridad y la privacidad, las han adoptado para
construir sus propias plataformas que permitan reducir los costos de los
pagos internacionales e interbancarios y ser mds veloces.

En el registro de documentos, la blockchain permite que muchas par-
tes puedan acceder desde cualquier lugar del mundo. Estéd siendo usada 4
para registrar y verificar la autenticidad de toda clase de documentos: des-
de titulos universitarios y actas matrimoniales, hasta historiales médicos,
drea que por cierto ha tenido mucha atencién, pues permitirfa unir en una
sola plataforma a hospitales, aseguradoras y prestamistas.

En la cadena de suministro resuelve la problematica de saber exacta-
mente de dénde provienen las cosas, dado que con esta tecnologia es po-
sible marcar casi cualquier objeto con una huella digital tnica que seguira
todo su ciclo de vida desde el principio.

En lo relativo a los contratos inteligentes y aplicaciones descentraliza-
das, es capaz de crear la infraestructura adecuada para crear esos acuerdos
digitales automatizados en los que se elimina la necesidad de confiar en
terceras partes para su cumplimiento.

Se utiliza también en el mundo del entretenimiento, en el que varios
videojuegos y juegos de azar se han construido sobre una cadena de blo-
ques, o bien apoydndose en algtin activo digital propio de ella.

Ahora bien, tomando en consideracién las mencionadas tareas que
pueden encomendarse a la blockchain, es indudable la pertinencia de di-
sefiar un adecuado marco regulatorio de esta nueva tecnologia en México.
En ese sentido, y para enfatizar la importancia de una regulacion efectiva,
se remitird a tres ejemplos que entrelazan figuras juridicas del derecho ci-
vil, del derecho electoral, de la propiedad industrial y de la proteccion de
datos personales en Europa, Asia y Africa.

El primero alude a una buena practica de la Union Europea, que con-
siste en promover iniciativas y foros institucionales en los que se difunde
de manera constante la trascendencia social y juridica de dicha tecnologia.
Lo anterior, debido al interés que despierta la digitalizacion del mercado
tnico europeo, y con ello la posibilidad del uso de las criptomonedas y de
herramientas (como el cémputo en la nube o el Internet de las cosas) en
transacciones que generardn actos de comercio que tendrdn que regularse
de alguna manera.

Para el Parlamento Europeo, la cadena de bloques no es solamente
una tecnologia, sino también una infraestructura adecuada para simplificar
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las complejas transacciones financieras y comerciales, para el desarrollo de
monedas virtuales que permiten la transferencia de valor (Blockchain 1.0)
y también el marco ideal para el desarrollo de contratos inteligentes (Block-
chain 2.0), que abren un amplio rango de posibilidades necesarias para la
expansion del sector financiero, tanto respecto de la parte oferente como
de la aceptante en las transacciones de ese tipo.

Es una tecnologia de contabilidad distribuida que supone un cambio

g en las relaciones financieras, no sélo por las criptomonedas que la utilizan
como base, sino por otros sectores relacionados con las finanzas, como el
de los seguros, el legal, el de la propiedad y el de los contratos inteligen-

5 tes, aunado a que todos en blockchain pueden ver y validar transacciones

e creando transparencia y confianza (Tolentino Morales, 2018).

El segundo ejemplo emerge de su creciente utilizacion en el drea de
la propiedad intelectual. La empresa china de telecomunicaciones y fa-
bricacion de teléfonos inteligentes Huawei pretende utilizar la tecnologia
blockchain para proteger esos derechos. En octubre de 2016 se asoci6 al
consorcio de Hyperledger. Para enero de 2018, fue de las primeras en adop-
tar el software Sawtooth, que se encarga de crear productos para el andlisis
conjunto tradicional, asi como para el andlisis de eleccion discreta y otras
formas de conjunto. Al implementarlo, busca que cuando las partes inicien
solicitudes de descarga a través de la red de igual a igual, el sistema com-
pare sus claves privadas o licencias para acceder al contenido con la infor-
macion de verificacion, y una vez que se llegue a un consenso, la cadena
de bloques permitird la descarga (Herrera, 2018).

Por dltimo, un uso innovador es el que se le ha dado en materia electo-
ral en Sierra Leona, en donde el 7 de marzo de 2018 se utiliz6 por primera
vez en el mundo la blockchain para registrar el 70% del conteo de sus elec-
ciones presidenciales. La empresa que ha desarrollado la tecnologia se de-
nomina Agora, y tiene su sede en Suiza; busca fundamentalmente reducir
los costos de una votacién recortando boletas de papel, asi como reducir la
corrupcion en los comicios. Su sistema de votacién digital usa una cadena
de bloques privada para supervisar los resultados en tiempo real. Por ello,
pudo publicar dos horas antes que la Comisién Nacional Electoral de la
mencionada nacion africana un recuento del 86% del total de la votacién
(Beamonte, 2018).

La tecnologia blockchain permitié, entre otras cosas, recortar los cos-
tos de las boletas de papel, reducir la corrupcion en el proceso de eleccion
y obtener los resultados en tiempo real.
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V. TEMAS ESPECIFICOS DEL DERECHO A LA PROTECCION DE DATOS
PERSONALES EN POSESION DE LOS PARTICULARES QUE SE RELACIONAN
CON EL USO DE LA BLOCKCHAIN

El derecho a la proteccion de datos personales en posesion de los particula-

res incluye una tematica que entrelaza lo juridico con otras esferas del co-
nocimiento relacionadas con el acceso a la informacion y las bases de datos. 15
A continuacién, de manera enunciativa, se describen algunos de los tépicos
que la relacionan con la blockchain.

El primero, sin duda, son los denominados derechos ARCO. Se defi-
nen como el conjunto de acciones a través de las cuales una persona fisica
puede ejercer el control sobre sus datos personales: acceso, rectificacion,
cancelacién y oposicion. S6lo pueden ser ejercidos por el titular de los
datos, por su representante legal o por un representante acreditado. Se
considera que el ejercicio de estos derechos se debe llevar a cabo mediante
pasos medios sencillos y gratuitos puestos a disposicion por el responsable
del fichero y que estan sujetos a plazo, por lo que resulta necesario estable-
cer procedimientos adecuados para su satisfaccion.

El derecho de acceso es el derecho del titular de los datos a obtener in-
formacion sobre si sus propios datos estdn siendo objeto de tratamiento, la
finalidad del tratamiento que (de ser el caso) se esté realizando, asi como
la informacion disponible sobre el origen de dichos datos y las comunica-
ciones realizadas o previstas de estos dltimos.

El derecho de rectificacion es el derecho del titular de los datos a que
se modifiquen aquellos que resulten ser inexactos o incompletos. El dere-
cho de cancelacién es el derecho del titular a que se supriman esos datos
que resulten ser inadecuados o excesivos (de aqui surge el llamado “dere-
cho al olvido”). El derecho de oposicion es el derecho del titular a que no
se lleve a cabo el tratamiento de aquellos datos de cardcter personal o se
cese en el mismo en los supuestos en que no sea necesario su consenti-
miento para el tratamiento, que se trate de ficheros de prospeccion comer-
ciales o que tengan la finalidad de adoptar decisiones referidas al intere-
sado y basadas tnicamente en el tratamiento automatizado de sus datos.

El segundo tema de interés son los principios y deberes de la pro-
teccion de datos personales. Recio Gayo (2015: 5-65) considera que en
materia de proteccion de datos personales, éstos cumplen con la labor de
legitimar el tratamiento de los datos, y deben asegurarse a lo largo de su
ciclo de vida, en todas y cada una de las fases de su tratamiento; es decir,
desde que se obtienen o recaban (ya sea del propio interesado o no) hasta
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que finalmente son destruidos, eliminados o borrados. De acuerdo con la
LEPDPPP, son considerados como principios la licitud, el consentimiento,
la informacion, la calidad, la finalidad, la lealtad, la proporcionalidad, y la
responsabilidad; mientras que son considerados deberes la confidenciali-
dad y la seguridad.

Otro concepto que vincula es el denominado “aviso de privacidad”,
que es un documento generado por la persona fisica responsable de la re-

a copilacién y tratamiento adecuado de datos personales, y debe ser puesto
a disposicion del titular de los datos. Es el primer paso para cumplir con
las obligaciones exigidas por le ley, y puede realizarse de forma electrénica.

5 Debe ser formulado de manera sencilla, ser de facil comprension y debe

e incluir informacion clara y especifica sobre los siguientes aspectos: ¢quién

recopila los datos?; :qué datos recopila?; ;con qué finalidad los recopila?;
¢como limitar su uso o divulgacion?; cc6mo revocar su uso?; ¢cudl es el
procedimiento que tiene el titular para ejercer sus derechos de acceso,
rectificacion, correccion y oposicion?; ¢en qué forma se comunican cam-
bios al aviso de privacidad?; ¢en qué forma se comunican la aceptacién o
negativa para autorizar la transferencia de datos a terceros?, entre otros.

Las medidas compensatorias, entendidas como los mecanismos alter-
nos para dar a conocer el aviso de privacidad a los titulares de los datos a
través de medios de comunicacion, constituyen otro elemento de estudio
que une la blockchain con la proteccion de datos personales.

Su implementacion es de manera excepcional cuando al responsable
le resulta imposible poner a disposicién de cada titular, de manera directa
o personal, el aviso de privacidad, o ello exige esfuerzos desproporciona-
dos. El aviso de privacidad divulgado a través de la medida compensatoria
deberd contener, al menos, la identidad y el domicilio del responsable, las
finalidades del tratamiento y los mecanismos que el responsable ofrece al
titular para conocer el aviso de privacidad completo, de conformidad con
lo dispuesto por la ley y su reglamento.

El responsable podré publicar el citado aviso a través de diarios de cir-
culacion nacional, locales, o en revistas especializadas; pagina de Internet
del responsable; hiperenlaces o hipervinculos situados en una pégina de
Internet del Instituto Nacional de Acceso a la Informacién (INAI); carte-
les informativos; cdpsulas informativas radiofénicas y otros medios alter-
nos de comunicacién masiva.

Finalmente, el tema de la autorregulacion o autorreglamentacion, que
se refiere a la capacidad que tiene un sujeto, una institucién, una organiza-
cién o una asociacion de regularse a si misma bajo controles voluntarios, es
uno de los mas importantes para el desarrollo de la tecnologia blockchain.
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En los distintos ambitos privados, la autorregulacion se constituye
como la potestad de establecer reglas por parte del cada sujeto dentro de
su esfera de accién, estableciendo de manera voluntaria, normas deonto-
légicas y codigos de autocontrol. En el sistema juridico mexicano es una
nocién muy amplia, pues abarca, por ejemplo, &mbitos como el bursatil, el
bancario, el profesional, el publicitario, el de la radiodifusion, el politico,
el econémico, el tecnoldgico, entre otros (SE, 2015: 35-37).

VI. REFLEXIONES FINALES

e0Oe®

El uso de las criptomonedas en México ha sido el primer contacto con la
blockchain y los datos personales; actualmente se puede comprar en algunas
tiendas con monedas virtuales; tal es el caso de locales de venta de pizzas,
consultorios dentales y tiendas de conveniencia.

El 9 de marzo de 2018 se publicé en el Diario Oficial de la Federa-
cion la Ley para Regular las Instituciones de Tecnologia Financiera. Dicho
ordenamiento busca principalmente la supervisién de las criptomonedas
para evitar el lavado de dinero o los fraudes. A partir de entonces se re-
gulan los servicios financieros que prestan las referidas instituciones, asi
como su organizacion, operacion y funcionamiento. Ademads, se pone es-
pecial énfasis en verificar los servicios financieros sujetos a alguna norma-
tividad especial que sean ofrecidos o realizados por medios innovadores.

Al autorizarse la utilizacién de tecnologia financiera, la responsabilidad
central recae en el Banco de México, pues es la institucion que vigila y au-
toriza los activos virtuales que pueden funcionar en el pafs, y por su parte
los usuarios estarfan obligados a comprobar que el dinero que se traslade a
criptomoneda no tenga una procedencia ilicita.

Cabe aclarar que lo anterior no interfiere con la operacion de la mone-
da, ya que el banco central no reconoce a los activos virtuales como mo-
nedas en curso legal, y tampoco respalda su valor, como si lo hace con el
peso. Sin embargo, el Estado se reserva el derecho de autorizar el uso de
cualquiera de ellas y a clasificar las operaciones que se hacen como legales
o ilegales.

Los usuarios, segin la legislacion, deben recibir informacién por parte
de las empresas sobre la volatilidad de las criptomonedas, la irreversibili-
dad de las operaciones, los riesgos tecnolégicos y cibernéticos, asi como la
posibilidad de la existencia de un fraude.

Ahora bien, dado que la tecnologia de blockchain es una base de datos
descentralizada sobre la que cualquier persona puede escribir y consultar

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082¢.2019.8.13881

MANUEL GUSTAVO OCAMPO MUNOA

titulos, registros, certificaciones o archivos de una forma digital, pero que
no se puede modificar ni falsificar, pretende eliminar la necesidad de ins-
tituciones y bases de datos centralizadas. Esto tdltimo puede abonar en el
caso de México al tema del gobierno abierto.

En el caso de los contratos inteligentes, se generan nuevas formas y
enfoques legales, como el arbitraje en caso de defectos de codificacion,
la responsabilidad legal de los programadores de dichos contratos o la ne-

" cesidad de garantizar la validez y ejecutividad legal dentro de los sistemas
nacionales, asi como el cumplimiento de requisitos inexcusables, como los
fiscales.

5 Se deben establecer reglas claras para los denominados “contratos in-

e teligentes”, pues no sélo se refieren a los tipicos acuerdos comerciales en-

tre partes y a las cldsicas figuras, como el préstamo o los seguros, sino que
también menciona la automatizacion de la sucesion y de la herencia, espe-
cialmente de la herencia digital.

Crear una cadena de bloques accesible al piblico puede generar gran-
des beneficios para la administracion publica. Los usuarios de diversos
servicios, como los registros de la propiedad, licencias comerciales o cer-
tificados de nacimiento, tendrian una menor dependencia de abogados,
notarios, funcionarios publicos o terceros.

Deben disefiarse blockchains abiertos para temas de interés publico
(como los relacionados con la administracién de las finanzas publicas, lici-
taciones o gestion de votos y los de cardcter electoral) con distintos tipos
de acceso; por ejemplo: uno para el gobierno federal, para los gobiernos
estatales, locales, e incluso para vincularlos a los tres.

Un adecuado marco regulatorio de la cadena de bloques debe incluir
exigencias relacionadas con la utilizacién de mecanismos de proteccion de
datos personales de tltima generacion en el caso de los particulares que los
manejan; es decir, ciberseguridad para mantener registros automatizados,
eficientes y sin fraudes, asi como instrumentar politicas de autorregulacion.
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