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NEW CHALLENGES FOR THE PROTECTION
OF PERSONAL DATA IN MEXICO. THE REGULATION
OF BLOCKCHAIN TECHNOLOGY
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Manuel Gustavo OCAMPO MUNOA™

RESUMEN: En este documento se pretende verificar la impor-
tancia de contar con un marco regulatorio adecuado para el uso
de la tecnologia blockchain en México en lo relativo a la pro-
teccion de los datos personales en posesion de los particulares,
para lo cual se estudian brevemente la trascendencia juridica de
la utilizacion de la cadena de bloques en diferentes actividades
y algunos temas especificos que lo entrelazan con ese derecho
fundamental, asi como sus beneficios y los retos de su imple-
mentacién en el dmbito publico.

PALABRAS CLAVE: blockchain, proteccién de datos persona-

les, bitcoin.

ABSTRACT: This document aims to verify the importance of ha-

ving an adequate regulatory framework for the use of Blockchain
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MANUEL GUSTAVO OCAMPO MUNOA

"Technology in Mexico in relation to the protection of personal data
held by individuals, for which the transcendence of the use of the
blockchain in different activities and some specific issues that in-
tertwine it with that fundamental right are briefly studied, as well
as its benefits and the challenges of its implementation in the pu-

blic sphere.
4
KEY WORDS: blockchain, protection of personal data, bitcoin.
°
o [. INTRODUCCION
°

La utilizacion de las criptomonedas genera un nuevo desafio para la ciencia
juridica en general, y en lo particular en la regulacion del derecho a la pro-
teccion de datos personales. El rapido desarrollo de las unidades de moneda
ha generado otras tecnologias que la complementan, como es el caso de las
denominadas cadenas de bloques o blockchain, cuya utilidad va més alld de
transferir valor a esas monedas, sino que involucran precisamente el manejo
de informacién personal, lo que despierta especial interés en los sistemas
juridicos, pues afecta el derecho humano a la proteccién de datos.

Es por ello que el objetivo de este trabajo es verificar la importancia
de establecer un marco regulatorio adecuado a la tecnologia blockchain en
México, con énfasis en la proteccion de datos personales en posesion de
los particulares.

El trabajo se ha dividido, para efectos diddcticos, en siete apartados.
El primero corresponde a esta introduccién, y los restantes, al desarrollo
de diferentes temas relacionados con la blockchain, sus aplicaciones, sus
beneficios y los retos de su implementacion en el dmbito publico.

En el apartado denominado “La inclusion de la blockchain en lo juridi-
co”, se describe la trascendencia de la cadena de bloques en el campo del
derecho, asi como algunos de los retos y la importancia del disefio de un
adecuado marco regulatorio.

En el tercer apartado se establece el marco tedrico. Se definen los
componentes de la blockchain y el contenido del derecho a la proteccion
de datos personales, con la finalidad de entender el objetivo, el plantea-
miento del problema, la propuesta de solucién, la metodologia y el resulta-
do esperado en este trabajo.

En los apartados cuarto y quinto se aborda la trascendencia juridica
de la blockchain en México; ademas, se pretende relacionar sus diferentes
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usos con lo juridico para justificar la necesidad de un marco regulatorio
amplio; asimismo, se sefialan los temas especificos del derecho a la protec-
cion de datos personales en posesion de los particulares que se relacionan
con el uso de la blockchain. Se busca precisar los aspectos que entrelazan
ambos temas en nuestro pafs.

En las reflexiones finales, a manera de conclusion, se realizan algunos
apuntes respecto a la manera en como la sociedad mexicana asimila esta
tecnologia y los posibles campos que deben regularse; por dltimo, se enlis-
tan las fuentes utilizadas en la elaboracién de este documento.

[I. LA INCLUSION DE LA BLOCKCHAIN EN LO JURIDICO

e0Oe®

La tecnologfa blockchain tiene diferentes usos y ventajas; por ejemplo, ofre-
ce la oportunidad a la administracién publica, de ser mas eficiente. Su rele-
vancia juridica salta a la vista al ser parte del mundo del big data y por tener
una creciente demanda en las organizaciones.

El uso de las monedas y pagos digitales; los sistemas registrales, como
el de propiedad; los sistemas electorales, en especifico en el tema del su-
fragio el dia de la eleccion; la gestion de identidad; el disefio de cadenas de
suministro; el cuidado de la salud; los registros corporativos; los sistemas
de fiscalizacion y la gestion de derechos, son algunos de los temas que en-
trelazan esta nueva tecnologia con el campo del derecho, mismos que se
describirdn de manera breve para ilustrar la vinculacién entre la tecnologia
y el derecho.

El efectuar pagos utilizando dispositivos méviles' genera que el dinero
fisico tenga menos uso, lo cual puede traer beneficios en la economia al
disminuir el dinero circulante; sin embargo, en sociedades como la mexi-
cana existen barreras politicas, culturales y econémicas que lo impiden,
por considerarlo inseguro.

En los sistemas electorales, la innovacion ha impactado en su elemen-
to fundamental como mecanismo de expresion de la voluntad ciudadana:
el voto electréonico. Realizar elecciones en México utilizando la cadena de
bloques como herramienta por parte del Instituto Nacional Electoral qui-
za reduciria los costos del proceso electoral; no obstante, no se ha logrado
tener una legislacion en materia de voto electrénico por razones de presu-
puesto y privacidad. La principal causa demostrada hasta ahora es la des-

I Tal es el caso de Dinamarca, pafs donde su Banco Central dej6 de fabricar billetes y

monedas desde 2013 para invertir en sistemas electrénicos.
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confianza del electorado, el temor que provocan los medios electrénicos, y
la distancia del soporte fisico.

En cuanto a la gestién de identidad, ésta es una amplia drea adminis-
trativa que se ocupa de la identificacién de individuos en un sistema, asi
como de controlar su acceso a los recursos dentro de ese sistema mediante
la asociacion de derechos de usuario y restricciones conforme a la iden-
tidad establecida. En un entorno empresarial, la gestion de identidades

6
se utiliza para aumentar la seguridad y la productividad, mientras que se
disminuyen costos y el esfuerzo redundante. En tanto que se trata de un
sistema de control, el desafio es establecer el tipo de contratacién que se
o debe impl 1 l'y el nivel d abilidad deb
o debe implementar para el personal y el nivel de responsabilidad que debe
e concederse a quienes lo manejen.

En las cadenas de suministro, la utilizacién de la blockchain en su
diseno permite organizar mejor el conjunto de actividades, instalaciones
y medios de distribucién necesarios para llevar a cabo el proceso de venta
de un producto en su totalidad. Lo anterior es un beneficio para el consu-
midor, pero trae consigo la falta de certeza en el acto juridico que se rea-
lice; es decir, nuestro sistema juridico no contempla categéricamente los
contratos de compraventa que se realicen desde plataformas o sitios web.

Algo similar sucede en el drea de la salud, en la que, gracias a los desa-
rrollos tecnolégicos, es posible olvidarse de las visitas médicas de rutina al
contratar los servicios de un proveedor de cuidados de la salud. EI médico
o enfermera pueden proporcionar informacién importante, y asi ayudar
a prevenir enfermedades, asi como proveer tratamientos para cualquier
problema que una persona pueda experimentar desde cualquier parte del
mundo utilizando una aplicacion; sin embargo, atin no existe claridad en
cuanto al acto juridico que se celebra o la modalidad de éste, o incluso la
legislacion aplicable.

En lo que respecta a los registros corporativos como medios de control
de las empresas, estos libros sociales tienen como objetivo asentar actos
importantes de la sociedad: la distribucién de los socios, si aumenté su
capital, si compraron algtin activo o si los accionistas tomaron cualquier
acuerdo. En esos libros se encuentran la historia y las acciones que la so-
ciedad ha llevado a cabo durante su vida. Hoy dia es posible sustituirlos
por una base de datos protegida por una cadena de bloques. No obstante lo
anterior, el principal problema juridico resulta ser la tradicién de derecho
escrito de México.

En cuanto a los sistemas de fiscalizacion, en nuestro pafs existe el Sis-
tema Nacional de Fiscalizacion (SNF), que se define como
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El conjunto de mecanismos interinstitucionales de coordinacién entre los
organos responsables de las tareas de auditoria gubernamental en los distin-
tos 6rdenes de gobierno, con el objetivo de maximizar la cobertura y el im-
pacto de la fiscalizacion en todo el pais, con base en una visién estratégica,
la aplicacion de estdndares profesionales similares, la creacion de capacida-
des y el intercambio efectivo de informacion, sin incurrir en duplicidades u
omisiones (LGSNA, articulo 3).

7

En México existe un amplio andamiaje de control y supervision, tanto

al interior como al exterior de los distintos 6rganos que desempenan fun-
ciones de gobierno. La Auditoria Superior de la Federacion, la Secretaria o
de la Funcién Publica, las contralorias de las entidades federativas, las ?

entidades de fiscalizacion superiores locales, las contralorias municipales
y las contralorfas internas de los 6rganos constitucionalmente auténomos
deben tener la capacidad de mantener una vigilancia permanente sobre el
desempeno de los entes publicos.?

En ese sentido, seria pertinente la implementacién de la tecnologia
blockchain; sin embargo, dado el caracter confidencial de la informacion
que se maneja, el nivel de proteccion requiere de la autorizacion del Con-
greso de la Unidn, y, por ende, de la socializacion de la idea con los dife-
rentes grupos parlamentarios.

Por dltimo, con la irrupcién de los contenidos digitales y la gran facili-
dad para difundirlos gracias a Internet se hizo necesaria una nueva forma
de proteger los derechos de sus autores y editores. Fue asi como naci6 la
expresion y gestion de derechos digitales. También conocidas como “pro-
gramas anticopias’, son tecnologias de control de acceso usadas por edi-
toriales y titulares de derechos de autor para limitar el uso de medios o
dispositivos digitales a personas o equipo no autorizado. También se utiliza
para referir a las restricciones asociadas a instancias especificas de obras
digitales o dispositivos.

Tal como se advierte de lo anterior, la blockchain cada dia adquiere
mas importancia; su presencia en la vida cotidiana es mds usual de lo se
puede pensar, al grado que, quiza sin saberlo ni tener idea de sus alcances,
ya la hemos utilizado. La problematica central que se advierte en su utiliza-
cion es el tipo de datos que requiere aquélla para ser eficiente, los que sin
duda son de caracter personal, e inclusive algunos de ellos, de los conside-
rados sensibles.

2 Para mayor informacién se le invita a consultar la pagina del Sistema Nacional de

Fiscalizacion en la liga www.snf.org.mx.
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Lo anterior lleva a plantear algunos cuestionamientos con relacion a la
blockchain y los nuevos desafios que genera a la proteccion de datos per-
sonales en México, entre otros: ¢cudl es el marco regulatorio adecuado?;
¢como se garantiza en ella la proteccion de datos personales?; :qué bene-
ficios proporciona a la sociedad su uso?, y ¢qué sectores o instituciones
requieren de su utilizacion?

8

[II. CONCEPTOS BASICOS
5 Al relacionarse el tema del presente ensayo con la tecnologia blockchain y
e laproteccion de datos personales en México, se requiere establecer algunos

conceptos que permitan entender el objetivo, el planteamiento del proble-
ma, la propuesta de solucién, la metodologia y el resultado esperado en este
trabajo.

La cadena de bloques es una tecnologia que permite la realizacion
confiable y segura de cualquier tipo de transaccién entre dos o mds per-
sonas sin la necesidad de intermediarios, a través de Internet (Criptonoti-
cias, 2017:5).

Su introduccién al mundo se dio a través de la criptomoneda bitcoin,
que se basé para su implementacion en un circulo de socios confiables que
hacen negocios regularmente y ya han sido aprobados en cuestiones de
seguridad (Veldzquez, 2018). Las conversiones de bitcoin incluso pueden
hacerse en algunas tiendas de conveniencia (Corona, 2018).

La creacion de la primera plataforma de esta tecnologia se adjudica
al mismo creador de la citada moneda digital, Satoshi Nakamoto, quien
publicé un articulo sobre su invencion y luego desaparecié (La Nacidn,
2017).

Hoy, su ntcleo es parte del dominio publico, y sélo las adiciones y
variaciones importantes se pueden patentar. Ademds, es el proveedor de
carteras bitcoin mas usado, al contar con mds de siete millones de clientes
y ofrecer todo tipo de datos y gréficos que ayudan a los usuarios y empresas
a conocer mejor el mundo de las criptomonedas (Dfaz Ruiz, 2017).

Es una tecnologia que en su conjunto se explica como un almacén de
datos que permite, ademds de guardar gran cantidad de informacién, orga-
nizarla en bloques, cifrarlos y distribuirlos entre muchos usuarios. Recibe
otras denominaciones, como “tecnologia blockchain”, “tecnologia de con-
tabilidad distribuida” o “tecnologia bitcoin”.

La expresion “tecnologia blockchain” suele usarse en las cadenas pu-
blicas y por todos los desarrolladores y usuarios; la denominacién “tecnolo-
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gfa de contabilidad distribuida” o DLT (Distributed Ledger lechnology, por
sus siglas en inglés) se utiliza en el dmbito del desarrollo privado, y estd
mas bien alejada de bitcoin como criptomoneda; mientras que “tecnologia
bitcoin” es el término mds ambiguo, y refiere a tres conceptos: la tecnolo-
gia de contabilidad distribuida en su conjunto, la blockchain de bitcoin en
particular, e incluso los protocolos que han permitido el desarrollo de todas
las criptomonedas.

La cadena de bloques es una articulacién de tecnologias estructuradas !
en un sistema naturalmente encriptado, lo que proporciona a los usuarios
involucrados, proteccion de sus identidades y de los datos de sus transac-
ciones. Dicho sistema se encuentra integrado por un libro de contabilidad (;
digital, carteras digitales, mineros y nodos. .

En consideracién al acceso a los datos almacenados, la cadena de blo-
ques puede clasificarse en ptblica o privada. En la primera no hay ninguna
restriccion para la lectura de datos ni para la realizacion de las operaciones
por parte de los usuarios; en cambio, en la segunda, tanto la lectura como
las operaciones se limitan a participantes determinados.

En cuanto a la capacidad para generar bloques, se dividen en aque-
llas sin permisos y con permisos. En la primera no hay restricciones para
poder realizar transacciones y crear nuevos bloques, de modo que se ofre-
cen monedas o activos digitales nativos de la red como recompensa a los
usuarios que quieran mantener la red; son descentralizadas, como bitcoin.
Las segundas son desarrolladas por entidades generalmente privadas, en
muchos casos para uso interno, y los usuarios de éstas necesitan permisos
por parte de los administradores de la red para interactuar con el proto-
colo; son centralizadas, es decir, controladas por la entidad, y no por los
usuarios.

Ahora bien, con relacion al derecho a la proteccion de datos perso-
nales, el punto de partida es el concepto de dato personal. Este ha sido
definido como cualquier informacién que permita identificar o hacer iden-
tificable al individuo (AEPD, 2015: 12-16).

Desde la perspectiva de los derechos fundamentales es el reconoci-
miento al ciudadano de la facultad de controlar sus datos personales y la
capacidad para disponer y decidir sobre ellos. En consecuencia, se trata de
un concepto bastante amplio, puesto que puede atribuirse la naturaleza
de dato personal a una imagen, a un sonido, a un ntimero de teléfono o a
una direccién IP o de correo electrénico (Martinez, 2007: 47-62).

En ese sentido, el derecho a la proteccion de datos estd en constante
crecimiento, y, juridicamente hablando, es probable que esto genere inva-
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dir otros dmbitos, como el del secreto de las comunicaciones, el derecho a
la propia imagen y el de la inviolabilidad del domicilio.?

En el articulo 8 del Convenio para la Proteccion de los Derechos y las
Libertades Fundamentales de 1950 se reconoce por primera vez el dere-
cho de la persona al respeto de su vida privada y familiar, su domicilio y
su correspondencia; se encuentra eco de ese derecho en el articulo 17 del
Pacto Internacional de Derechos Civiles y Politicos de 1966 y en el articulo

v 11 de la Convencién Americana sobre Derechos Humanos de 1969, que

prohiben injerencias arbitrarias o ilegales en la vida privada, la familia, el
. domicilio o la correspondencia, asi como los ataques ilegales a la honra
o v alareputacion. Se considera a la Resolucién 509 de la Asamblea del
e Consejo de Europa de 1968, sobre los derechos humanos y nuevos logros

cientificos y técnicos, como la generadora de que en diversas leyes en pai-
ses europeos se abordara el tema, siendo Suecia el primer Estado soberano
en promulgar una ley de proteccion de datos personales en 1973 (Millan
Goémez, 2011: 19-48).

Con relacién al desarrollo de este derecho fundamental en América,
Stewart sefiala que la Organizacion de Estados Americanos toma como
referencia los logros europeos en la materia, teniendo en cuenta al mismo
tiempo los sucesos del propio continente, para de esta manera redactar le-
yes o disposiciones en cédigos debidamente contextualizados por medio de
comités, en los que interacttien los Estados miembros (2014: 450).

Esa idea de cooperacion interestatal en la proteccion de datos es ne-
cesaria, pues este derecho requiere de una doble naturaleza. Una interna,
que disminuya las diferencias entre legislaciones nacionales europeas al
minimo, con el debido respeto a las particularidades de la legislacién y cul-
tura nacionales, y asegure que las normas se cumplen y se hagan cumplir
con igual rigor en toda la Unién Europea; y la otra externa, que busque la
convergencia con otros modelos e intente que otras regiones del planeta se
unan a nuestros esfuerzos por la defensa de un derecho fundamental del
individuo (Cervera Navas, 2003: 131-143).

Con el objetivo de garantizar estindares de proteccion de datos eleva-
dos y adaptados a la realidad digital del mundo actual, la Unién Europea
(UE) present6 el Reglamento General de Proteccion de Datos (RGPD).
Este Reglamento, que deroga la Directiva 95/46/CE, fue aprobado por el
Parlamento Europeo en abril de 2016, y entré en vigor veinte dias después

3 Al respecto, el articulo 12 de la Declaracién Universal de los Derechos Humanos en-

fatiza la necesidad de garantizar la proteccién de los datos personales para evitar injerencias
o ataques a la vida privada, a la familia y a la reputacion.
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de su publicacién en el Diario Oficial de la Unién Europea el 4 de mayo de
2016. Su dmbito de aplicacion se extiende a todos los paises miembros de la
UE y se aplica directamente en todos ellos a partir del 25 de mayo de 2018.

El reglamento devuelve a los ciudadanos el control de sus datos perso-
nales y garantiza en toda la UE estdndares de proteccion elevados y adap-
tados al entorno digital. También incluye nuevas normas minimas sobre
el uso de datos para fines judiciales y policiales. Con este reglamento de
proteccion de datos se consigue un nivel uniforme de proteccion en toda
la UE. Asimismo, ofrece claridad a las empresas con una norma tnica para
toda la UE, que refuerza la confianza y la seguridad juridica e impulsa la
competencia justa (PE, 2016).

Entre otras disposiciones, las nuevas reglas incluyen el derecho al olvi-
do, mediante la rectificacion o supresion de datos personales; la necesidad
de consentimiento claro y afirmativo de la persona concernida al trata-
miento de sus datos personales; la portabilidad o el derecho a trasladar los
datos a otro proveedor de servicios; el derecho a ser informado si los datos
personales han sido pirateados; lenguaje claro y comprensible sobre las
cldusulas de privacidad, y multas de hasta el 4% de la facturacion global de
las empresas en caso de infraccion.

El nuevo paquete de proteccion de datos también incluye una directi-
va sobre transmision de datos para cuestiones judiciales y policiales. La in-
tencion es proteger a las personas implicadas en investigaciones policiales
o procesos judiciales (sea como victimas, acusados o testigos) mediante la
clarificacion de sus derechos y el establecimiento de limites en la transmi-
sion de datos para prevencion, investigacion, deteccién y enjuiciamiento
de delitos o la imposicién de penas. Se han incluido salvaguardas para
evitar riesgos para la seguridad publica, al tiempo que se facilita una coo-
peracién mds rapida y efectiva entre las autoridades policiales y judiciales.

Al fijar estandares europeos para el intercambio de informacion, esta
norma se convertird en una herramienta ttil para ayudar a las autoridades
a trasladar datos personales de manera sencilla y efectiva, asegurando el
respeto al derecho fundamental a la privacidad (PE, 2016).

En el caso de México, si bien es cierto que el tema de los datos perso-
nales y la proteccion que merecen ya estaban legalmente contemplados en
el ambito federal desde 2002 a través de la Ley Federal de Transparencia 'y
Acceso a la Informacién Pablica Gubernamental, éste se encontraba limi-
tado, y no fue hasta la reforma al articulo 60. de la Constitucién general de
la Republica (publicada en el Diario Oficial de la Federacion del 20 de julio
de 2007) cuando se incluy6 por vez primera el derecho a la privacidad y a
la intimidad (Castillo y Monterrey, 2011: 179-216).
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Es preciso apuntar que hasta antes de 2010 no se contaba con un
instrumento legal que exigiera a los particulares que manejaban datos per-
sonales contar minimamente con un aviso de privacidad ni existian reglas
especificas con relacion al tiempo en que los podian guardar o qué meca-
nismos utilizar para depurarlos. Es asi que surge la Ley Federal de Pro-
teccién de Datos Personales en Posesién de los Particulares (LFPDPPP),
publicada el 5 de julio de ese afio, con la intencién de solventar esas la-

. gunas legales, al establecer las reglas mediante las cuales la ciudadania
podria conocer y en su caso ejercitar y exigir el derecho a la proteccién
de sus datos personales a los particulares, quedando éstos obligados a
5 contar con mecanismos para salvaguardarlos, bajo la supervision de las
e autoridades.

IV. TRASCENDENCIA JURIDICA
DE LA BLOCKCHAIN

Quizd el mds grande desafio que enfrenta el derecho es el relacionado con
las tecnologias de la informacion, pues el ser humano a lo largo de su vida
va dejando un cimulo de datos que se encuentran dispersos, pero que con
los actuales desarrollos tecnolégicos resulta posible agrupar e interpretar.
Esto permite crear un perfil determinado del individuo, y por ende, aumen-
tar sensiblemente la posibilidad de ser objeto de manipulaciones; entonces
se presenta la necesidad de que el derecho fundamental a la proteccion de
datos de cardcter personal contenga una doble proteccion: por un lado, el
derecho del ciudadano a preservar el control sobre éstos, y por otro, la apli-
cacion de las nuevas tecnologfas de la informacién (Garcia Gonzélez, 2007:
743-778).

El uso y la diversificacién de las tareas que se vinculan con la bloc-
kchain es cada vez mayor. Esta situacion dificulta establecer estandares
para la proteccion de los datos personales que se manejan en ella. Algunos
ejemplos de actividades que puede realizar son las siguientes:

En las criptomonedas, su funcion principal es transferir valor, evitando
que una unidad de moneda digital se pueda gastar dos veces; lo hace re-
gistrando cada transaccién una tnica vez y de forma inalterable. Muchas
criptomonedas han desarrollado su propia blockchain, como SolarCoin y
Zcash, pero otras prefieren confiar en la ya madura estructura de bitcoin,
y se construyen con base en su plataforma, tal como los activos digitales
de Counterpart.
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En el caso de las transacciones y sistemas de pago, muchas empre-
sas (en su mayoria bancos e instituciones financieras), dadas sus cualida-
des, como la velocidad, la seguridad y la privacidad, las han adoptado para
construir sus propias plataformas que permitan reducir los costos de los
pagos internacionales e interbancarios y ser mds veloces.

En el registro de documentos, la blockchain permite que muchas par-
tes puedan acceder desde cualquier lugar del mundo. Estéd siendo usada 4
para registrar y verificar la autenticidad de toda clase de documentos: des-
de titulos universitarios y actas matrimoniales, hasta historiales médicos,
drea que por cierto ha tenido mucha atencién, pues permitirfa unir en una
sola plataforma a hospitales, aseguradoras y prestamistas.

En la cadena de suministro resuelve la problematica de saber exacta-
mente de dénde provienen las cosas, dado que con esta tecnologia es po-
sible marcar casi cualquier objeto con una huella digital tnica que seguira
todo su ciclo de vida desde el principio.

En lo relativo a los contratos inteligentes y aplicaciones descentraliza-
das, es capaz de crear la infraestructura adecuada para crear esos acuerdos
digitales automatizados en los que se elimina la necesidad de confiar en
terceras partes para su cumplimiento.

Se utiliza también en el mundo del entretenimiento, en el que varios
videojuegos y juegos de azar se han construido sobre una cadena de blo-
ques, o bien apoydndose en algtin activo digital propio de ella.

Ahora bien, tomando en consideracién las mencionadas tareas que
pueden encomendarse a la blockchain, es indudable la pertinencia de di-
sefiar un adecuado marco regulatorio de esta nueva tecnologia en México.
En ese sentido, y para enfatizar la importancia de una regulacion efectiva,
se remitird a tres ejemplos que entrelazan figuras juridicas del derecho ci-
vil, del derecho electoral, de la propiedad industrial y de la proteccion de
datos personales en Europa, Asia y Africa.

El primero alude a una buena practica de la Union Europea, que con-
siste en promover iniciativas y foros institucionales en los que se difunde
de manera constante la trascendencia social y juridica de dicha tecnologia.
Lo anterior, debido al interés que despierta la digitalizacion del mercado
tnico europeo, y con ello la posibilidad del uso de las criptomonedas y de
herramientas (como el cémputo en la nube o el Internet de las cosas) en
transacciones que generardn actos de comercio que tendrdn que regularse
de alguna manera.

Para el Parlamento Europeo, la cadena de bloques no es solamente
una tecnologia, sino también una infraestructura adecuada para simplificar
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las complejas transacciones financieras y comerciales, para el desarrollo de
monedas virtuales que permiten la transferencia de valor (Blockchain 1.0)
y también el marco ideal para el desarrollo de contratos inteligentes (Block-
chain 2.0), que abren un amplio rango de posibilidades necesarias para la
expansion del sector financiero, tanto respecto de la parte oferente como
de la aceptante en las transacciones de ese tipo.

Es una tecnologia de contabilidad distribuida que supone un cambio

g en las relaciones financieras, no sélo por las criptomonedas que la utilizan
como base, sino por otros sectores relacionados con las finanzas, como el
de los seguros, el legal, el de la propiedad y el de los contratos inteligen-

5 tes, aunado a que todos en blockchain pueden ver y validar transacciones

e creando transparencia y confianza (Tolentino Morales, 2018).

El segundo ejemplo emerge de su creciente utilizacion en el drea de
la propiedad intelectual. La empresa china de telecomunicaciones y fa-
bricacion de teléfonos inteligentes Huawei pretende utilizar la tecnologia
blockchain para proteger esos derechos. En octubre de 2016 se asoci6 al
consorcio de Hyperledger. Para enero de 2018, fue de las primeras en adop-
tar el software Sawtooth, que se encarga de crear productos para el andlisis
conjunto tradicional, asi como para el andlisis de eleccion discreta y otras
formas de conjunto. Al implementarlo, busca que cuando las partes inicien
solicitudes de descarga a través de la red de igual a igual, el sistema com-
pare sus claves privadas o licencias para acceder al contenido con la infor-
macion de verificacion, y una vez que se llegue a un consenso, la cadena
de bloques permitird la descarga (Herrera, 2018).

Por dltimo, un uso innovador es el que se le ha dado en materia electo-
ral en Sierra Leona, en donde el 7 de marzo de 2018 se utiliz6 por primera
vez en el mundo la blockchain para registrar el 70% del conteo de sus elec-
ciones presidenciales. La empresa que ha desarrollado la tecnologia se de-
nomina Agora, y tiene su sede en Suiza; busca fundamentalmente reducir
los costos de una votacién recortando boletas de papel, asi como reducir la
corrupcion en los comicios. Su sistema de votacién digital usa una cadena
de bloques privada para supervisar los resultados en tiempo real. Por ello,
pudo publicar dos horas antes que la Comisién Nacional Electoral de la
mencionada nacion africana un recuento del 86% del total de la votacién
(Beamonte, 2018).

La tecnologia blockchain permitié, entre otras cosas, recortar los cos-
tos de las boletas de papel, reducir la corrupcion en el proceso de eleccion
y obtener los resultados en tiempo real.
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V. TEMAS ESPECIFICOS DEL DERECHO A LA PROTECCION DE DATOS
PERSONALES EN POSESION DE LOS PARTICULARES QUE SE RELACIONAN
CON EL USO DE LA BLOCKCHAIN

El derecho a la proteccion de datos personales en posesion de los particula-

res incluye una tematica que entrelaza lo juridico con otras esferas del co-
nocimiento relacionadas con el acceso a la informacion y las bases de datos. 15
A continuacién, de manera enunciativa, se describen algunos de los tépicos
que la relacionan con la blockchain.

El primero, sin duda, son los denominados derechos ARCO. Se defi-
nen como el conjunto de acciones a través de las cuales una persona fisica
puede ejercer el control sobre sus datos personales: acceso, rectificacion,
cancelacién y oposicion. S6lo pueden ser ejercidos por el titular de los
datos, por su representante legal o por un representante acreditado. Se
considera que el ejercicio de estos derechos se debe llevar a cabo mediante
pasos medios sencillos y gratuitos puestos a disposicion por el responsable
del fichero y que estan sujetos a plazo, por lo que resulta necesario estable-
cer procedimientos adecuados para su satisfaccion.

El derecho de acceso es el derecho del titular de los datos a obtener in-
formacion sobre si sus propios datos estdn siendo objeto de tratamiento, la
finalidad del tratamiento que (de ser el caso) se esté realizando, asi como
la informacion disponible sobre el origen de dichos datos y las comunica-
ciones realizadas o previstas de estos dltimos.

El derecho de rectificacion es el derecho del titular de los datos a que
se modifiquen aquellos que resulten ser inexactos o incompletos. El dere-
cho de cancelacién es el derecho del titular a que se supriman esos datos
que resulten ser inadecuados o excesivos (de aqui surge el llamado “dere-
cho al olvido”). El derecho de oposicion es el derecho del titular a que no
se lleve a cabo el tratamiento de aquellos datos de cardcter personal o se
cese en el mismo en los supuestos en que no sea necesario su consenti-
miento para el tratamiento, que se trate de ficheros de prospeccion comer-
ciales o que tengan la finalidad de adoptar decisiones referidas al intere-
sado y basadas tnicamente en el tratamiento automatizado de sus datos.

El segundo tema de interés son los principios y deberes de la pro-
teccion de datos personales. Recio Gayo (2015: 5-65) considera que en
materia de proteccion de datos personales, éstos cumplen con la labor de
legitimar el tratamiento de los datos, y deben asegurarse a lo largo de su
ciclo de vida, en todas y cada una de las fases de su tratamiento; es decir,
desde que se obtienen o recaban (ya sea del propio interesado o no) hasta
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que finalmente son destruidos, eliminados o borrados. De acuerdo con la
LEPDPPP, son considerados como principios la licitud, el consentimiento,
la informacion, la calidad, la finalidad, la lealtad, la proporcionalidad, y la
responsabilidad; mientras que son considerados deberes la confidenciali-
dad y la seguridad.

Otro concepto que vincula es el denominado “aviso de privacidad”,
que es un documento generado por la persona fisica responsable de la re-

a copilacién y tratamiento adecuado de datos personales, y debe ser puesto
a disposicion del titular de los datos. Es el primer paso para cumplir con
las obligaciones exigidas por le ley, y puede realizarse de forma electrénica.

5 Debe ser formulado de manera sencilla, ser de facil comprension y debe

e incluir informacion clara y especifica sobre los siguientes aspectos: ¢quién

recopila los datos?; :qué datos recopila?; ;con qué finalidad los recopila?;
¢como limitar su uso o divulgacion?; cc6mo revocar su uso?; ¢cudl es el
procedimiento que tiene el titular para ejercer sus derechos de acceso,
rectificacion, correccion y oposicion?; ¢en qué forma se comunican cam-
bios al aviso de privacidad?; ¢en qué forma se comunican la aceptacién o
negativa para autorizar la transferencia de datos a terceros?, entre otros.

Las medidas compensatorias, entendidas como los mecanismos alter-
nos para dar a conocer el aviso de privacidad a los titulares de los datos a
través de medios de comunicacion, constituyen otro elemento de estudio
que une la blockchain con la proteccion de datos personales.

Su implementacion es de manera excepcional cuando al responsable
le resulta imposible poner a disposicién de cada titular, de manera directa
o personal, el aviso de privacidad, o ello exige esfuerzos desproporciona-
dos. El aviso de privacidad divulgado a través de la medida compensatoria
deberd contener, al menos, la identidad y el domicilio del responsable, las
finalidades del tratamiento y los mecanismos que el responsable ofrece al
titular para conocer el aviso de privacidad completo, de conformidad con
lo dispuesto por la ley y su reglamento.

El responsable podré publicar el citado aviso a través de diarios de cir-
culacion nacional, locales, o en revistas especializadas; pagina de Internet
del responsable; hiperenlaces o hipervinculos situados en una pégina de
Internet del Instituto Nacional de Acceso a la Informacién (INAI); carte-
les informativos; cdpsulas informativas radiofénicas y otros medios alter-
nos de comunicacién masiva.

Finalmente, el tema de la autorregulacion o autorreglamentacion, que
se refiere a la capacidad que tiene un sujeto, una institucién, una organiza-
cién o una asociacion de regularse a si misma bajo controles voluntarios, es
uno de los mas importantes para el desarrollo de la tecnologia blockchain.
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En los distintos ambitos privados, la autorregulacion se constituye
como la potestad de establecer reglas por parte del cada sujeto dentro de
su esfera de accién, estableciendo de manera voluntaria, normas deonto-
légicas y codigos de autocontrol. En el sistema juridico mexicano es una
nocién muy amplia, pues abarca, por ejemplo, &mbitos como el bursatil, el
bancario, el profesional, el publicitario, el de la radiodifusion, el politico,
el econémico, el tecnoldgico, entre otros (SE, 2015: 35-37).

VI. REFLEXIONES FINALES

e0Oe®

El uso de las criptomonedas en México ha sido el primer contacto con la
blockchain y los datos personales; actualmente se puede comprar en algunas
tiendas con monedas virtuales; tal es el caso de locales de venta de pizzas,
consultorios dentales y tiendas de conveniencia.

El 9 de marzo de 2018 se publicé en el Diario Oficial de la Federa-
cion la Ley para Regular las Instituciones de Tecnologia Financiera. Dicho
ordenamiento busca principalmente la supervisién de las criptomonedas
para evitar el lavado de dinero o los fraudes. A partir de entonces se re-
gulan los servicios financieros que prestan las referidas instituciones, asi
como su organizacion, operacion y funcionamiento. Ademads, se pone es-
pecial énfasis en verificar los servicios financieros sujetos a alguna norma-
tividad especial que sean ofrecidos o realizados por medios innovadores.

Al autorizarse la utilizacién de tecnologia financiera, la responsabilidad
central recae en el Banco de México, pues es la institucion que vigila y au-
toriza los activos virtuales que pueden funcionar en el pafs, y por su parte
los usuarios estarfan obligados a comprobar que el dinero que se traslade a
criptomoneda no tenga una procedencia ilicita.

Cabe aclarar que lo anterior no interfiere con la operacion de la mone-
da, ya que el banco central no reconoce a los activos virtuales como mo-
nedas en curso legal, y tampoco respalda su valor, como si lo hace con el
peso. Sin embargo, el Estado se reserva el derecho de autorizar el uso de
cualquiera de ellas y a clasificar las operaciones que se hacen como legales
o ilegales.

Los usuarios, segin la legislacion, deben recibir informacién por parte
de las empresas sobre la volatilidad de las criptomonedas, la irreversibili-
dad de las operaciones, los riesgos tecnolégicos y cibernéticos, asi como la
posibilidad de la existencia de un fraude.

Ahora bien, dado que la tecnologia de blockchain es una base de datos
descentralizada sobre la que cualquier persona puede escribir y consultar
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titulos, registros, certificaciones o archivos de una forma digital, pero que
no se puede modificar ni falsificar, pretende eliminar la necesidad de ins-
tituciones y bases de datos centralizadas. Esto tdltimo puede abonar en el
caso de México al tema del gobierno abierto.

En el caso de los contratos inteligentes, se generan nuevas formas y
enfoques legales, como el arbitraje en caso de defectos de codificacion,
la responsabilidad legal de los programadores de dichos contratos o la ne-

" cesidad de garantizar la validez y ejecutividad legal dentro de los sistemas
nacionales, asi como el cumplimiento de requisitos inexcusables, como los
fiscales.

5 Se deben establecer reglas claras para los denominados “contratos in-

e teligentes”, pues no sélo se refieren a los tipicos acuerdos comerciales en-

tre partes y a las cldsicas figuras, como el préstamo o los seguros, sino que
también menciona la automatizacion de la sucesion y de la herencia, espe-
cialmente de la herencia digital.

Crear una cadena de bloques accesible al piblico puede generar gran-
des beneficios para la administracion publica. Los usuarios de diversos
servicios, como los registros de la propiedad, licencias comerciales o cer-
tificados de nacimiento, tendrian una menor dependencia de abogados,
notarios, funcionarios publicos o terceros.

Deben disefiarse blockchains abiertos para temas de interés publico
(como los relacionados con la administracién de las finanzas publicas, lici-
taciones o gestion de votos y los de cardcter electoral) con distintos tipos
de acceso; por ejemplo: uno para el gobierno federal, para los gobiernos
estatales, locales, e incluso para vincularlos a los tres.

Un adecuado marco regulatorio de la cadena de bloques debe incluir
exigencias relacionadas con la utilizacién de mecanismos de proteccion de
datos personales de tltima generacion en el caso de los particulares que los
manejan; es decir, ciberseguridad para mantener registros automatizados,
eficientes y sin fraudes, asi como instrumentar politicas de autorregulacion.
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ABSTRACT: The article exposes and explains the implications de-
rived from the rise and increasingly widespread use of the internet,
in terms of the personal data of its users. In particular, it deals with
regard with the impact that big data has or the existence of large
volumes of personal data obtained from electronic records, as well
as the processing and analysis of such personal data through the
big data analytics. In this regard, the regulatory models that exist
29 in United States and in the European Union on the matter are
analyzed, concluding on the unfeasibility of the American auto-re-
gulation and the need for broader approaches as the European one.

[ NON ]

KEY WORDS: Internet, big data, big data analytics, personal data,
regulation.

[. INTRODUCCION

El Internet conecta a miles de millones de seres humanos pricticamente
a todo lo largo y ancho del orbe, eliminando asi las barreras espaciales y
temporales existentes con antelacién. Es, sin duda alguna, un cambio de
gran calado en el dmbito tecnoldgico y de las comunicaciones, con hondas
repercusiones sobre la forma en que los seres humanos interactian y se
comunican.

El éxito del Internet estéd sustentado en el tipo de comunicacién que
alberga, que es llevada a cabo en forma instantdnea y de manera imper-
sonal o indirecta a través de dispositivos electrénicos. Es gracias a esta
mediacion electrénica que se cuenta con registros en tiempo real de préc-
ticamente la totalidad de las actividades efectuadas por los usuarios del
Internet (Varian, 2010).

Es una cantidad ingente de informacién sobre los mds diversos movi-
mientos de todos y cada uno de los usuarios del Internet (big data), que ha
sido posibilitada por el desarrollo acelerado y el consiguiente abatimiento
de los costos de las tecnologias y técnicas atinentes a la recoleccion, al-
macenamiento y procesamiento de dicha informacion, lo que se ha visto
acompanado por importantes progresos en las capacidades tecnoldgicas,
técnicas y humanas para el andlisis de la informacion (big data analytics)
(Cate, 2014; Einav y Levin, 2013; White House, 2014a y 2014b; Federal
Trade Commission, 2014).

Es decir, si bien el Internet ha hecho realidad una mayor y mejor co-
municacion entre individuos, al mismo tiempo, por su propia naturaleza
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electrénica, ha permitido, por vez primera en la historia de la humanidad,
la existencia de enormes volimenes de informacién a un nivel de detalle
sin precedentes sobre las actividades de sus usuarios, lo que, desde luego,
no ha estado exento de una serie de cuestionamientos relacionados con la
cantidad de informacion extraida, su contenido, la privacidad, y el uso que
se estd haciendo de esta informacion con propésitos analiticos y predicti-
vos en los mds distintos ambitos de la actividad social (Kosinski y Behrend,

2017; Tucker et al., 2017; Altman et al., 2018; Tucker et al., 2018). »
Son dos los modelos regulatorios diametralmente opuestos en el 4mbi-

to de las democracias occidentales sobre los datos personales en el Inter-

net: uno, el norteamericano, que es el mds ampliamente extendido hasta (;

ahora, y que se sustenta en la autorregulacion de las empresas; el otro, el @

europeo, que reconoce una serie de derechos que protegen ampliamente
los datos personales de los usuarios europeos del Internet, y que pone li-
mites claros al actuar de las empresas (Wheeler, 2018), que pueden ser
explicados con base en las diferencias culturales, politicas y juridicas de
ambos lados del Atldntico; la europea, mds proclive a la intervencion esta-
tal, y la norteamericana, mas cimentada en la libertad individual (Fukuya-
ma, 2018).

El texto tiene como objetivo exponer y explicar la situacion de los da-
tos personales en los tiempos del Internet, los desafios que esto implica
y las medidas que en materia regulatoria se han tomado tanto en Estados
Unidos como en Europa. En primer término, se aborda lo relacionado con
el camulo de informacién disponible a partir del surgimiento y uso cada
vez mds extendido del Internet (big data), para después entrar al detalle
de los avances técnicos y tecnoldgicos para el andlisis de tales datos y su
aplicacion con fines explicativos, predictivos, e inclusive de manipulacion
(big data analytics). En segundo lugar, se revisan a la luz del marco analitico
que proporcionan el big data y el big data analytics, los marcos regulato-
rios de los Estados Unidos y la Unién Europea relacionados con los datos
personales en el Internet. El contraste es muy marcado, pues mientras en
el primer caso, Estados Unidos, prevalece un esquema de autorregulacion
empresarial, en Europa, por el contrario, hay un reconocimiento de los
derechos de los titulares de los datos personales y una fuerte regulacion
estatal sobre qué se puede recolectar, y sobre todo, qué se puede hacer con
ellos. Se concluye que la regulacion europea es, desde esta perspectiva, la
respuesta mds acorde a los desaffos que implican el big data, el big data
analytics y los datos personales en los tiempos del Internet.
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I1. BIG DATA, BIG DATA ANALYTICS Y DATOS PERSONALES

Conceptualmente, el big data se refiere a la existencia de una ingente can-

tidad de datos asociados al uso cada vez mds extendido del Internet y los

dispositivos electronicos vinculados a éste, tales como las computadoras,

los teléfonos celulares, las aplicaciones para dispositivos méviles, los geolo-
94 calizadores, los sensores, y otros (Cate, 2014).

Sobre la ingente cantidad de datos disponibles, baste destacar que
para 1999 se hablada de una produccién anual de nueva informacion de
aproximadamente dos exabytes;' para 2002, dicha cantidad se habia in-
crementado a cinco exabytes anuales correspondientes una tasa de cre-
cimiento anual del 30% (Lyman y Varian, 2003), mientras que para 2013
se calculaba que se generaban los mismos cinco exabytes de informacion,
pero cada dieciocho dias (Einav y Levin, 2013). De forma que en 2013 se
estimaba en cuatro zettabytes® el tamafio de la informacién generada.

No s6lo es un enorme volumen de informacion disponible, sin paran-
g6n en la historia de la humanidad, sino que ademads se caracteriza por la
velocidad en que puede ser obtenida, alcanzando incluso el tiempo real,
por no hablar de su gran variedad al abarcar los mds distintos aspectos de la
actividad humana y a niveles de detalle nunca antes vistos. Como afirman
Einavy Levin (2013: 2y 3):

[ NON ]

Précticamente en internet todo es registrado. Cuando haces una bisqueda
en Google o Bing, tus preguntas y subsecuentes acciones son registradas.
Cuando compras en Amazon o eBay, no sélo cada compra, sino tus siguien-
tes acciones son capturadas y registradas. Cuando lees un periédico en li-
nea, ves videos, o revisas tus finanzas personales, todo tu comportamiento
es registrado. El registro del comportamiento individual no se limita al in-
ternet: los mensajes de texto, los teléfonos celulares y la geo-localizacion,
los datos escaneados, los datos laborales, y los datos electrénicos de salud,
todos son parte de una huella de datos que vamos dejando.

La Comisién Federal de Comercio de los Estados Unidos, por ejem-
plo, investig6 el actuar de los llamados data brokers, o las “empresas que
recolectan informacién personal de los consumidores y la revenden o com-
parten con otras companias” (Federal Trade Commission, 2014). Los ha-

' Un exabyte (EB) es equivalente a 1,000,000,000,000,000,000 bytes o 1018 bytes.
Un byte es igual a un caracter de texto.
2 Un zettabyte es igual a 1,000,000,000,000,000,000,000 bytes o 1021 bytes.
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llazgos son reveladores con relacion al tipo de informacion que se extrae,
la forma en que se consigue y los usos que se le dan:

1) La informacién es obtenida via internet y medios electrénicos asociados
a éste, sin que los consumidores conozcan lo mds minimo sobre la existen-
cia y operacion de estas empresas, qué informacion recolectan ni cémo la
procesan y usan.

2) La informacién de los consumidores con la que cuentan los data 25
brokers, incluso indefinidamente, incluye nombres, direcciones, edad y re-
gistros de transacciones.

3) Los data brokers combinan estos datos para efectos de andlisis y la
realizacion de una serie de inferencias sobre los habitos, gustos y demds
aspectos relativos a los consumidores.

4) La informacién personal sobre los consumidores permite dar segui-
miento puntual a cada uno de los mismos y es usada en una amplia variedad
de industrias con tres fines principales: la publicidad personalizada en linea,
la mitigacién de riesgos y la bisqueda de productos.

e0Oe®

Es un conjunto de informacién personal, profunda y vasta sobre quie-
nes usan el Internet, que es obtenida y almacenada a partir de las posibili-
dades que brindan los desarrollos tecnoldgicos-computacionales, que han
abatido los costos asociados a estas operaciones; que estdn en posesion de
entes tales como los proveedores de servicios de telecomunicaciones, las
redes sociales, las tiendas en linea, las empresas de telefonfa celular, los
bancos, los data brokers, los navegadores de Internet, los buscadores de in-
formacion en Internet, y otros; y de la que se desconoce, en la gran mayoria
de los casos, inclusive su propia existencia, por no hablar de su contenido
preciso por parte de quienes son sus legitimos titulares (White House,
2014ay 2014b).Todo lo cual conlleva serias interrogantes en términos de
la privacidad de los individuos y los datos personales de los usuarios del
Internet.

La situacion se torna todavia mas critica cuando se abordan los usos
que se dan a esta informacion via el big data analytics o, lo que es lo mis-
mo, mediante el procesamiento y analisis del gran cimulo de informacion
disponible por medios electrénicos.

Si el big data se refiere a la gran cantidad de informacién de los indivi-
duos que se recopila, almacena y procesa a partir de la actividad de aqué-
llos en el Internet, el big data analytics trata del andlisis de tal informacion
para detectar patrones de comportamiento, los que son utilizados con fi-
nes predictivos, e incluso de modificacion de los mismos (White House,
2014b).
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El big data analytics implica un gran salto cualitativo en términos de las
capacidades tecnoldgicas, técnicas y humanas para trabajar y manipular
ese enorme ctimulo de informacién conseguida a través de Internet, con
el fin de obtener un orden, encontrar variables, patrones y relaciones, y no
s6lo eso, sino también poder anticipar comportamientos, e inclusive influir
y moldear éstos en las mds distintas esferas de la actividad humana (desde
el simple acto de comprar un producto en Internet hasta hechos relaciona-

" dos con elecciones de tipo politico).
A través del big data analytics se crean modelos de comportamiento
de los individuos, se realizan experimentos en tiempo real y se personaliza
5 lo que ven y hacen en el Internet con base en su comportamiento previo
e  (Varian, 2010).

La evidencia empirica sobre el big data analytics ha confirmado ple-
namente las multiples posibilidades de su aplicacion. Por ejemplo, en el
contexto politico se ha comprobado su utilidad lo mismo para movilizar
votantes que para extraer informacién sobre las cualidades personales de
los usuarios de Internet.

En un experimento realizado con motivo de las elecciones legislativas
norteamericanas del 2 de noviembre de 2010, se incluyeron una serie de
mensajes en Facebook para analizar si afectaban la autoexpresion politica,
la basqueda de informacién y la emision del voto. Los resultados son posi-
tivos para los tres efectos buscados; la movilizacion politica en linea si fun-
ciona para la induccion de estos tres tipos de conductas. Mds importante
todavia, la publicidad en Internet tiene influencia en los comportamientos
de los individuos en la vida real (Bond et al., 2012).

De igual manera, se comprob6 que los “me gusta” en Facebook pueden
servir para predecir con gran exactitud una serie de atributos personales
de sus usuarios, como son las preferencias sexuales, el grupo étnico, la re-
ligién que se practica, los rasgos personales, la inteligencia, la felicidad, el
uso de sustancias adictivas, la edad, el género, la separacion de los papds y
las preferencias politicas (Kosinski et al., 2013).

La situacion resultante es clara: un contado ntimero de personas, em-
presas y gobiernos detentan la informacion y los conocimientos atinentes
para acceder a profundidad, en forma detallada y en tiempo real, a las
mas variadas actividades de los individuos, para a través de esto predecir
sus comportamientos, y, sobre todo, estar en aptitud de ejercer sobre ellos
cierto tipo de influencia (White House, 2014). Es un poder sinigual en la
historia del hombre, que se puede prestar a usos socialmente incorrectos,
como lo es la manipulacién de todo tipo, y que estd cimentado en los datos
personales de sujetos que en su mayoria desconocen dichos procesos.
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La experiencia de la eleccion presidencial norteamericana de 2016 es
reveladora a este respecto:

Estd ampliamente documentada y probada la intervencién de Rusia
en las elecciones presidenciales norteamericanas por conducto de las re-
des sociales, utilizando publicidad pagada, con alto contenido ideolégico y
cultural, y dirigida a sujetos con ciertas caracteristicas particulares, que los
hacian propensos a estos temas divisivos (Freedom House, 2017; Persily,
2017; Tucker et al., 2017).

Los gigantes del Internet, como Facebook, Google y Twitter, han ren-
dido testimonio sobre el tema ante los comités de las camaras de senadores
y de representantes de los Estados Unidos, e incluso ante los parlamentos
europeo y britanico. Facebook, por ejemplo, acepté que mds de 126 mi-
llones de personas fueron alcanzadas por la publicidad contratada por la
denominada Agencia de Investigacion de Internet, de origen ruso. Twitter
informé que identificaron 3,814 cuentas vinculadas con la misma agencia,
las que emitieron 175 mil “tuits”, que significaron el 8.4% de los mensajes
relacionados con la campafia presidencial norteamericana. La investiga-
cion periodistica “Expedientes de Cambridge Analytica” documenté la sus-
traccion, por parte de la empresa SCL Group/SCLElections/Cambridge
Analytica, de los datos personales de las cuentas de Facebook de 87 millo-
nes de usuarios, en su mayoria estadounidenses, con el fin de crear perfiles
psicolégicos y politicos de los 230 millones de norteamericanos para su uso
en la campana presidencial de 2016, mediante diversas operaciones, que
incluyeron rumores, desinformacion y noticias falsas. Como consecuencia,
el Departamento de Justicia estadounidense acusé formalmente a trece
personas y tres compaiiias por el disefio de una red para subvertir las elec-
ciones presidenciales de 2016, promover la discordia, socavar el respaldo
publico a la democracia y apoyar al ahora presidente de Estados Unidos.

Las redes sociales han ocupado un lugar privilegiado en la disemina-
cién de informacion falsa, discursos de odio, interferencia electoral, propa-
ganda extremista y con alto contenido conspirativo, que tiende a la polari-
zacion, entre otros. Como afirma Larry Diamond (2019), en un muy corto
periodo de tiempo se pasé de una vision optimista de las redes sociales,
como herramientas de la libertad de expresién y para el combate contra los
gobiernos autoritarios, a otra francamente pesimista, por los efectos adver-
sos que tiene en el funcionamiento de la democracia.

Frente a esta situacién, son multiples los llamados en Estados Unidos
y alrededor del mundo para revisar y modificar el modelo de regulacion im-
perante en materia de datos personales obtenidos en el Internet (Goldfarb
y Tucker, 2011; Kosinski y Behrend, 2017; Altman et al., 2018). Inclusive
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Mark Zuckerberg, fundador y director ejecutivo de Facebook, se ha pro-
nunciado recientemente en favor de cambiar la regulacion norteamericana
en la materia y transitar hacia un esquema similar al de la Unién Europea
(Zuckerberg, 2019). En seguida, se exponen los pormenores del modelo de
regulacion norteamericano de datos personales hasta ahora vigente, para
después proceder a contrastarlo con el de Europa.

28
III. LA REGULACION NORTEAMERICANA DE DATOS
PERSONALES EN INTERNET
L]
? La regulacion norteamericana sobre privacidad, datos personales y tecnolo-

gfas de la informacion y comunicacién se remonta por lo menos a fines del
siglo XVIII, cuando se declaré ilegal la apertura de la correspondencia postal
(1782). Desde entonces y hasta ahora se reconoce ampliamente la cons-
tante y cambiante relacion y tension que existe entre cambio tecnoldgico
en el mundo de las telecomunicaciones y la vida privada de los individuos
(Goldfarb y Tucker, 2011).

El primer antecedente se encuentra en la cuarta enmienda de la De-
claracion de Derechos de 1791, que protege bdsicamente los derechos a la
privacidad y a no sufrir una invasion arbitraria, al establecer el

derecho del pueblo a la seguridad de sus personas, hogares, documentos y
pertenencias frente a allanamientos y registros arbitrarios serd inviolable, y no
se expedird ningtin mandamiento, sino en virtud de causa probable, apoyado
en juramento o promesa, que describa el lugar que ha de ser registrado y las
personas o cosas que han de ser detenidas o incautadas.

Sin embargo, es ampliamente reconocido que no fue hasta un siglo
después, en 1890, con la publicacién del articulo seminal “El derecho a
la privacidad”, de Warren y Brandeis, si bien referido al impacto negativo
de las cdmaras portatiles y las fotos en la privacidad de las personas, cuan-
do se emprendieron los primeros pasos para incluir el aspecto electrénico
en el derecho a la privacidad, cuando también se dio a luz al derecho a la
privacidad entre las personas y con respecto al gobierno, y se pusieron los
fundamentos para la responsabilidad civil por los dafos ocasionados.

Posteriormente, hay una serie de desarrollos en el dmbito jurisdiccio-
nal, como lo es la opinién disidente de 1928 del juez de la Suprema Corte,
Louis Brandeis, en el caso Olmstead contra los Estados Unidos, en el que
se proclamo el derecho a estar solo contra la intervencién del gobierno, lo
que fue interpretado de la manera mas amplia y abarcadora posible. En
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1939, el tratado de jurisprudencia de expresion de agravios reconoci6 la
invasion a la privacidad como base para el derecho de accién. Y en 1967,
una nueva interpretacion de la Corte Suprema en el caso Katz contra Esta-
dos Unidos establecié que las expectativas subjetivas de privacidad estan
protegidas cuando se consideran razonables.

Fue en las décadas de los setenta y ochenta del siglo pasado, con el
surgimiento de las computadoras y de las grandes bases de datos, cuando
se construy6 en Estados Unidos el andamiaje juridico vigente hasta la ac-
tualidad, sobre manejo de datos personales en ciertos sectores econémicos
y en las plataformas tecnoldgicas a ellos asociadas.

En 1970 se emiti6 la primera de las regulaciones sectoriales, la Ley de
Informacion de Crédito Justo (Fair Credit Reporting Act o FCRA, por sus
siglas en inglés), cuyo objetivo es, de conformidad con el apartado b) del
articulo 602,

29

e0Oe®

exigir que las agencias de informes de consumidores adopten procedimien-
tos razonables para satisfacer las necesidades de comercio de crédito al con-
sumidor, personal, seguros y otra informacién de manera justa y equitativa
para el consumidor, con respecto a la confidencialidad, exactitud, relevancia
y uso adecuado de dicha informacion.

El afio de 1973 fue crucial para los desarrollos futuros en materia de
proteccion de la informacion de las personas en un entorno caracterizado
por el uso cada vez mas extensivo de las computadoras y los sistemas de
registros vinculados a éstas. Es en tal afio cuando, en un influyente reporte
intitulado “Registros, Computadoras y los Derechos de los Ciudadanos”
(Records, Computers and the Rights of Citizens), elaborado a instancias del
Departamento de Salud, Educaciéon y Bienestar, se enuncian los cinco
Principios Pricticos de Informacion Justa (Fair Information Practice Prin-
ciples o simplemente FIPPS, por sus siglas en inglés), y que se transcriben
a continuacién (Ohm, 2014: 97):

1. No debe haber sistemas de registro y posesion de datos personales
cuya existencia sea secreta.

2. Debe haber una forma para que la persona sepa qué informacion
sobre ella es registrada y cémo es usada.

3. Debe haber una manera para que la persona prevenga que la in-
formacion obtenida sobre ella con un propésito sea usada o esté
disponible para otros propdsitos sin el consentimiento de la misma
persona.
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4. Debe haber una manera para que una persona corrija o enmiende
un registro de informacién acerca de ella.

5. La organizacion que genere, mantenga, use o propague registros
identificables de datos personales debe asegurarse de la confiabili-
dad de los datos para el uso intentado, y debe tomar precauciones
para prevenir usos inadecuados.

30 Son cinco principios concisos sobre la recopilacion y uso de los datos
personales en el amanecer de los tiempos de las computadoras, que, como
se desprende de su lectura, implican que no debian existir sistemas secre-
tos de registro y posesion de datos personales; posibilitan a las personas
conocer c6mo y para qué se usa su informacién; desautorizan el uso de la
informacién para objetivos distintos a los que se plantearon al momento
de su recoleccién; permiten la correccién o enmienda de los datos de las
personas, y enuncian obligaciones de confiabilidad y prevencion para las or-
ganizaciones que trabajen con estos datos.

Los cinco principios, no obstante, adolecieron de obligatoriedad, por
lo que “en la practica, con excepcién de unos pocos sectores, como el del
cuidado a la salud, el enfoque de los FIPPs en los Estados Unidos ha sido
reducido a los procedimientos para asegurar el aviso y consentimiento”
(Strandburg, 2014: 10). Su aplicaciéon qued6 entonces a merced de la au-
torregulacion de los sectores econémicos, lo que ha desembocado en un
procedimiento de aviso, en la mayoria de los casos ininteligible, por parte
de las empresas para recoleccion, almacenaje y procesamiento de los datos
personales de los usuarios, y a un consentimiento de éstos bastante des-
informado y limitado con relacion a los datos que se recolectan y los usos
que se dardn éstas (White House, 2012; White House, 2014a y 2014b;
Cate, 2014; Strandburg, 2014; Ohm, 2014).

Es posterior a los cinco Principios Practicos de Informacion Justa que
se emiten toda una serie de legislaciones, principalmente sectoriales, en
materia de datos personales. En diciembre de 1974 se expidi6 la Ley de
Privacidad (Privacy Act of 1974), con el fin de establecer restricciones y
salvaguardas contra la invasion de la privacidad personal a través del uso
indebido de datos y registros por parte de las agencias federales. La Ley
define el término “registro” como

[ NON ]

cualquier articulo, recopilacién o agrupacién de informacién sobre un indi-
viduo que es mantenido por una agencia, incluyendo, pero no limitado a, su
educacion, transacciones financieras, historial médico y criminal o historial
de empleo. Mientras que, en el apartado de condiciones de divulgacion, se
establece que “ninguna agencia divulgard registro alguno que esté contenido
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en un sistema de registros, por ningtin medio de comunicacién, a ninguna

persona u otra agencia, excepto en virtud de una solicitud por escrito o con

el consentimiento previo por escrito de la persona a quien el registro perte-
»”

nece”.

En el mismo 1974 se emiti6 la Ley de Privacidad y Derechos Educa-
tivos de la Familia (Family Educational Rights and Privacy Act o FERPA,
por sus siglas en inglés), que regula la informacion personal relacionada 31
con las escuelas, en especifico los registros de los estudiantes; ya en la
década de los noventa, en 1996, tocé el turno a la Ley de Responsabilidad
y Portabilidad del Seguro de Salud (Health Insurance Portability and Ac-
countability Act o HPAA, por sus siglas en inglés), que regula la informa-
cion atinente a la industria de la salud; en 1998, entré en vigor la Ley de
Proteccién de la Privacidad en Linea de los Nifios (The Children’s Online
Privacy Protection Act o COPPA), que obliga a obtener el consentimiento
de los padres para el caso de los servicios en linea dirigidos a los meno-
res de trece afos o que colectan datos de éstos; en 1999 se emiti6 la Ley
Gramm-Leach-Bliley, que ordena a las instituciones financieras, respetar
la privacidad, la seguridad y la confidencialidad de sus clientes.

Se trata de una serie de regulaciones que se caracterizan por (White
House, 2014ay 2014b; Cate, 2014; Strandburg, 2014; Ohm, 2014):

e0Oe®

1. Su enfoque eminentemente sectorial, que abarca de manera trans-
versal al Internet en su conjunto, al ocuparse de sectores particula-
res, como son los de la salud, el crediticio y otros.

2. Sustentarse en el aviso y consentimiento como mecanismo para ob-
tener el visto bueno de los usuarios para la recoleccion y procesa-
miento de sus datos, lo que conlleva problemaiticas tales como la
falta de capacidades de los usuarios para leer y asimilar los alcances
e implicaciones de su consentimiento; la posibilidad de almacenar
y usar la informacién obtenida por largos periodos de tiempo, e in-
clusive de manera indefinida, y el uso de la informacién con los mas
diversos fines y alcances.

3. Concentrarse en la recoleccion y revelacion de la informacién mas
que en el uso que se dé a ésta, lo que conlleva a una situacion en
la que pretendidamente hay ciertos limites a lo que se puede reco-
pilar y hacer publico, y plena libertad en cuanto a cémo se utiliza
dicha informacion, y

4. Todo lo cual da un amplio margen de autorregulacion a las empresas
que recolectan y procesan datos personales de los individuos en el
Internet.
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Ante los retos que implican el big data y el big data analytics en térmi-
nos de recoleccion y andlisis del ingente y cada vez mds detallado y preciso
volumen de datos personales de los millones de usuarios del Internet, es
patente que a estas alturas es insuficiente el modelo norteamericano de
autorregulacion sectorial de datos personales en el Internet.

A la fecha, son varios los intentos para que Estados Unidos cuente con
una legislacion transversal en materia de datos personales en el Internet:

P propuesta de Ley de Derechos de Privacidad del Consumidor del pre-

sidente Obama de 2012; el llamado de 2014 de la Comisién Federal de
o Comercio para regular a los data brokers, y la regulacién de “Proteccion
o de la Privacidad de los Clientes de Banda Ancha y Otros Servicios de Te-
[

lecomunicaciones” de la Comisién Federal de Comunicaciones, que fue
rechazada el 3 de abril de 2017 por una declaracion conjunta del Congreso
estadounidense (Ley Publica 115-22).

A nivel de los estados de la Unién Americana resalta el caso de Cali-
fornia, donde se aprobé, el 25 de junio de 2018, la Ley de Privacidad del
Consumidor, en vigor a partir del 1o. de enero de 2020. La que sefala en
el inciso g) de la seccion 2, que “en marzo de 2018, sali6 a la luz que los
datos personales de millones de personas habian sido mal utilizados por
una empresa de extraccion de datos llamada Cambridge Analytica... Como
resultado, se ha fortalecido nuestro deseo de privacidad y transparencia en
las practicas asociadas a los datos...”.

Por lo que la Ley de Privacidad otorga a los individuos el control sobre
sus datos personales, mediante los siguientes derechos: saber qué informa-
cién se estd recolectando sobre ellos; si su informacién estd siendo vendida
o hecha publica, y a quién; tener acceso a su informacion, y negarse a que
su informacién sea vendida.

Aparentemente, ni a la opinién ptiblica ni a los tomadores de decisio-
nes estadounidenses les basta ya con el modelo de autorregulacién im-
perante de datos personales en el Internet. Existe lo que figura ser una
fuerte corriente de opinién sobre la necesidad de regular el manejo de
datos personales en Estados Unidos, aunque es dificil prever si esto lle-
vard a un acuerdo sobre el tema y cudl serd su contenido. Por ello, cobra
especial relevancia lo que se estd realizando en la Unién Europea mediante
el Reglamento General de Proteccion Datos, cuestion que se aborda en el
apartado siguiente.
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IV. EL REGLAMENTO GENERAL DE PROTECCION
DE Datos DE LA UNION EUROPEA

En contraposicién al modelo estadounidense de autorregulacion sectorial

de datos personales en el Internet, la Unién Europea cuenta desde el 25 de
mayo de 2018 con el Reglamento General de Proteccion Datos, conforme

al cual la privacidad es concebida como un derecho humano fundamental, 33
por lo que se otorga una vigorosa proteccion en favor de los titulares de los
datos personales, y ahora se estd en presencia de una regulacion transversal
respaldada por una fuerte intervencion estatal.

El caso europeo, al igual que el norteamericano, tiene una serie de
antecedentes de larga data. El primero de ellos es el Convenio para la
Proteccion de los Derechos Humanos y de las Libertades Fundamentales
del Consejo de Europa de 1950, cuyo articulo 8 establece el derecho a la
privacidad, al sefalar que “toda persona tiene derecho al respeto de su vida
privada y familiar, de su domicilio y de su correspondencia”.

No obstante, los primeros afos de la década de los ochenta fueron
cruciales en materia de proteccién de datos personales en el contexto de
la expansion de las comunicaciones electrénicas, con la emision de dos
documentos con profundo impacto a futuro: las Directrices de la Orga-
nizacién para la Cooperacion y el Desarrollo Econémicos (OCDE) sobre
Proteccion de la Privacidad y Flujos Transfronterizos de Datos Personales
de 1980, y el Convenio 108 del Consejo de Europa para la Proteccion de
las Personas con respecto al Tratamiento Automatizado de Datos de caréc-
ter Personal de 1981.

Las Directrices de la OCDE de 1980 planteaban en su segunda parte
ocho principios bésicos de aplicacion nacional, que a la letra sefialan:

e0Oe®

Principio de limitacién de recogida: Deberdn existir limites para la recogi-
da de datos personales y cualquiera de estos datos deberdn obtenerse con
medios legales y justos y, siempre que sea apropiado, con el conocimiento o
consentimiento del sujeto implicado.

Principio de calidad de los datos: Los datos personales deberin ser rele-
vantes para el propésito de su uso y, en la medida de lo necesario para dicho
propésito, exactos, completos y actuales.

Principio de especificacion del propésito: El propésito de la recogida de
datos se deberd especificar a mds tardar en el momento en que se produce
dicha recogida, y su uso se verd limitado al cumplimiento de los objetivos u
otros que no sean incompatibles con el propésito original, especificando en
cada momento el cambio de objetivo.
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Principio de limitacién de uso: No se deberd divulgar, poner a disposicién
o usar los datos personales para propésitos que no cumplan lo expuesto en el
apartado 9, excepto si se tiene el consentimiento del sujeto implicado o por
imposicion legal o de las autoridades.

Principio de salvaguardia de la seguridad: Se empleardn salvaguardias
razonables de seguridad para proteger los datos personales contra riesgos,
tales como pérdida, acceso no autorizado, destruccion, uso, modificacién o

34 divulgacién de los mismos.

Principio de transparencia: Deberd existir una politica general sobre
transparencia en cuanto a evolucion, practicas y politicas relativas a datos
personales. Se debera contar con medios dgiles para determinar la existencia
y la naturaleza de datos personales, el propésito principal para su uso y la
identidad y lugar de residencia habitual de quien controla esos datos.

Principio de participacién individual: Todo individuo tendra derecho a:
que el controlador de datos u otra fuente le confirme que tiene datos sobre
su persona; que se le comuniquen los datos relativos a su persona en un
tiempo razonable; a un precio, si existiese, que no sea excesivo; de forma
razonable; y de manera inteligible; que se le expliquen las razones por las
que una peticién suya segtin los subapartados (a) y (b) haya sido denegada,
ast como poder cuestionar tal denegacion; y expresar dudas sobre los datos
relativos a su persona vy, si su reclamacion tiene éxito, conseguir que sus
datos se eliminen, rectifiquen, completen o corrijan.

Principio de responsabilidad: Sobre todo controlador de datos debe re-
caer la responsabilidad del cumplimiento de las medidas que hagan efecti-
vos los principios sefialados anteriormente.

[ NON ]

Las Directrices de la OCDE de 1980 no tenian fuerza obligatoria y
vinculante para los Estados. No obstante, fueron incluidos como parte
sustantiva del Convenio 108 del Consejo de Europa, cuyo fin, segin su
articulo 1, es “garantizar... a cualquier persona fisica... el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de cardcter
personal...”. En los articulos 5 y 8 del Convenio se establecié lo que sigue:

Articulo 5. Calidad de los datos.

Los datos de cardcter personal que sean objeto de un tratamiento au-
tomatizado: a) Se obtendrén y tratardn leal y legalmente; b) Se registrardn
para finalidades determinadas y legitimas, y no se utilizardn de una forma
incompatible con dichas finalidades; ¢) Serdn adecuados, pertinentes y no
excesivos en relacion con las finalidades para las cuales se haya registrado;
d) Serén exactos y si fuera necesario puestos al dia; €) Se conservaran bajo
una forma que permita la identificacion de las personas concernidas durante
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el periodo de tiempo que no exceda del necesario para las finalidades para
las cuales se hayan registrado.

Articulo 8. Garantias complementarias para la persona concernida

Cualquier persona debera poder: a) Conocer la existencia de un fichero
automatizado de datos de cardcter personal, sus finalidades... asi como la
identidad y residencia... de la autoridad controladora del fichero; b) Obte-
ner... la confirmacién de la existencia o no en el fichero automatizado de da-
tos de cardcter personal que conciernen a dicha persona, asi como la comu- 35
nicacién de dichos datos en forma inteligible; ¢) Obtener... la rectificacién
de dichos datos o el borrado de los mismos...; d) Disponer de un recurso si
no se ha atendido a una peticién de confirmacion o... de comunicacion, de
ratificacion o de borrado.

e0Oe®

Tanto las Directrices de la OCDE de 1980 como el Convenio 108
del Consejo de Europa contemplan una serie de disposiciones de suma
importancia para el tratamiento de los datos personales en los tiempos de
las comunicaciones electrénicas en al menos dos sentidos: reconocen una
serie de derechos para las personas titulares de los datos personales, entre
los que se encuentran los relativos a requerir su consentimiento, saber de
su existencia, pedir su rectificaciéon o eliminacion, e interponer recursos
de inconformidad, y garantizan el uso adecuado de los datos personales, al
sefialar limites para su recoleccion, los fines de ésta y las medidas de segu-
ridad para el supuesto de pérdida o destruccion.

En 1995, en el contexto de la Unién Europea, se expidié la Directiva
95/46/EC del Parlamento Europeo y del Consejo, del 24 de octubre de
1995, sobre la proteccién de los individuos con respecto al procesamiento
de los datos personales y el libre movimiento de dichos datos, cuyo objeto
es, acorde con su articulo 1, que los Estados miembros garanticen “la pro-
teccion de las libertades y de los derechos fundamentales de las personas
fisicas, y, en particular, del derecho a la intimidad, en lo que respecta al
tratamiento de los datos personales”, y prohibir la restriccion a “la libre cir-
culacion de datos personales entre los Estados miembros...".

Adicionalmente, la Directiva 95/46/EC contemplé un conjunto de
disposiciones a subrayarse: es aplicable al tratamiento automatizado y no
automatizado de datos personales (articulo 3); los Estados miembros que-
daron obligados a implementar en sus legislaciones nacionales las disposi-
ciones de la Directiva (articulo 4); se establecié que los datos personales
serfan tratados de manera leal y licita; recogidos con fines determinados,
explicitos y legitimos, sin que sean tratados posteriormente de manera in-
compatible con dichos fines; adecuados, pertinentes y no excesivos; exac-
tos y actualizados, y conservados en un periodo no superior al necesario
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para cumplir con los fines de su recoleccion (articulo 6); se requirié que el
tratamiento de los datos personales sélo pudiera efectuarse si el interesado
daba su consentimiento de forma inequivoca (articulo 7); se obligé a los
responsables del tratamiento de los datos a revelar su identidad e indicar
los fines de la recoleccién (articulo 10); se reconocié el derecho de las
personas titulares de los datos recabados a confirmar la existencia o inexis-
tencia de los mismos, los fines de su uso, la rectificacion, la supresion o el

% bloqueo de los datos (articulo 12); se contemplé el derecho de oposicion
de las personas para el tratamiento de sus datos para su uso con fines de
prospeccion (articulo 14); se obligé a los Estados miembros a establecer

5 que toda persona disponia de un recurso judicial en caso de violacién de

e sus derechos en esta materia y que hayan sido garantizados conforme a la

normatividad nacional (articulo 22); se establecié que los Estados miem-
bros dispondrian de autoridades ptblicas encargadas de vigilar la aplica-
cion de la Directiva en su territorio (articulo 28), y se cre6 un grupo de
proteccion de las personas en lo que respecta al tratamiento de datos per-
sonales (articulo 29).

La Directiva 95/46/EC ahonda en las medidas de proteccion de los
datos personales contempladas en las Directrices de la OCDE de 1980 y
en el Convenio 108 del Consejo de Europa, al incluir derechos tales como
el de oposicién y al recurso judicial, al tiempo de prever la existencia de
autoridades publicas encargadas de la vigilancia de la aplicacién de la Di-
rectiva en los Estados miembros.

El 27 de abril de 2016, el Parlamento y Consejo Europeo aprobaron el
Reglamento General de Proteccién Datos de la Union Europea, aplicable
a partir del 25 de mayo de 2018. A diferencia de la Directiva 95/46/EC, el
Reglamento no requiere de su traduccién al dambito nacional, sino que es
aplicable de manera directa en todos los Estados, e inclusive en superiores
jerdarquicamente (Elias, 2014). Ademads, el Reglamento es una normati-
vidad transversal, que protege fuertemente a los sujetos titulares de los
datos personales, que pone limites a las actividades de quienes recaban
y procesan dichos datos, y que implica una vigorosa intervencion estatal.
El Reglamento es un intento por poner al dia la legislacién en materia de
datos personales con los desarrollos tecnoldgicos observados durante los
tltimos treinta afios a raiz del surgimiento y uso cada vez mds extendido
del Internet.

El articulo 1 establece como objeto del Reglamento “la proteccion de
las personas fisicas en lo que respecta al tratamiento de los datos persona-
les... [y la proteccion] de los derechos y libertades fundamentales de las
personas fisicas, y en particular, su derecho a la proteccion de los datos

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082¢.2019.8

BIG DATA, BIG DATA ANALYTICS Y DATOS PERSONALES...

personales”. El articulo 3 se refiere a su dmbito territorial, al senalar que
“se aplica al tratamiento de datos personales en el contexto de las activi-
dades de un establecimiento... independientemente de que el tratamiento
tenga lugar en la Unién o no”.

El articulo 5 versa sobre los principios relativos al tratamiento de los
datos personales, al sefalar que serdn

tratados de manera licita, leal y transparente en relacion con el interesado. .. 37

recogidos con fines determinados, explicitos y legitimos, y no serdn tratados
ulteriormente de manera incompatible con dichos fines... adecuados, per-
tinentes y limitados a lo necesario en relacion con los fines para los que son
tratados... exactos y, si fuera necesario, actualizados. .. mantenidos de forma
que se permita la identificacion de los interesados durante no mds tiempo
del necesario para los fines del tratamiento de los datos personales.

e0Oe®

El articulo 6, por su parte, dispone que el tratamiento de los datos per-
sonales serd licito sélo si la persona da su consentimiento para tal efecto.
De modo que el articulo 7 establece como condiciones para dicho con-
sentimiento, que “el responsable deberd ser capaz de demostrar que aquel
consintié el tratamiento de sus datos personales... la solicitud de consen-
timiento se presentard de tal forma que se distinga claramente de los de-
mas asuntos, de forma inteligible y de facil acceso y utilizando un lenguaje
claro y sencillo... el interesado tendrd derecho a retirar su consentimiento
en cualquier momento...”.

El articulo 13 desglosa la informacion que los responsables del trata-
miento de los datos deberdn proporcionar a los titulares de éstos, siendo
las siguientes:

La identidad y los datos de contacto del responsable... los fines del trata-
miento de los datos personales... los destinatarios o las categorfas de desti-
natarios de los datos personales... la intencién del responsable de transferir
datos personales a un tercer pafs u organizacion internacional... el plazo du-
rante el cual se conservardn los datos personales... la existencia del derecho
a solicitar el acceso a los datos personales y su rectificacion o supresion, o la
limitacién de su tratamiento, o a oponerse al tratamiento, asi como el dere-
cho a la portabilidad de los datos... el derecho a presentar una reclamacion
ante una autoridad de control... la existencia de decisiones automatizas,
incluida la elaboracion de perfiles. ..

El articulo 16 establece el derecho a la rectificacién en caso de in-
exactitud en los datos personales. El articulo 17 contempla el derecho de
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supresion o al olvido cuando los datos personales “ya no sean necesarios
en relacion a los fines para los que fueron recogidos o tratados... el in-
teresado retire su consentimiento... [o] se oponga al tratamiento...”. El
articulo 18 se refiere al derecho a la limitacion del tratamiento. El articulo
19 trata del derecho a la portabilidad de datos, que consiste en el derecho
del interesado a “recibir los datos personales que le incumban, que haya
facilitado a un responsable del tratamiento, en un formato estructurado,

38 . ..
de uso comun y lectura mecdnica, y a transmitirlos a otro responsable del
tratamiento”. El articulo 21 regula el derecho de los interesados a opo-
nerse a que los “datos personales que le conciernan sean objeto de un

5 tratamiento”.

. El articulo 30 obliga a los responsables del tratamiento a llevar un

registro de tales actividades. El articulo 32 les obliga a aplicar “medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo”. Los articulos 33 y 34 obligan a los responsables del tra-
tamiento a dar aviso a las autoridades y a los particulares, dentro de las 72
horas siguientes, en caso de violacion de la seguridad de los datos persona-
les. El articulo 35 instaura la evaluacion de impacto relativa a la proteccion
de datos cuando “sea probable que un tipo de tratamiento, en particular
si utiliza nuevas tecnologias. .. entrafie un alto riesgo para los derechos y
libertades de las personas”.

El articulo 51 prevé la existencia de autoridades publicas indepen-
dientes en cada Estado miembro, encargadas de “supervisar la aplicacion
del... Reglamento, con el fin de proteger los derechos y las libertades fun-
damentales de las personas fisicas en lo que respecta al tratamiento y de
facilitar la libre circulacion de datos personales en la Union”. El articulo
68 establece la creacion del Comité Europeo de Proteccion de Datos como
organismo de la Unién encargado de supervisar y garantizar la correcta
aplicacion del Reglamento, asesorar a la Comisién Europea en materia de
datos personales, y emitir directrices, recomendaciones y buenas practicas
en el dmbito de los datos personales (articulo 70).

El articulo 77 prevé que “sin perjuicio de cualquier otro recurso admi-
nistrativo o accion judicial, todo interesado tendra derecho a presentar una
reclamacién ante una autoridad de control”. A su vez, el articulo 78 sefiala
que “sin perjuicio de cualquier otro recurso administrativo o extrajudicial,
toda persona fisica o juridica tendra derecho a la tutela judicial efectiva
contra una decisién juridicamente vinculante de una autoridad de control
que le concierna”.

El articulo 82 otorga el derecho a la indemnizacién y responsabilidad a
“toda persona que haya sufrido dafios y perjuicios materiales o inmateriales
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como consecuencia de una infraccion del... Reglamento”. Mientras que el
articulo 83 contempla las distintas multas administrativas aplicables por
violaciones al Reglamento, las que tratdndose de empresas pueden alcan-
zar el 4% del volumen de negocio total anual global del ejercicio financiero
anterior.

En suma, el Reglamento actualiza a los desarrollos que han tenido lugar
en los tltimos treinta afios, las disposiciones de la Unién Europea en mate-

ria de datos personales en el Internet. Es un punto de inflexién en la regu- %
lacién sobre dicha materia al incluir disposiciones tales como su aplicacion
extraterritorial a quienes procesen datos de residentes europeos, indepen-
dientemente de su localizacién; las condiciones para el otorgamiento del (;
consentimiento para el tratamiento de los datos personales; los derechos @

de los titulares de los datos a la rectificacién, al olvido, a la limitacién del
tratamiento, a la portabilidad, a oponerse al tratamiento, a la reclamacion,
a la tutela judicial efectiva y a la indemnizacion; las obligaciones de los
responsables del tratamiento de datos, como es llevar un registro de las ac-
tividades de tratamiento, garantizar niveles adecuados de seguridad, dar
aviso en caso de violaciones a la seguridad y hacer la evaluacion de im-
pacto para el uso de nuevas tecnologias; la creacién de autoridades en la
materia tanto a nivel nacional como comunitario, y la aplicacion de multas
administrativas por hasta el 4% del volumen de negocios globales de las
empresas.

Las disposiciones del Reglamento han sido llevadas a nivel del derecho
nacional de los paises miembros de la Unién Europea, como es el caso de
Espafia y su Ley Orgédnica 3/2018 de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, del 5 de diciembre de 2018. Su objeto
es, acorde con el articulo 1, “adaptar el ordenamiento juridico espafiol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo... relati-
vo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y a la libre circulacion de estos datos, y completar
sus disposiciones”.

El Reglamento es, sin duda, un paso firme para fortalecer la protec-
cion del derecho de las personas sobre sus datos personales y el uso que
de éstos se haga por terceros, y para inhibir y, en su defecto, sancionar de
manera firme los comportamientos de las empresas que se aparten de las
reglas establecidas para la obtencién, almacenamiento, procesamiento y
anilisis de datos personales en el Internet.
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V. CONCLUSIONES

Las preocupaciones sobre la privacidad y los datos personales en los tiempos

del Internet abarcan el cada vez mayor volumen de informacion disponible

sobre las personas y el nivel de detalle y profundidad alcanzado (big data), y,

mads importante, las crecientes capacidades en términos predictivos y su uso
40 para intentar moldear los comportamientos humanos en las mas distintas
esferas de nuestra actividad (big data analytics).

A dicho respecto, son dos los grandes modelos de regulacion que estdn
vigentes en el dmbito de las democracias occidentales: el norteamericano
y el europeo.

El modelo estadounidense de autorregulacién empresarial estd siendo
cada vez mds cuestionado, tanto desde el @mbito politico como desde el
académico y el ciudadano, por los grandes margenes de discrecion que se
otorgan a las empresas en perjuicio de los individuos en aspectos tan me-
dulares como los relativos a qué informacion personal se recolecta y cémo
se usa ésta. Sin embargo, habida cuenta de la enorme polarizacion politica
prevaleciente en el vecino del norte, es poco probable que en el futuro cer-
cano se tomen medidas a este respecto a pesar de las distintas propuestas
existentes y de la presion cada vez mayor.

En Europa, la situacién es diametralmente diferente, pues desde el
25 de mayo de 2018 estd en vigor el Reglamento General de Datos Per-
sonales. Se trata, sin duda, de una regulacion con un enfoque mas acorde
con la tradicién juridica romano-germadnica vy, por ende, mds cercana a la
cultura juridica mexicana. Es una regulacién con cardcter obligatorio en
los distintos Estados que integran a la Unién Europea, que abarca a la to-
talidad de los sectores involucrados, y que establece medidas en favor de
los usuarios, como son los derechos al consentimiento expreso, a retractar-
se, al olvido, a la rectificacion, a conocer qué datos tienen las empresas y
c6mo los usan, entre otros. Al tiempo que acota el actuar de las empresas
mediante la posibilidad de aplicar sanciones de hasta el 4% de su volumen
de negocios globales.

La regulacion europea sobre datos personales en el Internet es, desde
esta perspectiva, la respuesta mds acorde a los desafios que implican el big
data, el big data analytics y los datos personales en los tiempos del Internet.
Sin embargo, el debate no esta cerrado ni mucho menos; por el contrario,
hay toda una agenda de investigacién por desarrollar, que comprende as-
pectos tales como el andlisis minucioso de las distintas disposiciones de
la regulacion europea; los efectos a corto, mediano y largo plazos de su

[ NON ]

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082¢.2019.8

BIG DATA, BIG DATA ANALYTICS Y DATOS PERSONALES...

entrada en vigor, tanto en el Internet como en las distintas industrias, en
el big data, en el big data analytics y en la innovacién tecnoldgica; la aplica-
cién concreta de sus disposiciones tanto en el dmbito administrativo como
en el jurisdiccional; el impacto que tendra allende las fronteras sobre los
distintos sistemas juridicos y en los regimenes juridicos nacionales, por
mencionar sélo algunos. Tal es el reto en este tema de enorme incidencia

y alcance para el presente y el futuro de nuestras sociedades. "
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RESUMEN: El Programa para un Gobierno Cercano y Moder-
no (PGCM) represent6 uno de los diversos programas transver-
sales de politica publica implementados por el gobierno federal
mexicano como parte del Plan Nacional de Desarrollo para el
periodo 2013-2018. Entre sus objetivos fundamentales se plan-
te6 la construccion de una politica de gobierno abierto, que
implicé diversas estrategias y lineas de accion tendientes, entre
otras cosas, al desarrollo de la transparencia y del acceso a la
informacion publica en el dmbito de la administracién publica
federal. Derivado de lo anterior, cabe preguntarse en qué medida
el programa integré en su diseno el enfoque de derechos huma-
nos para cumplir con las obligaciones en materia de acceso a la
informacion publica. El argumento principal que el PGCM, a
pesar de que estableci6 algunas estrategias y acciones con re-
lacién al derecho de acceso a la informacion publica, cumplié
parcialmente con los estdndares internacionales del citado dere-
cho. Con motivo de lo anterior, el presente documento analiza
los objetivos, las estrategias y las lineas de accién que integraron
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al PGCM a través de cinco unidades de analisis, de donde se

concluye que el programa transversal observé un nivel bajo de

cumplimiento del estdndar internacional del derecho de acceso
a la informacion publica.

PALABRAS CLAVE: acceso a la informacion, gobierno cercano

46 y moderno, politicas ptblicas, derechos humanos.

ABSTRACT: The Close and Modern Government Program
(PGCM) represented one of the several transversal public poli-
cy programs implemented by the Mexican federal government as
part of the National Development Plan for the period 2013-2018.
Among its fundamental objectives was the construction of an open
government policy, which involved manifold lines of action and
strategies tending, among other things, to the development of trans-
parency and access to public information in the Federal scope of
Public Administration. In view of the above, it should be questio-
ned to what extent did the program integrate the human rights ap-
proach into its design in order to accomplish obligations in matter
of access to public information. The main argument is that, even
though the program established actions and strategies in relation
to the right of access to public information, they partially achieve
international standards in the matter. In view of the above, this
document analyzes the objectives, lines of action and strategies that
integrated the program through five analysis units, from which it
is concluded that the transversal program observed a low level of
achievement of the international standards of the right to access to
public information.

[ NON ]

KEY WORDS: access to information, close and modern govern-
ment, public policy, human rights.

. INTRODUCCION

El Programa para un Gobierno Cercano y Moderno (PGCM) fue un progra-
ma de politica publica de corte transversal que surgié como parte del Plan
Nacional de Desarrollo 2013-2018. Dicho programa puso gran énfasis en
los principios del gobierno abierto, particularmente sobre la transparencia y
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el acceso a la informacion publica, con la finalidad de mejorar la rendicion
de cuentas. Derivado de lo anterior, cabe preguntarse en qué medida el
PGCM integré en su disefio el enfoque de derechos humanos para cum-
plir con las obligaciones en materia de acceso a la informacion publica. El
argumento principal es que a pesar de que establecié algunas acciones y
estrategias con relacion al derecho de acceso a la informacién, el PGCM
cumple parcialmente con los estandares internacionales del citado derecho.

. . . 47
Derivado de lo antes expuesto, el presente articulo tiene como propési-
to fundamental analizar el grado de incidencia del derecho internacional
de los derechos humanos (DIDH) sobre el disefio del PGCM, particular-
mente en lo que respecta al derecho humano de acceso a la informacion (;
ptblica. En ese sentido, en el primer apartado se analiza, de forma gene-  ®

ral, lo relativo a las politicas ptblicas, su evolucion, sus caracteristicas, y
la creciente necesidad de incorporar el enfoque de derechos humanos en
todo su ciclo. El segundo apartado se dedica al estudio del derecho de ac-
ceso a la informacion publica, asi como al conjunto de obligaciones que
le son propias conforme al DIDH. En el tercer apartado, y con base en las
obligaciones en materia de acceso a la informacién, se construy6 una ma-
triz de indicadores a través de la cual se valora el nivel de cumplimiento/
incumplimiento del programa de politica ptblica en examen. Finalmente,
en el ultimo apartado se presentan los resultados de la evaluacién al pro-
grama en estudio.

II. METODOLOGIA

Para el logro del objetivo antes planteado se recurrird parcialmente a la me-
todologia del enfoque de derechos humanos. Dicho enfoque requiere tener
presentes dos conjuntos de elementos: a) los estindares internacionales de
derechos humanos, y b) los elementos transversales (mecanismos de exi-
gibilidad, principio de igualdad y perspectiva de género, participacion, et-
cétera). El presente documento se cenird al primero de estos conjuntos,
derivado de lo cual, en primer lugar, se procede a la identificacion de las
obligaciones contenidas en las diversas fuentes de hard y soft law del DIDH,
y sobre las cuales se construye un estindar en materia de acceso a la in-
formacion publica. De los componentes descritos en el citado estandar se
seleccionaron cinco categorias como unidades de anélisis: a) transparencia
pasiva; b) transparencia activa; ¢) obligacion de capturar o producir informa-
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cion; d) gestion adecuada de archivos, y e) proteccion de servidores publicos
o whistleblowers."

A partir de dichas unidades se examinan los objetivos y lineas de ac-
ciéon del PGCM, a fin de dilucidar, primero, los rubros cuyo contenido se
vincula al derecho a la informacién; segundo, el grado de cumplimiento/
incumplimiento de las obligaciones en materia de acceso a la informacion
publica, calificando la incidencia del estdndar en el disefio del programa de

0 politica publica mediante una escala de cinco niveles, al cual se le asigna
un valor que va del 0 al 4.

Finalmente, para la calificacién del programa en general se sumé el

5 puntaje total de cada categoria analizada (donde cada componente puede

e tener una calificacion maxima de 4 y minima de 0), con base en lo cual se

construy6 una escala de seis niveles, donde el nivel mas alto se califica con
20 puntos (cumplimiento total del estdndar: calificacién de 4 en todas las
categorias), y el mas bajo con 0 (incumplimiento total: calificacién de 0 en
todas las categorias).

[1I. DERECHOS HUMANOS Y POLITICAS PUBLICAS

Las politicas ptblicas representan una forma de racionalizar la actividad
ptblica, en la cual la accion gubernamental se encuentra orientada hacia la
resolucién de problemas de impacto general en un contexto determinado,
a través de decisiones, estrategias y recursos del Estado. En este sentido, el
enfoque de politicas publicas conlleva la necesidad de entender a lo pablico
como aquella dimensién de la actividad humana que requiere algin tipo de
intervencion o regulacién por parte del Estado (Parsons, 2007), y a las poli-
ticas (policy) como la capacidad del gobierno de intervenir racionalmente en
la solucién de problemas publicos (Del Castillo y Méndez, 2010).

I Los elementos restantes (adecuaciéon normativa, recurso para la satisfaccién del

derecho de acceso a la informacion, recurso judicial efectivo, cultura de transparencia
y entrenamiento de servidores publicos), por sus caracterfsticas, se ha considerado mds
pertinente abordarlos en un documento posterior, desde los elementos transversales del en-
foque de derechos humanos, particularmente en los rubros de mecanismos de exigibilidad
y capacitacion en derechos humanos.

2 La escala se construyé tomando como criterio la medida en que el programa cumple
(o incumple) con las conductas senaladas por el estdandar. Un cumplimiento total de los ele-
mentos serd calificado con 4 puntos; un cumplimiento alto (mds del 50% de los elementos
del estdndar) con 3; un cumplimiento medio (50% del estandar) con 2; un cumplimiento
bajo (menos del 50% del estandar) con 1; y finalmente, un cumplimiento nulo (el programa
no contempla ningtin elemento del estdndar) con 0.
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Con el surgimiento del estudio de las politicas publicas se inicié una
nueva etapa en la accién y administracion estatal tendiente a generar los
mayores beneficios a partir de recursos limitados y, sobre todo, a través de
un serio replanteamiento de las ciencias de la administracién ptblica y del
gobierno. En este contexto, surgen procesos de estudio, disefio y evalua-
cion de politicas publicas, que han contribuido al desarrollo de soluciones
racionales a problemas de la esfera ptblica. Empero, uno de los temas au-

sentes en el enfoque de politicas publicas ha sido el cumplimiento de las .
obligaciones que los Estados han adoptado con motivo de su incorporacion
a los sistemas internacionales de derechos humanos, a través de la fir-
ma vy ratificacion de los instrumentos internacionales de DD.HH. Dichas (;
obligaciones se traducen en elementos que reconocen a la persona como

titular de derechos frente al Estado, lo cual pone en evidencia problemas
putblicos mas complejos y que, de acuerdo con el derecho internacional de
los derechos humanos (DIDH), corresponde al Estado resolver.

El enfoque de derechos humanos representa un aporte de cardcter
sustantivo para los contenidos de las politicas ptblicas, que pone énfasis
en las obligaciones estatales, consagrandose éstas como directrices de con-
tenido. De tal forma que las politicas publicas se vislumbran como medios
de satisfaccion de derechos, y no s6lo como mecanismos para la solucion de
problemas y demandas insatisfechas (Salazar, 2014), reconociendo a las
personas como titulares de derechos, empoderandolas para exigir o deman-
dar acciones concretas del Estado, a través de un marco de obligaciones
consagradas por el DIDH.

IV. EL ACCESO A LA INFORMACION PUBLICA EN EL DERECHO
INTERNACIONAL DE LOS DERECHOS HUMANOS:
HACIA UN ESTANDAR INTERNACIONAL

Los estdndares internacionales parten de la premisa de que el DIDH re-
presenta un marco conceptual que es aceptado por la comunidad interna-
cional, y que puede ofrecer un sistema coherente de principios y reglas que
contribuye a definir con mayor precision las obligaciones de los Estados frente
a los derechos humanos (Abramovich, 2006: 36). El DIDH se encuentra in-
tegrado por instituciones y 6rganos de diversa naturaleza, que encuentran
sus fuentes (corpus iuris) dentro de una diversidad de sistemas, los cua-
les comtinmente se agrupan en dos grandes rubros: el sistema universal
de derechos humanos (SUDH) y los sistemas regionales (europeo, africano
e interamericano), los cuales operan en muchas ocasiones de manera si-
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multdnea. En la prictica, estas fuentes se interconectan y operan de forma
conjunta, de ahi que para poder advertir con mayor claridad las obligaciones
de los Estados en materia de derechos humanos es importante realizar una
lectura transversal de las distintas fuentes que lo componen. A partir de lo
anterior, y en el marco de las politicas publicas, los estdndares internaciona-
les fungen como marco de referencia para la articulacion de intervenciones
estatales a partir de un conjunto de obligaciones previamente establecidas

0 por el DIDH, las cuales permiten advertir un cierto grado de certeza res-
pecto de las conductas exigibles al Estado.? En las lineas que siguen se ana-

. lizardn algunas fuentes del DIDH que abordan el derecho de acceso a la

o informacién.

. El derecho humano de acceso a la informacion publica es aquel que

tiene toda persona para “acceder a la informacion que estd en posesion,
custodia o control de cualquier autoridad publica” (Negro, 2014: 64). Su
trascendencia parte del reconocimiento explicito que el sistema univer-
sal, asi como los sistemas regionales y nacionales, le han dado como un
derecho humano fundamental para la construccion de la ciudadania y vital
para el funcionamiento y la preservacion del sistema democratico, en tanto
la informacion publica es esencial para abrir y profundizar mecanismos y
espacios de participacion popular directa, que permiten informar a la ciu-
dadania sobre las acciones de gobierno que se adoptan en ejercicio de la
accion politica (Rossi y Moro, 2014: 83), asi como para proteger derechos
y prevenir abusos por parte del Estado, luchar contra la corrupcion, el se-
cretismo y la realizacion de otros derechos humanos (CIDH, 2012).

En el contexto del SUDH, el punto de partida de la institucionaliza-
cion del derecho de acceso a la informacién publica fue la libertad de in-
formacion, reconocida por la Asamblea General de Naciones Unidas en su
Resolucion 59 (1), y posteriormente, por los articulos 19 de la Declaracion
Universal de los Derechos Humanos de 1948* y 19 del Pacto Internacional
de Derechos Civiles y Politicos.

3 No obstante lo vertido, es menester sefialar que la idea de “estandar internacional”

representa una categoria en disputa, pues a pesar del progreso en la fijacién de contenidos
obligacionales respecto de los diversos derechos inscritos en los tratados internacionales,
la naturaleza del DIDH es cambiante y con muchos espacios por llenar, lo cual supone un
problema a la supuesta estabilidad que significa la determinacién de un estdndar.

4 “Articulo 19.- Todo individuo tiene derecho a la libertad de opinién y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y
recibir informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por cual-
quier medio de expresion” (Declaracién Universal de los Derechos Humanos).

> “Articulo 19.2.- Toda persona tiene derecho a la libertad de expresién; este derecho

comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
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Al respecto, y mds alla de las citadas fuentes, los 6rganos del sistema
universal de derechos humanos han realizado algunas consideraciones en
torno al derecho de acceso a la informacién, mismas que han quedado
asentadas en diversas observaciones generales, informes de la Relatorfa
Especial para la Libertad de Opinién e Informacién, y que han abonado
a la construccién, interpretacién y ampliacion del marco obligacional del
derecho en estudio. Por su parte, en el dmbito regional, y especificamente

respecto del sistema interamericano de derechos humanos (SIDH), del o
cual México forma parte, la Convencién Americana sobre Derechos Hu-
manos (CADH) ha reconocido la libertad de informacién dentro de su .
articulo 13,° mismo que conlleva al derecho de acceso a la informacién en o
[ ]

poder del Estado.

Con base en lo antes referido, y para analizar del disefio del progra-
ma de politica publica “Programa para un Gobierno Cercano y Moderno
2013-2018" del gobierno federal, nos enfocaremos en los estdndares inte-
ramericanos del derecho de acceso a la informacion publica, que han sido
desarrollados por la CIDH.” Sin embargo, no pasamos por alto que a pesar
del progreso del SIDH en la fijacion de estdndares, todavia hay muchos es-
pacios por llenar en las interpretaciones de los 6rganos internacionales, ya
que la jurisprudencia internacional no es estdtica, sino dindmica (Serrano
y Vazquez, 2013: 49), motivo por el cual, para la elaboracién de los esque-
mas de obligaciones, también se retomardn algunas iniciativas propias de
otros sistemas de derechos humanos, asi como algunas iniciativas de érga-
nos internacionales relacionadas con el tema.

consideracién de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o
por cualquier otro procedimiento de su eleccién” (Pacto Internacional de Derechos Civiles
y Politicos).

6 “Articulo 13.1.- Toda persona tiene derecho a la libertad de pensamiento y de ex-
presién. Este derecho comprende la libertad de buscar, recibir y difundir informaciones
e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en
forma impresa o artistica, o por cualquier otro procedimiento de su eleccién” (Convencién
Americana sobre Derechos Humanos).

7 El trabajo de los 6rganos del SIDH ha sido trascendental para el desarrollo de los
estandares del derecho a la informacién publica. A partir de la sentencia de la Corte Intera-
mericana de Derechos Humanos (ColDH) sobre el caso Claude Reyes y otros vs. Chile, los
organos del SUDH y del SIDH empiezan a generar un amplio consenso sobre la existencia
y caracteristicas del derecho a la informacion. De tal forma que el SIDH ha generado un
amplio contenido que ha sido replicado y complementado por los demds sistemas interna-
cionales de proteccion de los derechos humanos.

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082¢.2019.8

ARTURO MIGUEL CHIPULI CASTILLO

El desempaque del derecho de acceso
a la informacion piblica

Los derechos humanos estdn constituidos por miltiples componen-
tes o atributos, que pueden denominarse “subderechos”. Estos se definen
como “los factores integrantes de cada uno de los derechos humanos, al-

52 gunos puntualmente precisados en los tratados y otros fruto del desarro-
llo del corpus iuris internacional. En consecuencia, se trata de una lista
abierta para satisfacer las necesidades que los cambios politicos, sociales
y econémicos imponen a las personas” (Serrano y Vizquez, 2013: 54 y
55). El acceso a la informacion publica representa un subderecho del de-
recho a la libertad expresion,® que involucra la potestad de toda persona
de acceder a la informacion en control del Estado, amparando el derecho
a recibir, buscar y difundir dichos datos, y generando la obligacion posi-
tiva a cargo del Estado, de suministrarlos (caso Claude Reyes y otros vs.
Chile: 43).

De acuerdo con el SIDH, el derecho humano en anilisis se compone
por dos principios fundamentales: el principio de maxima divulgacién y
el principio de buena fe (caso Gomes Lund y otros vs. Brasil: 86). Estos
principios deben regir la gestion estatal, orientando cualquier tipo de inter-
vencion estatal que tenga que ver con la transparencia (CIDH, 2012: 4).
Asimismo, y siguiendo las pautas establecidas por la CIDH, las obligacio-
nes que integran al derecho de acceso a la informacién publica son:

[ NON ]

8 La razén por la cual el derecho de acceso a la informacién se entiende como ele-

mento integrante del derecho a la libertad de expresién puede encontrar sus bases en lo
sefialado por la ColDH: “la libertad de expresion es un elemento fundamental sobre el cual
se basa la existencia de una sociedad democritica. Es indispensable para la formacion de
la opinién publica. Es también conditio sine qua non para que... quienes deseen influir
sobre la colectividad puedan desarrollarse plenamente. Es, en fin, condicién para que la
comunidad, a la hora de ejercer sus opciones esté suficientemente informada. Por ende, es
posible afirmar que una sociedad que no estd bien informada no es plenamente libre” (caso
Claude Reyes y otros vs. Chile: 46).
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Cuabpro 1

OBLIGACIONES QUE INTEGRAN AL DERECHO DE ACCESO

A LA INFORMACION PUBLICA

Descripcion

Maxima
divulgacion

Implica que la transparencia y el acceso a la informacion
deben ser la regla general, por lo cual: 1) deben estar
sometidos a un régimen limitado de excepciones, el cual
se interpreta de manera estricta; 2) la carga probatoria
corresponde al Estado, y 3) el derecho de acceso a la
informacién tiene preeminencia en caso de conflicto de
normas o falta de regulacion (CIDH, 2012: 4).

Principios

Buena fe

Establece que los sujetos obligados deben actuar siempre
de buena fe, es decir, interpretando la ley de manera tal
que sirva para cumplir con los fines perseguidos por el
derecho de acceso a la informacién (estricta aplicacion,
medios de asistencia, cultura de transparencia, actuacion
con diligencia, profesionalidad y lealtad institucional)
(CIDH, 2012: 4).

Transparencia
pasiva

El Estado debe garantizar la existencia de un procedimiento
administrativo adecuado para la tramitacion y resolucién de
las solicitudes de informacién. El Estado debe responder
sustancialmente a las solicitudes de informaciéon que le
sean formuladas (caso Claude Reyes y otros vs. Chile: 62;
Caso Gomes Lund y otros vs. Brasil: 86; CIDH, 2012: 9).

Transparencia
Activa

Obligaciones

Las autoridades y 6rganos publicos tienen la obligacion
de publicar, de manera dindmica e incluso en ausencia de
solicitudes, informacion de interés ptiblico (OEA, 2004). Es
decir, se trata de una obligacion de suministrar al pdblico la
maxima cantidad de informacién en forma oficiosa (CIDH,
2012: 12).

Derecho a
un recurso
administrativo

El Estado estd obligado a establecer un mecanismo
especial de naturaleza administrativa que sea adecuado
para la tramitacion y resolucion de las solicitudes de
informacion, que fijen los plazos para resolver y entregar
la informacion, y que se encuentre bajo la responsabilidad
de funcionarios debidamente capacitados (caso Claude
Reyes y otros vs. Chile: 62; CIDH, 2012: 9).
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[ NON ]

Descripcion

Obligaciones

Derecho a un
recurso judicial

El Estado estd comprometido a establecer un recurso
judicial idéneo y efectivo que permita controvertir las
decisiones de los funcionarios publicos que niegan el
derecho de acceso a una determinada informacién o que
omiten dar respuesta a la solicitud (caso Claude Reyes y
otros vs. Chile: 62; CIDH, 2012: 11).

Obligacién
de capturar
o producir
informacion

El Estado tiene la obligacion de producir y/o capturar
informacion necesaria para el cumplimiento de sus deberes.
Esto implica la producciéon de informacion estadistica
desagregada, bases de datos e indicadores de evaluacién

(CIDH, 2012: 14; OEA, 2008: Resolutivo 10).

Derecho a
una cultura de
transparencia

De acuerdo con la CIDH (2012: 14), una de las obliga-
ciones de los Estados, con relacién al derecho de acceso
a la informacién publica, es la de generar una cultura
de transparencia. En este sentido, y con fundamento
en el resolutivo 10 de los Principios sobre el Derecho
de Acceso a la Informacion del Comité Juridico Intera-
mericano (OEA, 2008), “deben adoptarse medidas para
promover, implementar y asegurar el derecho de acceso
a la informacion, incluyendo... la implementacién de pro-
gramas para aumentar la importancia en el ptblico de este
derecho”.

Gestion
adecuada de
archivos

El Estado debe adoptar normas, politicas y prdcticas
que permitan conservar y administrar adecuadamente la
informacion, de tal forma que cumplan al menos con las
normas minimas de gestion de archivos (CIDH, 2012: 15;

OEA, 2004).

Capacitacion
de servidores
publicos

Los Estados deben realizar, en un plazo razonable, la
capacitacién a los o6rganos, autoridades y agentes pu-
blicos encargados de atender las solicitudes de acceso a
informacién bajo control del Estado sobre la normativa
que rige este derecho, que incorpore los pardmetros
convencionales que deben respetarse en materia de
restricciones al acceso a dicha informacién (caso Claude
Reyes y otros vs. Chile: 62); es decir, la implementacién
adecuada del derecho de acceso a la informacién en
los Estados debe sujetarse a una politica sistemdtica de
entrenamiento y capacitacion de los servidores ptblicos,
la cual estd destinada a la satisfaccién del mismo en todas
sus facetas (CIDH, 2012: 15).

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive




Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082¢.2019.8

GOBIERNO CERCANO Y MODERNO: UNA MIRADA DESDE LOS ESTANDARES...

Descripcion

Los Estados se encuentran obligados a adecuar su
ordenamiento jurfdico interno a los estdndares inter-
nacionales. Esto conlleva tres cuestiones particulares:
a) implementar un marco juridico adecuado; b) remover
obstdculos legales y/o administrativos; ¢) promover la
implementacién de derecho de acceso dentro de todas las
entidades y autoridades, y d) adoptar una politica favorable
al pleno ejercicio del derecho (CIDH, 2012: 16).

El Estado debe garantizar la proteccién de denunciantes
de irregularidades frente a sanciones legales, administrati-
Proteccién  |vas o laborales (OEA, 2004), asi como a la imposicién
de servidores | de normativas que prohiban o limiten la divulgaciéon de
ptblicos o |informacién. De igual manera, los periodistas deben
whistleblowers | quedar excluidos de responsabilidad por la publicacion
de informacion clasificada o confidencial siempre que no
hayan cometido un ilicito para obtenerla (OEA, 2010).

Obligacién
de adecuacién
normativa
55

Obligaciones

e0Oe®

FuenTe: Elaboracion propia.

V. EL ENFOQUE DE DERECHOS HUMANOS EN LAS POLITICAS
PUBLICAS: UNA MIRADA AL PGCM

1. El Programa para un Gobierno Cercano y Moderno 2013-2018

El 20 de mayo de 2013, Enrique Pefia Nieto, presidente constitucional de
los Estados Unidos Mexicanos para el periodo 2012-2018, present6 el Plan
Nacional de Desarrollo (PND) 2013-2018, que fue publicado en esa misma
fecha en el Diario Oficial de la Federacion. EL. PND 2013-2018 tuvo como
objetivo general “llevar a México a su médximo potencial”, lo cual se realizaria
a partir de cinco metas nacionales y tres estrategias transversales. Dentro
de estas dltimas encontramos al PGCM, que consider6 un conjunto de ob-
jetivos, estrategias y acciones encaminados a impulsar una administracion
publica eficiente, eficaz, innovadora y transparente, orientada a resultados
y bajo los principios del gobierno abierto, asi como con la capacidad tec-
nolégica que permitirfa la cercania con las y los gobernados a través de las
tecnologias de la informacién y la comunicacién (PGCM, 2013).

El programa contemplé cinco grandes objetivos: 1) impulsar un go-
bierno abierto para fomentar la rendicién de cuentas en la administracion
publica federal (APF) mediante 7 estrategias y 57 lineas de accion; 2) for-
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talecer el presupuesto basado en resultados de la APF mediante 5 estra-
tegias y 32 lineas de accién; 3) optimizar el uso de los recursos en la APF
mediante 4 estrategias y 22 lineas de accion); 4) mejorar la gestion publica
gubernamental en la APF mediante 5 estrategias y 36 lineas de accién, y
5) establecer una estrategia digital nacional mediante 7 estrategias y 62
lineas de accion.

Con base en lo anterior, el PGCM conjunté una serie de herramientas

36 . . .
proyectadas para impulsar el gobierno abierto,” que encuentra uno de sus
pilares fundamentales en la transparencia y el acceso a la informacién pu-
blica. De ahi que, para el presente programa, el desarrollar acciones con-
5 cretas en dicho rubro fue uno de los objetivos principales. Sin embargo, es
e menester analizar si los citados objetivos, las estrategias y las acciones del

programa de politica ptblica fueron concebidos a partir de la observancia
de los estdndares internacionales del derecho de acceso a la informacion
publica, cuestién que se aborda en los apartados siguientes.

2. Obligaciones y elementos institucionales

Una vez identificados los diversos componentes del derecho, es me-
nester advertir cuéles son las obligaciones especificas insertas en cada uno
de ellos. Las obligaciones en materia de derechos humanos son aquellas
que “recorren a todos y cada uno de los derechos, las relaciones entre ellos
y determinan la actividad estatal... son el mapa que nos permite ubicar
las conductas exigibles tanto respecto de casos particulares como en rela-
ci6n a la adopcién de medidas y de legislacién” (Serrano y Vézquez, 2013:
49y 50). En ese sentido, y siguiendo a los autores en cita, esta dindmica
permite pensar a los derechos humanos a partir de sus obligaciones, lo
que hace posible establecer un “marco analitico general que examine los
derechos de forma mds completa” (Serrano y Vazquez, 2013: 50), operacio-
nalizandolos y traduciéndolos en herramientas analiticas que permitan su
aplicacion practica y exigibilidad. Partiendo de lo anterior, las obligaciones
pueden tener distinta naturaleza, dependiendo de la conducta que llevan

9 Aunque se trata de un concepto en construccién y con miiltiples definiciones, de
manera general un gobierno abierto se refiere al “conjunto de mecanismos y estrategias
que contribuyen a la gobernanza publica y al buen gobierno, basado en los pilares de la
transparencia, la participacion ciudadana, rendicion de cuentas, colaboracién e innovacion,
centrando ¢ incluyendo a la ciudadania en el proceso de toma de decisiones, asi como en
la formulacién e implementacion de politicas publicas, para fortalecer la democracia, la
legitimidad de la accién publica y el bienestar colectivo” (CLAD, 2016: 5).
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implicita. Siguiendo las pautas de los autores antes citados, estas obliga-
ciones pueden esquematizarse de la siguiente manera:

CUADRO 2
OBLIGACIONES EN MATERIA
DE DERECHOS HUMANOS

57
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Obligaciones Principios de Elementos
N L Deberes
generales aplicacion institucionales
Contenidos ) s Verdad-
Respetar ) Disponibilidad . o
esenciales investigacion
Proteger Progresividad Accesibilidad Reparacion
) Prohibicion de . ‘
Garantizar - Calidad Sancién
regresion
Maximo uso de "
Promover . . Aceptabilidad
recursos disponibles

FUENTE: Serrano y Vdzquez (2013: 12).

Siendo principalmente las obligaciones generales y los elementos ins-
titucionales los que se abordardan con relacion al derecho de acceso a la
informacién publica dentro del programa en estudio, a continuacién se
explica brevemente en qué consisten:

Las obligaciones generales, conforme a la tipologia antes sefialada, res-
ponden a su abundante uso en la dogmatica y en la teoria, y se sustentan
sobre la base de tres cuestiones: los objetivos respecto del derecho (mante-
ner, realizar, mejorar), la conducta requerida para salvaguardar el derecho
(negativa o positiva), y el momento de cumplimiento (inmediato o pro-
gresivo), de tal forma que abarcan cuatro obligaciones: respetar, proteger,
garantizar y promover (Serrano y Vazquez, 2013: 59 y 60). La primera obli-
gacion (respetar) es la mas bdsica e inmediata, ya que se cumple mediante
abstenciones y, a contrario sensu, se incumple por acciones, es decir, la
obligacién consiste en no interferir o poner en peligro los derechos. Por su
parte, la obligacién de proteger constituye una conducta de cardcter posi-
tivo para la creacion del marco juridico y las instituciones necesarias para
prevenir las violaciones, y en su caso, hacer exigibles los derechos frente a
la conculcacion de los mismos. Respecto de la obligacion de garantia, ésta
tiene por objetivo mantener el disfrute de un derecho humano y mejorarlo,
de ahf que se trate de una obligacién positiva que organice el aparato es-
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tatal y asegure la capacidad de disfrute del derecho mediante la remocion
de obstdculos y provision de recursos. Finalmente, la obligacion de promo-
ver implica el suministro de informacién sobre los derechos, su ejercicio y
exigibilidad, asi como las tareas de sensibilizacion necesarias para que las
personas los respeten y los promuevan (Serrano y Vizquez, 2013: 61-81).
Por su parte, los elementos institucionales son obligaciones que cons-
trifien la acciéon gubernamental al momento de disenar la aplicacion de los

o derechos, y que son fundamentales para la realizacién del mismo (Serrano

y Vazquez, 2013: 83 y 84). Derivado de lo anterior, y siguiendo la linea
, Propuesta por Serrano y Vazquez, dichos elementos son: disponibilidad,
o accesibilidad, aceptabilidad y calidad. La disponibilidad implica garantizar
e la suficiencia de los servicios, instalaciones, mecanismos, procedimientos,

o cualquier otro medio por el cual se materializa un derecho para toda la
poblacion. La accesibilidad involucra la forma de asegurar que los medios
por los cuales se materializa un derecho se encuentren al alcance de to-
dos, sin discriminacion, y con las posibilidades geogréficas y econémicas
de acceder a ellos. La aceptabilidad refiere que el medio y los contenidos
para materializar el derecho sean aceptados por las personas a quienes van
dirigidos, lo que conlleva el reconocimiento de especificidades y, conse-
cuentemente, la flexibilidad para modificarlos u adaptarlos. Por dltimo, la
calidad implica que los medios y contenidos por los cuales se materiali-
za un derecho aseguren los requerimientos y propiedades necesarios para
cumplir con su funcién (Serrano y Vdzquez, 2013: 84-89).

Tomando como base el modelo antes sefialado, en el siguiente aparta-
do se advertird el nivel de cumplimiento de los componentes aplicables al
programa de politica publica.

3. El PGCM: una revision desde el estandar internacional

En el cuadro 1 se presentaron los componentes del derecho de acce-
so a la informacion publica, de los cuales se han seleccionado cinco, que
fungiran como unidades de anlisis. Cada uno de estos cinco componen-
tes se desarrolla en el cuadro que a continuacion se presenta (cuadro 3).
En general, se desarrollan a partir de la obligacion de garantizar, que se
materializa a través de la conducta positiva del Estado para crear la ma-
quinaria institucional necesaria para la realizacién del derecho. Empero, y
dado que las obligaciones identificadas no nos especifican por si mismas
los extremos de cumplimiento, se recurre a los elementos institucionales
para advertir con mayor detalle las medidas concretas que el Estado debe
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adoptar para la realizacion del derecho. De ahi que la primera columna
sefiale el marco obligacional establecido por el DIDH, mientras que en la
segunda, se realiza una checklist de dichas obligaciones en el marco del
PGCM, senalando las acciones concretas respecto de cada uno de los ru-
bros indicados.

Como podrd advertirse, de los cinco grandes objetivos del PGCM, el
primero (impulsar un gobierno abierto) es el que pone mayor énfasis en
el derecho en estudio. No obstante lo anterior, los otros objetivos del pro-
grama, aunque de forma menos objetiva y sin ser su eje medular, también
retoman el derecho de acceso a la informacion, sobre todo en lo que toca
a acciones en materia de informacién presupuestaria o en el acceso a tec- (;
nologias de la informacion. .

59

CuaDRO 3
MAPA DE OBLIGACIONES DEL DERECHO DE ACCESO
A LA INFORMACION PUBLICA Y ACCIONES DEL PGCM
QUE SE VINCULAN

L. Transparencia pasiva PGCM
A) Disponibilidad:

i. Estableceruna politica publica que garantice procedimientos | Sin acciones

de acceso universal a la informacion publica, y el derecho a
la respuesta.

B) Accesibilidad:

i. Econémica: los procedimientos de acceso a la informacion | Sin acciones
no deben tener costo.

ii. Fisica: el procedimiento de acceso a la informacion debe
ser sencillo y abierto.

C) Aceptabilidad:

i. El procedimiento debe ser culturalmente adecuado. Sin acciones
ii. Debe contemplarse la posibilidad de que los procedimientos
y la informacion puedan presentarse en lenguas indigenas y/u
otros lenguajes.

D) Calidad:

i. Las respuestas deben ser oportunas. Accién 1.3.7
ii. Las respuestas deben ser completas.

iii. Las respuestas negativas deben estar fundadas y motivadas

Elemento institucional
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[ NON ]

nuevas tecnologfas.

II. Transparencia activa PGCM

A) Disponibilidad:
i. El Estado debe garantizar la maxima cantidad de informacién | Acciones
de interés publico disponible en forma oficiosa al menos sobre | 1.3.1, 1.3.9,
los siguientes aspectos: 2.4.1,3.4.1,
a) Estructura, funciones y presupuesto de operacion e| 4.3.2,4.3.6,
inversién del Estado. 456,y
b) Informacién que requieren las personas para el ejercicio de 5.2.2.
otros derechos.

§ ¢) Oferta de servicios, beneficios, subsidios o contratos de

2 | cualquier tipo.

£ | Informacién sobre los procedimientos para interponer quejas

Z | o consultas.

§ B) Accesibilidad: Acciones

8 |i. Fisica: el Estado debe encontrar formas eficaces para| 1.3.6,5.6.1,

%3 realizar esta obligacion en contextos de falta de acceso a las|5.6.2,y5.6.3

C) Aceptabilidad:
i. Debe contemplarse la posibilidad de presentar la informacién
en lenguas indigenas y/u otros lenguajes.

Sin acciones

D) Calidad: Acciones

i. La informacién debe ser completa. 1.49,1.5.2,

ii. La informacion debe ser comprensible (lenguaje accesible). | 2.4.1, 2.4.2,

iii. La informacion debe estar actualizada. 3.4.1,y4.3.6
II1. Produccion y captura de informacion PGCM

Elemento institucional

A) Disponibilidad:

i. Debe garantizarse la existencia de lineamientos y pro-
cedimientos para la produccién de bases de informacién,
indicadores e informacién estadistica, la cual debe ser
publicada de manera proactiva por el Estado, incluso en
ausencia de solicitudes.

B) Calidad:

i. El Estado estd obligado a crear bases de datos que permitan la
validacién de indicadores de progreso en materia de derechos
econémicos sociales, culturales y ambientales (DESCA).

ii. El Estado debe producirinformacion estadistica desagregada
por colectivos vulnerables, excluidos e histéricamente dis-
criminados.

Sin acciones
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iii. Asimismo, queda obligado a realizar la investigacion y
recopilacién de informacion estadistica pertinente sobre las
causas, consecuencias y frecuencia de la violencia contra la
mujer.

Elemento institucional

1V. Gestion adecuada de archivos y documentos PGCM
A) Disponibilidad:
i. Estudio preliminar del sistema de gestién de documentos| Acciones
(RTA, 2015: 59) 1.7.1,1.7.2,
ii. Sistema de mantenimiento, archivo y eliminacion de| 1.7.3,1.7.4,
activos de informacion. 1.75y1.7.6

iii. Metodologia del sistema de gestion de documentos (RTA,

2015:59)

B) Calidad:
i. Modelo de requisitos y especificaciones del sistema de
gestion de documentos (RTA, 2015: 59)

Sin acciones

V. Proteccion de servidores piiblicos y denunciantes

Elemento institucional

PGCM
de irregularidades (whistleblowers)

A) Disponibilidad:
i. Existencia de medidas y sistemas para proteger a los
funcionarios publicos y ciudadanos particulares que
denuncien actos de corrupcion (articulos 32, 33 y 37, pdrr.
4, de la Convencién de las Naciones Unidas contra la Acciones
Corrupcién; art. 111, puntos 8,9, 10, 11y 12 de la Convencién 128 1.1.10
Interamericana contra la Corrupcion). A
ii. Medidas y sistemas que faciliten que los servidores 1.24,1.26,

12.7,y1.2.9

ptblicos denuncien actos de corrupcién, que alienten la
cooperacion del sector privado, de los delincuentes y faciliten
una coordinacién interinstitucional (articulos 8, parr. 4, 13,
parr. 2, 37, 38 y 39 de la Convencion de las Naciones Unidas
contra la Corrupcion).

B) Accesibilidad:

i. No discriminacién: toda persona debe poder acceder
a los mecanismos de proteccién de denunciantes de
irregularidades, sin importar su estatus laboral o juridico,
siempre que la denuncia se haya realizado de buena fe y la
informacion se haya obtenido por vias licitas.

ii. Fisica: el Estado debe garantizar la existencia de canales
abiertos de denuncia.

Sin acciones
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C) Calidad:

i. Deben existir mecanismos de proteccion frente a sanciones
legales, administrativas o laborales.

ii. Medidas contra represalias, tratos injustificados o intimi-
dacién. Sin acciones
iii. Debe garantizarse la posibilidad de denunciar de forma
anonima.

iv. El Estado debe establecer mecanismos de proteccién de la
identidad del denunciante.

62

Elemento institucional

FuenTE: Elaboracion propia.

[ NON ]

Como se adelant6 en el apartado metodolégico, se calificard la inci-
dencia del estdndar en una escala de cinco niveles (nulo, bajo, medio, alto
y total). A cada uno de estos niveles se les asignard una calificacion, que
va del 0 al 4, dependiendo del porcentaje de apego a las obligaciones in-
ternacionales.

En materia de transparencia pasiva, el programa se acerca al estdndar
en su punto 1.3.7, consagrando acciones concretas de mejora de los tiem-
pos de respuesta y fomento de la generacién de informacion de calidad,
bajo los criterios de veracidad, oportunidad y confiabilidad. Sin embargo,
no establece mecanismos o acciones de acceso a la informacién publica
que permitan que las respuestas sobre solicitudes de informacion sean cul-
turalmente aceptables, o que en ciertas condiciones la entrega de informa-
cion pueda realizarse conforme a los requerimientos especificos de lengua
o situacion de discapacidad. En este sentido, la incidencia del estdndar es
baja (calificacién: 1).

Respecto de la transparencia activa, puede advertirse que el cumpli-
miento del estdndar internacional del derecho de acceso a la informacion
publica es alto (calificacién: 3), tomando en consideracion que los cuatro
elementos institucionales advertidos (disponibilidad, accesibilidad, acep-
tabilidad y calidad) se integran por diez puntos u obligaciones especifi-
cos, y el PGCM cumple con seis de estas pautas. Pese a lo anterior, los
principales vicios se presentan en el rubro de disponibilidad (estructura y
funciones de las entidades publicas, asi como informacién sobre procedi-
mientos de queja o consulta), y aceptabilidad (toda vez que no contempla
formas diferenciadas de informacién).

En cuanto a la produccién y captura de informacion, en el punto 2.1.1
se establece como accion del programa la incorporacion de indicadores de
los objetivos sectoriales al sistema de evaluacion por desempeno (SED);
sin embargo, tales indicadores no se encuentran relacionados con el en-
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foque de derechos humanos y no dan cumplimiento a los componentes
minimos de calidad sefialados por el DIDH: indicadores de avance en ma-
teria de DESCA, informacion estadistica desagregada por colectivos vul-
nerables, excluidos o histéricamente discriminados, o sobre las causas,
consecuencias y frecuencia de violencia contra la mujer. En este sentido,
si bien el programa establece la obligacion de captura y produccién de in-
formacion, ésta no cumple con los elementos del estindar internacional

(incumplimiento total: 0). o
En lo que atafie al componente de gestién de archivos y documen-

tos, el programa incumple con el primer elemento de disponibilidad: la

existencia de un estudio previo de la situacion del sistema de gestion de (;

documentos. Por lo que respecta a la disponibilidad de reglas, acciones o @

estrategias tendientes a establecer o mejorar un sistema de mantenimien-
to, archivo y eliminacién de activos de informacién, el programa consagra
acciones tendientes a la consolidacion de los sistemas institucionales de
archivo y administracién de documentos. Con relacién a los requisitos
de calidad en materia archivistica, cabe sefialar que no existe propiamente
un estandar de gestion de documentos. Empero, la OEA en 2014 se in-
corpor6 a la Red de Transparencia y Acceso a la Informacién (RTA), que
cuenta con un modelo de archivos (la norma ISO 15489-1: 2001), el cual
sirve de sustento para el disefio e implementacion de un sistema de ges-
tion de documentos (RTA, 2016: 53). El programa y sus lineamientos no
hacen mencion expresa de la norma [SO 15489; sin embargo, dichos do-
cumentos si cumplen con los requerimientos de la norma al menos en tres
puntos: archivos de gestion, archivo central y archivos histéricos y de valor
permanente, los cuales se consagran como elementos necesarios de todo
acervo de informacion oficial con enfoque de DD.HH., de acuerdo con la
Oficina del Alto Comisionado de Naciones Unidas para los Derechos Hu-
manos (2015). Cabe observar que los documentos que establecen dichas
lineas de gestion de archivos son anteriores al programa y al PND. Deriva-
do de lo anterior, en el citado componente el cumplimiento del estandar
internacional es alto (calificacion de 3).

Finalmente, con relacion al componente de proteccion de denuncian-
tes de irregularidades, el PGCM observa un nivel de incidencia bajo (ca-
lificacion: 1), pese a que si dispone de medidas y/o sistemas para proteger
a los funcionarios publicos y ciudadanos particulares que denuncien actos
de corrupcién. Sin embargo, ni el PGCM ni sus bases de operacién ni los
indicadores de resultados sostienen criterios, acciones o indicadores que
permitan dar cumplimiento a los estdndares senalados por la Convencion
de las Naciones Unidas contra la Corrupcién, o la Convencion Interame-
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ricana contra la Corrupcion. Es decir, pese a que se dispone de acciones
especificas para la proteccion de denunciantes de actos de corrupcion, di-
chos mecanismos no cumplen con los elementos de accesibilidad y calidad
arriba senalados. Asimismo, es omiso en sefalar estrategias concretas para
garantizar la denuncia de actos de corrupcion.

64 VI. REsuLTtADOS

Partiendo de lo antes sefalado, y tomando en consideracion la escala es-
tablecida, a continuacién se presentan los resultados de cumplimiento del
programa en estudio:

[ NON ]

CuADRO 4
NIVEL DE CUMPLIMIENTO DEL ESTANDAR INTERNACIONAL
POR COMPONENTE

Componente Calificacion
Transparencia pasiva 1
Transparencia activa 3
Produccién y captura de informacién 0
Gestion adecuada de archivos y documentos 3

Proteccién de servidores ptblicos y denunciantes
de irregularidades (whistleblowers)

Total 8

FuenTE: Elaboracién propia.

Como es de advertirse, el PGCM en ninguno de sus rubros cumple to-
talmente con el estandar internacional de acceso a la informacién publica.
Cuenta con dos componentes con cumplimiento alto de las obligaciones
(transparencia activa y gestién de documentos); sin embargo, advierte un
rubro con niveles criticos de incumplimiento (produccién y captura de
informacién), que desatiende totalmente lo sefialado por el DIDH. Por su
parte, la transparencia pasiva y la proteccién de denunciantes de irregula-
ridades tienen un cumplimiento bajo del estandar.

Para la calificacion total se sumo el puntaje de cada una de las catego-
rias analizadas, a fin de determinar el nivel de cumplimiento del programa.
La escala utilizada es la siguiente:
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CuADRO 5
ESCALA DE CALIFICACION DEL PROGRAMA

65

Nivel Criterio de calificacion
Cumplimiento total 20 puntos
Cumplimiento alto 16 a 19 puntos
Cumplimiento medio 11 a 15 puntos
Cumplimiento bajo 6 a 10 puntos
Cumplimiento muy bajo 1 a 5 puntos
Incumplimiento total 0 puntos

e0Oe®

Fuente: Elaboracion propia.

En ese tenor, y con relacion al total del puntaje obtenido respecto del
estandar, se puede considerar que el cumplimiento del programa es bajo,
ya que de los cinco componentes establecidos solamente dos observaron
un cumplimiento alto del estandar internacional, mientras que los tres res-
tantes no se ajustaron a los mandatos internacionales en materia de acceso
a la informacion publica.

VII. CONCLUSIONES

El enfoque de derechos humanos, como directriz de contenido y gufa de
orientacién de las politicas publicas, considera la inclusion de ciertos ele-
mentos que permiten, por un lado, el empoderamiento de la persona, y
por el otro, el cumplimiento de las obligaciones estatales contenidas en las
diversas fuentes que integran al DIDH. Con base en lo anterior, sumado a
la construccion de politicas y presupuestos ptblicos de forma racional, se
establecen elementos sustanciales que permiten la adaptacion de su conte-
nido a los principios de los derechos humanos.

A raiz de lo arriba senalado, el presente trabajo se centr6 en el estu-
dio del disefio del Programa para un Gobierno Cercano y Moderno 2013-
2018, bajo el citado enfoque de derechos humanos, particularmente res-
pecto del derecho de acceso a la informacién publica. EIl PGCM fue una
politica publica transversal derivada del PND 2013-2018, cuyo objetivo
fue el impulso de una administracion eficiente, eficaz, innovadora, y orien-
tada a la consolidacion de un gobierno abierto.
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Partiendo de lo antes sefialado, y para los efectos del presente trabajo,
el estdndar internacional del derecho a la informacion se construy6 a partir
de las siguientes obligaciones: transparencia pasiva, transparencia activa,
produccién y captura de informacion, gestién de archivos y documentos,
y proteccion de denunciantes de irregularidades. Con base en tales ele-
mentos, se llev a cabo el andlisis de cumplimiento de las obligaciones del
derecho de acceso a la informacion publica en el disefio del programa de

% politica puiblica “Programa para un Gobierno Cercano y Moderno 2013-
2018". De ese examen se establecié que la politica ptblica cuenta con un
nivel bajo de cumplimiento de las obligaciones que el DIDH ha dispuesto

5 en materia de acceso a la informacién publica, lo cual pone en evidencia

e que en el disefio de ese programa no permeé un enfoque de derechos hu-

manos de manera contundente, dejando de lado muchas cuestiones nece-
sarias para el desarrollo efectivo del derecho.

Finalmente, una lectura de los resultados de cada uno de los compo-
nentes puede llevarnos a concluir que, pese al énfasis en materia de go-
bierno abierto, el compromiso politico plasmado en el disefio del programa
para abatir los vicios en materia de acceso a la informacion dentro de la
APF fue menor, acotado a la transparencia activa y la cultura archivistica,
y alejado en gran medida de las acciones necesarias para la materializacion
plena del derecho de acceso a la informacion.
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EL EFECTO TRANSFORMADOR DE LA TENSION ENTRE
DEMOCRACIA, LIBERTAD DE EXPRESION E INFORMACION
Y DIGNIDAD INDIVIDUAL DURANTE EL. CORREATO
THE TRANSFORMATIVE EFFECT OF THE TENSION
BETWEEN DEMOCRACY, FREE SPEECH & INFORMATION
AND INDIVIDUAL DIGNITY DURING RAFAEL CORREA'S
ADMINISTRATION

®eO e

Maria Fernanda COBO MANTILLA™

RESUMEN: El articulo sugiere que el gobierno de Rafael Co-
rrea cred una tension entre democracia, libertad de expresion e
informacion y dignidad individual utilizando la fuerza del Esta-
do, desde su dimension ejecutiva, judicial y legislativa, para neu-
tralizar, modificar o eliminar un poder de dominio: los medios de
comunicacién privados y la voz civil.

PALABRAS CLAVE: libertad de expresion e informacién, digni-

dad, democracia, censura.

ABSTRACT: The article suggests that Rafael Correa’s administra-

tion created a tension between democracy, free speech & information

and individual dignity by using the State force, on its executive, ju-

dicial and legislative dimension, to neutralize, modify or eliminate
private media and civil voice.

KEY WORDS: free speech & information, dignity, democracy, cen-

sorship.

Maestra en derechos humanos por la Universidad Iberoamericana (UTA); especialis-
ta en gobierno, gerencia y asuntos publicos. Actualmente es profesora de periodismo digital
en UIA. Correo: mariafernandacobom@gmail.com.

Fecha de recepcion: 21 de febrero de 2019.
Fecha de dictamen: 28 de marzo de 2019.

69

Universidad Nacional Auténoma de México, I1J-BJV, 2019
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082¢.2019.8

MARIA FERNANDA COBO MANTILLA

Vamos a luchar con toda nuestra fuerza con-
tra estos cobardes, sicarios de tinta y contra
sus mentiras, ladre quien ladre, basta de tan-
tas mentiras.

Rafael Correa DELGADO
Presidente constitucional de la Repiiblica

del Ecuador, 2007-2017
70

. INTRODUCCION

[ NON ]

El Ecuador, durante la década de 2007 a 2017, vivié una constante ten-
si6n entre democracia, libertad de expresion! e informacion y dignidad in-
dividual. Dicha tensién se convirtié en el eje central del discurso politico
del gobierno constitucional de Rafael Correa, identificando a los medios
de comunicaciéon como la principal fuerza de oposicion, ante la fragilidad y
fragmentacion de los partidos politicos del pafs; oposicion que obedecerfa
a una vision del poder politico desde la estructura social, donde los medios
de comunicacion privados constituyen poderes facticos con la capacidad de
influir directa o indirectamente en la toma de decisiones por encima de las
instituciones democriticas (Serrano y Vizquez, 2013: 185-232). Asi, esta
tension politica generada durante la década del correato provocé una trans-
formacion de los medios de comunicacion en el pais y el empoderamiento
de su voz civil.

Dos derechos conviven en esta tension politica: por un lado, la liber-
tad de expresion e informacion, que constituye la esencia de la dimension
social del ser humano, reflejada en el bien comtn de la opinién publica; y
por otro, la dignidad de la persona, que representa la autonomia de valor

' La libertad de expresion es un derecho fundamental reconocido en la Declaracion

Americana sobre los Derechos y Deberes del Hombre; en la Convencién Americana sobre
Derechos Humanos; en la Declaracién Universal de Derechos Humanos:; en la Resolucién
59 (I) de la Asamblea General de las Naciones Unidas; en la Resolucién 104 adoptada por
la Conferencia General de la Organizacién de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNESCO); en el Pacto Internacional de Derechos Civiles y Politicos,
asf como en otros instrumentos internacionales. El Ecuador ratificé la Convencién Ame-
ricana sobre Derechos Humanos el 12 de agosto de 1977. La Constitucién del Ecuador,
en su articulo lo., sefiala: “El Ecuador es un Estado constitucional de derechos...”, y en el
articulo 16: “Todas las personas, en forma individual o colectiva, tienen derecho a: 1. Una
comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los dmbitos
de la interaccion social, por cualquier medio y forma, en su propia lengua y con sus propios
simbolos”.
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humano, reflejada en el bien individual del honor y la reputacion,? dos pila-
res fundamentales de la democracia que obedecen a la realidad natural del
convivir social, y que al mismo tiempo se fortalecen con el ejercicio efecti-
vo de los derechos para transformar las condiciones de vida de la sociedad.

Frente a esta tensién entre los dos derechos (entre el bien colectivo
y el bien individual) entra en accion el Estado como articulador de este
juego de fuerzas, donde el principio de justicia se instrumentaliza a través
del justo equilibrio entre los poderes Ejecutivo, Legislativo y Judicial. Un
equilibrio que sostiene la legalidad del poder en el sistema democratico
como garante? del respeto de los derechos humanos y sus limites. La trans-
gresion de este equilibro desde la fuerza del Estado constituye la realidad
politica del Ecuador durante la década del correato,* donde a mayor in-
tervencion del poder, mayor intensidad de censura® y autocensura vive la
prensa y la sociedad civil. Mientras mayor es el reclamo de la dignidad del
“ciudadano-presidente”, mayor es la demanda de transparencia e impuni-
dad por parte de la prensa y la voz civil.

A través de un andlisis en perspectiva de la politica de Estado del go-
bierno de Rafael Correa frente a la libertad de expresion e informacion y
la dignidad individual, se transitard por las distintas intensidades de esta
lucha de fuerzas, donde modificar, eliminar o neutralizar a la contraparte

71

e0Oe®

2 Convencién Americana sobre Derechos Humanos, “Art. 13... 2. El ejercicio del de-
recho previsto en el inciso precedente no puede estar sujeto a previa censura sino a respon-
sabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias
para asegurar: a. el respeto a los derechos o a la reputacion de los demds, o b. la proteccion
de la seguridad nacional, el orden publico o la salud o la moral pablica”.

3 Luigi Ferrajoli califica al modelo garantista de la democracia constitucional como el
sistema que da legitimidad del orden politico, a través de la tutela y efectividad de los prin-
cipios y derechos fundamentales, cuya incorporacion en el nivel constitucional asigna a la
jurisdiccion (el juez y la ley) una funcién de garantia del ciudadano frente a las violaciones
de cualquier nivel de la legalidad por parte de los poderes publicos (Ferrajoli, 2016: 26).

4 El correato es entendido con el sufijo que indica dignidad, cargo o jurisdiccién; por
ejemplo, generalato, o bien se trata del tiempo durante el que se ocupa este cargo o dignidad,
por ejemplo, califato. Es un debate abierto hablar de correfsmo, donde el sufijo “ismo”
identificarfa a Rafael Correa como el representante de un movimiento, una teorfa politica,
un sistema, o bien una doctrina.

> La censura previa supone el control y veto de la informacion antes de que ésta sea
difundida, impidiendo tanto al individuo, cuya expresién ha sido censurada, como a la tota-
lidad de la sociedad, ejercer su derecho a la libertad de expresién e informacién. El articulo
13 de la Convencién Americana explicitamente prohibe la censura previa.

¢ Los principios de la Declaracion de Chapultepec constituyen un documento bésico
que contempla las garantias y la defensa de la libertad de expresion, la libertad e indepen-
dencia de la prensa y el derecho a la informacién.
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constituird el efecto transformador de los medios de comunicacion y las
demandas sociales del Ecuador.

Lo anterior se refleja en la clasificacién mundial de la libertad de pren-
sa, publicada por Reporteros sin Fronteras (2018), donde el Ecuador as-
cendi6 trece puestos en 2018, ocupando la posicion 92. De acuerdo con el
informe, esta mejorfa obedece al cambio de gobierno, que permitié calmar
las tensiones entre el gobierno de Rafael Correa y los medios de comuni-

72 . .
cacion privados.
Epistemolégicamente, este anilisis se sostiene en la dimension tridi-
mensional del derecho, donde los principios, la norma y los hechos inte-
5 ractian en el ejercicio progresivo del derecho a la libertad de expresion e
e informacién como un efecto transformador de la democracia en el Ecuador.

II. DEMOCRACIA, LIBERTAD DE EXPRESION E INFORMACION
Y DIGNIDAD INDIVIDUAL

La democracia constituye el escenario natural del ejercicio del derecho a la
libertad de expresion e informacion. El liberalismo pondra en el centro a
la autonomia de la persona ante el poder del Estado, que a su vez serd un
garante de esta autonomia. “El Estado es, entonces un mal necesario al que
limitar en pos de la libertad de las personas, que entendidas como agentes
morales auténomos, hay que preservar de la interferencia del poder” (Bob-
bio, 1989: 17).

Por su parte, el republicanismo pondrd en el centro la vida publica
como garante del desarrollo del Estado. Asi, el “rechazo de la tirania de
toda forma de dominacion, la reivindicacién del estado libre, cuya férmula
para limitar la dominacién es la participacion activa de los ciudadanos en
la vida publica, de lo publico, o en otras palabras la virtud civica” (Garga-
rella, 2005: 163). En este sentido, el ciudadano expresa activamente su
virtud civica a través del ejercicio de sus derechos.

Desde la visién del comunitarismo, el reconocimiento de la diversidad
cultural constituye el centro de didlogo social en el orden ptblico. “Las
personas son plenamente libres cuando logran el reconocimiento simbé-
lico de los otros como iguales. Lo importante no sélo es ser ciudadanos
de una misma comunidad politica, sino obtener el reconocimiento de di-
ferentes grupos como simbélicamente iguales sin desconocimiento de las
diferencias” (Taylor, 1993: 55). Asi, la neutralidad del Estado se ejercera
a través del reconocimiento no sélo de la igualdad, sino también de la di-
ferencia.
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El marxismo tradicional identificard al Estado como un mecanismo
de control y dominacién. La tensién entre clases sociales y propiedad
serd el eje articulador del orden social, donde “es necesario utilizar el
derecho como uno de los medios de lucha por el socialismo, como uno
de los medios para transformar la sociedad humana sobre las bases socia-
listas” (Herndndez Gil, 1970: 53). Su visién contemporédnea identifica en
los derechos fundamentales un potencial transformador de la construc-
cién de los espacios democréticos (Luckes, 1981: 1) Entonces, el ejercicio
de los derechos constituye una oportunidad para estimular demandas
sociales.

En el sistema democrético de valores y derechos, la dignidad (al ser (;
inherente a la persona) constituye un principio transversal mds alld de e
su contexto social y politico, donde la valoracion de la existencia de la
persona se integra al derecho del ser humano como fuerza de ley para
garantizar su existencia y autonomia; es decir, el libre desarrollo de su
personalidad.

Para Kant, el respeto a la dignidad de la persona constituye un impera-
tivo categérico intangible, al sefialar: “en el reino de los fines todo tiene o
un precio o una dignidad. Lo que tiene un precio, en su lugar puede poner-
se alguna otra cosa como equivalente; lo que, en cambio, estd por encima
de todo precio vy, por lo tanto, no admite equivalente alguno, eso tiene una
dignidad” (Kant, 2016: 115).

La doctrina alemana convertira a la dignidad en un derecho accionable
dentro de la operatividad juridica a través de su delimitacion susceptible a
un proceso de valoracién ponderada, donde a partir del reconocimiento de
la dignidad como valor intangible, respetarla y protegerla es una obligacion
del poder publico. Asi, la Ley Fundamental de la Reptblica Federal de
Alemania sefiala en su articulo primero que toda persona tiene el derecho
al libre desarrollo de su personalidad siempre que no viole los derechos de
otros ni atente contra el orden constitucional o la ley moral.

La dignidad exige reciprocidad a través de un consenso social. De
acuerdo con Hofmann (citado en Gutiérrez, 2005: 56):

73

La dignidad se constituye... en el reconocimiento, a través de la valoracién
positiva de pretensiones sociales de respeto. En sentido juridico la dignidad
es necesariamente... un concepto que atafe a relaciones humanas o a la co-
municacién. La dignidad debe ser comprendida como una categoria propia
de la disposicion del individuo a convivir... En consecuencia, la dignidad no
puede ser pensada al margen de una concreta comunidad de reconocimien-
to reciproco.
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Un reconocimiento de la dimension subjetiva de la persona donde el
honor y la reputacién determinan el limite cuando se ejerce el derecho a
la libertad de expresién.

En la doctrina juridica suele hablarse del honor en dos sentidos: subjetivo
y objetivo. El honor en sentido subjetivo es el sentimiento de nuestra pro-
pia dignidad; el honor en sentido objetivo es el reconocimiento que de esa

74 dignidad hacen los demds. El primero es la propia estimacion; el segundo la
buena reputacion (Gutiérrez, 2005: 840).

La dindmica entre ciudadano y Estado dentro de un orden politico
democratico crea una relacién entre autonomia, autodeterminacion y dig-
nidad que, a través del ejercicio de los derechos humanos, construye trans-
formaciones sociales con un vinculo juridico que se debate entre la regu-
lacién y la institucionalidad, y que a su vez se fortalece con el monitoreo y
control de la comunidad nacional e internacional.

El ciudadano, al tener conciencia de sus derechos, construye un pro-
ceso que se transforma con el tiempo: sus demandas evolucionan de ser
individuales a ser sociales; el agravio se vive como un problema particular
para luego ser general. El ejercicio del derecho transita entonces desde
una experiencia individual hacia una vivencia colectiva de justicia social.”

Esta tension entre Estado y ciudadano, al demandar un derecho, busca
ante todo transformar un poder de dominio que se articula en diferentes
intensidades: neutralizar, modificar o eliminar a la contraparte. Estas in-
tensidades son las que marcaron la interaccién entre el gobierno del Ecua-
dor y los medios de comunicacién en torno al derecho de la libertad de
expresion e informacion y el derecho a la dignidad individual.

[ NON ]

III. PopER EJECUTIVO: LA CENSURA OFICIAL

De acuerdo con Reporteros Sin Fronteras (2018), la Sociedad Interamerica-
na de Prensa (SIP) y Knight Center of Journalism in the Americas, en 2008
se reportaron en Ecuador veintidés amenazas directas (agresion, amenazas
y encarcelamiento) a la prensa, y durante 2009 el nimero se elevé a 103.
En 2015 se reportaron mds de 370 incidentes solamente de hostigamiento
verbal, fisico o legal hacia los medios de comunicacion, perpetrados por au-

7 Es importante considerar que esta construccién social a partir de una demanda in-
dividual es compleja y muy poco analizada; sin embargo, puede considerarse un valor dife-
rencial en el efecto trasformador que busca la defensa de los derechos humanos.
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toridades y ciudadanos ecuatorianos, lo que representa un incremento con
relacién a los 254 incidentes presentados en 2014.

La demanda de libertad de expresion e informacién generé diferentes
reacciones por parte de sus actores sociales, que se movieron entre la re-
presion, la negacion y la concesion retérica, dejando fuera toda posibilidad
de negociacion, lo cual marcé la transicion del gobierno de Rafael Correa de
la democracia participativa hacia el control del autoritarismo.

L . . . .. 75
Este autoritarismo se refleja, por ejemplo, en la estrategia digital de
comunicacion del gobierno del Ecuador, donde
El 74% de los tuits y retuits registrados busca desmentir noticias, atacar y é
criticar los contenidos de los medios de comunicacion, recurso que hemos de- ¢

nominado “verdad absoluta, verdad oficial”. El recurso de la “doble moral” esta
presente en el 12% de tuits donde se asegura que la prensa utiliza un doble
discurso en la informacion que difunde; un 8% son “agravios puros y duros”
contra medios privados; un 1,08% de tuits se utiliza el recurso del “donde estdn,
qué dirdn” con el cual se ironiza sobre las reacciones de organismos y organi-
zaciones sociales sobre el trabajo de la prensa (Arias y Guerrero, 2016: 1-10).

Una estrategia que gener6 un debate en dos direcciones: por un lado,
la busqueda de proteccion a funcionarios ptblicos, y en general a quienes
cuentan con el poder para investigar sus actos alentando a una administra-
cién publica fuera del alcance del escrutinio de los medios, y por otro, el
poner limites a los excesos de los medios de comunicacién y sancionarlos
(Arcos, 2014: 15-17), sancién que se remite a la obra de Foucault, Vigilar y
castigar (2018), en la cual se identifican tres grandes transformaciones del
poder de castigar en el tiempo: 1) como un derecho mondrquico, donde el
castigo es un ceremonial de soberania; 2) como una concepcion preventi-
va, utilitaria, correctiva, donde el individuo es sujeto de derecho para re-
calificarlo para su interaccién social; 3) como un derecho del orden social,
donde el castigo es institucionalizado como técnica de coercion.

Es asf como la gobernanza en el pais es controlada por el Poder Ejecu-
tivo. La oposicion de los partidos politicos, que por otra parte no es leal con
el sistema ni con la idea de democracia representativa, deja practicamente
de existir, y la imagen de un caudillo concentra en torno a su personalidad
las capacidades gubernamentales, convirtiéndolo en el actor oficial central
en esta tension entre Estado y medios de comunicacion.

En la publicidad oficial del gobierno se refleja un protagonismo, al
identificar un mecanismo indirecto y sutil para debilitar econémicamente
a determinados medios de comunicacién, y al mismo tiempo concentrar
en los medios oficiales, no s6lo fondos ptblicos, sino un contenido en tor-
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no a la figura presidencial, que constituy6 a la vez su principal plataforma
propagandista.

La publicidad estatal no puede ser propaganda encubierta de quienes con-

trolan el gobierno o de sus intereses, ni debe ser utilizada para la estigmati-

zacion de sectores opositores o criticos del gobierno... publicitarios nunca

deben ser distribuidos discriminando, positiva o negativamente de acuerdo a
76 la linea editorial de los medios de comunicaciéon (CIDH, 2010a:15).

De acuerdo con registros del Servicio de Contratacion Publica, el go-
bierno asignd, entre enero y septiembre de 2015, un promedio de 386 mil
délares diarios en servicios para promocionar su imagen, difundir activida-
des o campanas y defender propuestas (EI Universo, 2015).

El control institucional de los medios de comunicacion fue una de las
principales estrategias del gobierno para fortalecer su politica de Estado en
contra de los monopolios® privados de los medios de comunicacion:

[ NON ]

A partir del 2007, desde la presidencia, Correa inicié un proceso de rees-
tructuracion y democratizacion del sistema de medios del pafs con el fin de
terminar con la, por él denominada, anarquia medidtica. El objetivo del go-
bierno es acabar con los monopolios de empresas de comunicacién privadas
pertenecientes a la arraigada élite financiera y empresarial. La fundacion de
medios estatales, la expropiacion y el control de medios privados, asi como
el fomento del sector comunitario son factores que contribuyen a la compe-
tencia en el sector de la comunicacién (Gehrke et al., 2016: 8).

Un juego de fuerzas entre medios privados que representan la oposi-
cion y medios ptiblicos condicionados por el discurso oficial para mantener
la tensién politica en torno a la figura presidencial.

8 De acuerdo con la Comisién Interamericana de Derechos Humanos, en su Decla-

racion de Principios sobre la Libertad de Expresion “los monopolios u oligopolios en la
propiedad y control de los medios de comunicacién deben estar sujetos a leyes antimono-
policas por cuanto conspiran contra la democracia al restringir la pluralidad y diversidad
que asegura el pleno ejercicio del derecho a la informacion de los ciudadanos”.

Por su parte, la Comisién Interamericana de Derechos Humanos, en su Declaracion
Conjunta sobre la independencia y la diversidad de los medios de comunicacién en la era
digital, del 2 de mayo de 2018, sefiala que “los Estados deben establecer requisitos estrictos
de transparencia para la propiedad de los medios de comunicacion, junto con normas y
sistemas eficaces para evitar los monopolios y la concentracién indebida o la propiedad cru-
zada de los medios. Se debe requerir la aprobacién de érganos reguladores independientes
antes que puedan realizarse fusiones o adquisiciones que planteen una amenaza a la libre
competencia o a la diversidad. Estos requisitos podrian incluir limites a la concentracion de
los medios de comunicacioén o la propiedad cruzada de los mismos”.
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IV. PopER JupICIAL: cASO EL UNIVERSO

El agravio contra medios de comunicacién privados constituye uno de los
principales recursos politicos que el gobierno de Rafael Correa institucio-
naliz6 en su lucha contra la prensa y la libertad de expresion e informacion
al crear auténticos detonantes juridicos para vitalizar su discurso politico.

La columna de opinién “No a las mentiras”, de Emilio Palacio, el 6 77
de febrero de 2011 en el diario EI Universo,® dio lugar a que el presidente
Correa acusara al periodista y a los directivos del medio de comunicacion
a través de un juicio donde la Corte Nacional de Justicia del Ecuador dict6
una sentencia condenatoria a tres afios de prision y al pago de cuarenta
millones de délares por concepto de dafios y perjuicios por la comision del
delito de injuria calumniosa grave a la autoridad.!?

e0Oe®

La acusacion endilgada a los directivos del diario y a la empresa que lo edi-
ta la “responsabilidad coadyuvante” en la publicacién de este articulo de
opinién, suscrito por Emilio Palacio, algo impensable en una democracia
moderna y contrario a la Constitucién de Montecristi, de 2008, que expre-
samente reconoce la cldusula de conciencia y prohibe la censura previa. La
acusacion les endosaba esa responsabilidad porque los directivos no habian
aplicado una censura previa a la opinién de Palacio. Y asi mismo, pretendia
poner limites a la opinién y al derecho del columnista a la irreverencia y al
desacato, sin lo cual es imposible imaginar una opinién genuinamente libre,
circunscrita a la ética periodistica, a la veracidad y al sentido comtn (Cor-
nejo, 2013: 13-20).

Aunado a la idea anterior, Romero Parducci sefala:

Cuando ocurre que en el ejercicio periodistico se afectan derechos de terce-
ros, las sanciones deben procesarse por la via civil y deben ser decididas por
jueces independientes y probos, ese es el camino que conduce a sentencias
imparciales. Pero, en este caso, la via escogida fue la penal y los jueces, sos-
pechosos de servilismo (Romero Parducci, 2013:15).

9 El Universo fue fundado en 1921, es editado en Guayaquil y administrado por una
empresa familiar. Se le considera el diario independiente més importante del Ecuador por
su circulacion, y uno de los mds influyentes en la opinién publica.

10 Los funcionarios publicos estdn sujetos a un mayor escrutinio por parte de la socie-
dad. Las leyes que penalizan la expresion ofensiva dirigida a funcionarios publicos gene-
ralmente conocidas como “leyes de desacato” atentan contra la libertad de expresion y el
derecho a la informacion.
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Por su parte, Emilio Palacio y los directivos del diario El Universo sos-
tienen que

Las condenas impuestas son contrarias a las obligaciones internacionales
del Estado en materia de derechos humanos, especialmente el derecho a la
libertad de expresion; se enmarcan en un contexto de falta de independen-
cia del Poder Judicial y demuestran la ‘sistematicidad’ por la cual el Estado

78 de Ecuador utiliza el poder ptblico para perseguir a periodistas y asi censu-
rarlos (CIDH, 2015).

° Sobre la falta de independencia del Poder Judicial, Barragin Romero
O senala lo siguiente:
o

Lo ocurrido en las audiencias de las dos instancias confirma que el sefior
Correa actu6 en ellas como presidente y no como ciudadano: se sumaron
las medidas de autoridad que dict6 al sefalar las fechas de las audiencias, y
al disponer quiénes podian estar en ellas y quiénes no. Coincidié con estas
actuaciones excepcionales el cambio de magistrados y el temor de otros a ser
reemplazados. Por tltimo, ‘el ciudadano-presidente’ obtuvo que se acogiera
su cuantiosa demanda en una sentencia de validez cuestionable (Barragdn
Romero, 2011: 17).

La sistematicidad en la persecucién del diario EI Universo se evidencia
en los diferentes discursos politicos del Poder Ejecutivo. El presidente Ra-
fael Correa, de forma directa, atacé a través del Enlace ciudadano, del 28
de mayo de 2011, al diario El Universo, aseverando que eran una porqueria,
mala fe, sinvergiienzas, mentirosos, ignorantes, bestias, enemigos personales,
entre otras expresiones que instigan al odio en el convivir social, creando
un clima de hostigamiento y discriminacion en el ejercicio del derecho de
la libertad de expresion.

En 2008, el presidente Correa atribuy6 al diario El Universo, que no
pagaba impuestos, exponiendo que “no caigan en las garras de los trampo-
sos, muchos de ellos, medios de comunicacién que no pagan impuestos.
iSinvergiienzas!”. También los habria acusado de corruptos: “asi es la co-
rrupcion, asi es la desinformacion de medios de comunicacién corruptos.
Ya senores, no se dejen insultar por este periddico, por este periodicucho;
una vergiienza” (CIDH, 2015: 20).

En 2010, el presidente indic6, refiriéndose al diario EI Universo, “esta
es la prensa libre. En verdad es la prensa buitre. No es que denuncia la
carrofia, la putrefaccion, la genera, la crea, porque de eso vive, de esa ca-
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rrofa, de esa putrefaccion, de esa pestilencia. No le creamos nada a esa
prensa buitre, compatriotas” (CIDH, 2015).

Un efecto natural en el desarrollo del conflicto entre libertad de expre-
si6n e informacién y dignidad individual en el Ecuador es su internacio-
nalizacion, impulsada principalmente por la confirmacién de la condena
a un pago de treinta millones de délares y tres afios de cédrcel para Emilio
Palacio, Carlos, César y Nicolds Pérez; y un pago de diez millones de déla-
res a la Compaififa Anénima El Universo, por parte de la Corte Nacional de
Justicia del Ecuador, el 16 de febrero de 2012 (CIDH, 2015).

Esta condena generé medidas cautelares dictadas el 21 de febrero de
2012, a favor del sefior Emilio Palacio Urrutia y de los tres hermanos Pé-
rez, por la Comision Interamericana de Derechos Humanos (CIDH) de la
Organizacion de los Estados Americanos (OEA). Al respecto, Rafael Co-

rrea sefalo:

79
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En definitiva, con su espiritu de ONG la CIDH pretende que los Estados
siempre sean sospechosos, las autoridades publicas tengamos menos dere-
chos humanos que los demds ciudadanos, los periodistas y medios no ten-
gan ni siquiera responsabilidad ulterior,'! todo lo cual atenta expresamente
contra la Convencion Interamericana de Derechos Humanos, que es lo
vinculante para los Estados, y no, repito, las opiniones de la CIDH (Correa,
2012).

La persecucion politica del gobierno de Correa obligé a los hermanos
Pérez a solicitar asilo'2 politico a Panamad, y a Emilio Palacio a Estados Uni-

' Las responsabilidades ulteriores se encuentran reguladas en el articulo 13 de la

Convencién Americana sobre Derechos Humanos, y sélo proceden de manera restringida
cuando fuere necesario para asegurar el respeto de los derechos o la reputacién de otros.
“La restriccion de la posibilidad de establecer responsabilidades ulteriores se dispone como
garantfa de la libertad de expresion evitando que ciertas personas, grupos, ideas o medios
de expresion queden a priori excluidos del debate publico”. La legitimidad no constituye
un concepto vacio que los Estados pueden determinar libre o arbitrariamente, sino que
configuran lo que la doctrina juridica conoce como conceptos juridicos indeterminados. Es-
tos consisten en conceptos cuyo contenido debe ser predecible, utilizando las reglas de la
razonabilidad y la sana l6gica, y cuya interpretacién en definitiva sélo permite una solucién
justa.

12" La Declaracién Americana de los Derechos y Deberes del Hombre de 1948 incluyé
el derecho al asilo en su articulo XXVII, en que se reconoce el derecho individual de buscar
y recibir asilo en las Américas. Este desarrollo fue seguido a 4mbito universal con la adop-
cién en 1948 de la Declaracién Universal de los Derechos Humanos, en la cual “el derecho
de buscar asilo, y a disfrutar de ¢, en cualquier pais”, fue explicitamente reconocido en
el articulo 14. A partir de ese momento, el asilo se empez6 a codificar en instrumentos de
derechos humanos, y no sélo en tratados de naturaleza netamente interestatal.
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dos. “El maximo tribunal de justicia de Ecuador debe mostrar que es inde-
pendiente del Poder Ejecutivo y revocar esta sentencia vergonzosa. En las
dictaduras, quien ofende o critica al dictador se va a la carcel o al exilio”.
“En Ecuador, quien ofende o critica al presidente Correa no solamente se
va a la cdrcel o al exilio, sino que también se va a la quiebra”, afirmé en una
carta enviada al magistrado Thor Halverssen, presidente de Human Rights
Foundation (HRF, 2011).

80 L . . . .
La presion internacional llevé al gobierno de Rafael Correa dar un giro
en su posicion a través de la concesién retérica del perdén, declarando lo
siguiente:
o
o , . . ., .
o Aungque sé que muchos quieren que no se haga ninguna concesién a quienes

no la merecen, asi como tomé la decisién de iniciar este juicio, he decidido
ratificar algo que hace tiempo estaba decidido en mi corazén: perdonar a los
acusados, concediéndoles la remision de las condenas que merecidamente
recibieron, incluyendo a la compaififa EI Universo... Hay perdén, pero no
olvido. Tenemos que aprender del presente y de la historia... esperamos que
los injuriados dejen de mostrarse como victimas, no les queda bien ese pa-
pel, no les cabe ese papel (Correa, 2012).

Esta concesion téctica en el discurso oficial llevé a Ecuador a reposi-
cionar internacionalmente al gobierno de Rafael Correa como un protector
de la libertad de expresion, aunado a la concesién de asilo politico a Julian
Assange, fundador de WikiLeaks, el 29 de junio de 2012 en la embajada
del Ecuador en Londres.

El gobierno del Ecuador consider6 lo siguiente:

1) Que Julian Assange es un profesional de la comunicacién galardonado in-
ternacionalmente por su lucha a favor de la libertad de expresion, la libertad
de prensa y de los derechos humanos en general; 2) Que el sefior Assange
compartié con el publico global informacién documental privilegiada que
fue generada por diversas fuentes, y que afecté a funcionarios, paises y or-
ganizaciones; 3) Que existen serios indicios de retaliacién por parte del pafs
o los paises que produjeron la informacién divulgada por el sefior Assange,
represalia que puede poner en riesgo su seguridad, integridad, e incluso su
vida (Declaracién del Gobierno del Ecuador, 2012).

En contraparte, la comunidad universitaria internacional, a través de la
Universidad de Columbia, otorgé el 25 de octubre de 2012, una mencién
especial al diario El Universo en la 74 edicion de los premios de periodismo
Maria Moors Cabot, donde se declaré lo siguiente:
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Entre los enemigos mds siniestros de la libertad de prensa en América La-
tina estan las leyes de difamacién, que permiten a jueces enviar a periodis-
tas a la cdrcel por difamar a una persona o corporacion. Varios paises ya no
permiten esta legislacion; sin embargo, uno de los que mds usan esta ley es
Ecuador, donde el liderazgo reciente parece enamorado del poder de enviar
a prision a periodistas que estdn en desacuerdo con el partido gobernante
(El Univeso, 2012).

81

Este enfrentamiento abierto entre gobierno y medios de comunicacion

ha tenido en Ecuador una reformulacion constante con el fin de mantener
la tension en el conflicto y sostener el discurso de oposicion politica por o
parte del Ejecutivo contra la prensa. ?

V. TRANSFORMACION DE LOS MEDIOS DE COMUNICACION
Y LAS DEMANDAS SOCIALES

En este contexto, los medios de comunicacién se fragmentan entre pren-
sa tradicional y prensa emergente. Mientras la prensa tradicional responde
ante las demandas judiciales por injurias calumniosas contra la autoridad y
fundamenta su defensa juridica en el derecho a la libertad de expresion y las
garantias judiciales, tanto en el sistema de justicia interno como internacio-
nal, la prensa emergente encuentra en el escenario digital la nueva arena de
movilizacién social.

Surgen asi nuevos medios de comunicacién con capacidad de agencia
para construir demandas en torno a la libertad de pensamiento, informa-
cion y expresion, con un cierto grado de autonomifa. A continuacién se
mencionan algunos ejemplos.

La plataforma informativa 4Pelagatos fue creada en enero de 2016, e
inspirada por el manifiesto de Albert Camus de 1939 sobre la lucidez, la
desobediencia, la ironfa y la obstinacién. Su nombre se atribuye a Rafael
Correa, al referirse a protestas y movilizaciones de grupos indigenas y sin-
dicalistas. Se caracteriza por describir e investigar la realidad de la socie-
dad y contribuir a anticipar y disefiar su futuro. Busca ser un medio que
sirva de herramienta para la sociedad y para que los poderes se miren sin
autoindulgencias. Repudia cualquier tipo de censura y busca ser un espa-
cio democritico, auspiciando la expansion de los derechos de las minorfas
y propone la convivencia con mayor equidad. Cuenta con 2.4 millones de
visitas, y han creado 12.2 millones de pédginas; 68% de sus visitantes son
lectores permanentes; han recibido 18,500 comentarios, con un promedio
de 50.5 por dia. Tienen 7.4 millones de sesiones (4Pelagatos, 2018).
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“En redes sociales fuimos el medio mds denunciado y acosado por el
aparato de censura del gobierno. Fuimos hackeados y sacados del aire por
ataques cibernéticos. Y los pelagatos fuimos victimas de hostigamiento y
amenazas que provenian directamente de la oficina de Carondelet” (4Pe-
lagatos, 2018).

CrudoEcuador, pagina de satira politica en Facebook y Twitter a través
de memes, fue creada en julio de 2012. Se caracteriza por ser un sitio de

82 .. . . L. -
opinién y libre expresién con toque humoristico y sarcastico. En su des-
cripcion sefiala que todo estd manipulado, todo es ficticio y aumentado.
Cuenta con mis de 302,000 seguidores.

5 En la Sabatina de enero de 2015, Rafael Correa se refirié a CrudoEcua-

e dor de la siguiente manera: “Vamos a ver si cuando salgan del anonimato

siguen siendo tan jocosos”. Ante la amenaza oficial, CrudoEcuador respon-
di6: “Estos dias meditaré bien si contintio o no con esta pagina, por un lado
estd mi tranquilidad y la de mi familia, pero por otro lado serfa dar la razén
a los que no tienen razén y dejar callar mi opinién” (CrudoEcuador, 2015).
Fundamedios es una fundacion creada en 2006. Nace como un grupo
multidisciplinario (no sélo integrado por periodistas, sino por arquitectos,
antropélogos, economistas, entre otros) para establecer un didlogo claro y
directo entre el periodismo y la ciudadania, asi como para abrir las discu-
siones y lineas de accion en un dmbito regional, no s6lo en Ecuador. Desde
mayo de 2007 estd enfocada en la defensa de la libertad de expresion, asi
como en la observacion e investigacion del contenido de los medios.
César Ricaurte, director de Fundamedios, senala lo siguiente:

Nuestro trabajo no ha sido sencillo. Somos una organizacién de la sociedad
civil que ha conseguido ubicar el tema de los derechos y libertades fun-
damentales en la agenda de discusion publica. Creo que antes muy pocos
sospechaban que habfa una Convencién Americana de Derechos Humanos,
una Relatorfa Especial de Libertad de Expresion, informes, pardmetros y es-
tandares de Libertad de Expresion que los paises estdn obligados a cumplir.
De alguna forma eso ha dado bases para un debate, porque se corre el riesgo
de pensar que esto es una guerra entre medios y gobierno y se deja de lado el
sentido real: esto es defensa de derechos. Sin Fundamedios esto se quedaba
en un asunto solo de enfrentamiento (Varas, 2017).

El grado de autonomia del Estado y los medios de comunicacién per-
miten construir una serie de demandas que se contraponen y transforman
conforme evoluciona el conflicto de derechos. Mientras el Estado, a tra-
vés de procesos judiciales, demanda rendicion de cuentas a los medios de
comunicacion tradicionales y emergentes ante las injurias calumniosas a
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la autoridad movilizando al Poder Judicial, también sincroniza su retérica
politica hacia la corrupcion y desinformacion de los medios de comunica-
cion. En respuesta a la posicion oficial, los medios de comunicacién que
se ubican en la oposicion integran a sus demandas de libertad de expresion
nuevas denuncias sociales centralizadas en la corrupcién y la impunidad
del gobierno de Rafael Correa.

83

VI. PODER LEGISLATIVO: EL CONTRAATAQUE
En 2011, el presidente Correa, a través de una clara estrategia de moviliza- (;
cion legal, convocé a una consulta popular, en la que, entre otras, se plantea- o

ba la siguiente pregunta: “:Estd usted de acuerdo que la Asamblea Nacional,
sin dilaciones..., expida una Ley de Comunicaciéon que cree un Consejo
de Regulacion que regule la difusion de contenidos en la television, radio y
publicaciones de prensa escrita que contengan mensajes de violencia, expli-
citamente sexuales o discriminatorios, y que establezca criterios de responsa-
bilidad ulterior de los comunicadores o los medios emisores?” Esta pregunta
recibi6 el si del 51.68% de quienes sufragaron en aquella consulta, segtin el
Consejo Nacional Electoral (Asamblea Nacional del Ecuador, 2013).

La Ley Organica de Comunicacién (LOC) entré en vigor en 2013. De
acuerdo con Human Rights Watch:

La Ley contiene disposiciones imprecisas que posibilitan procesos penales
arbitrarios y actos de censura. Al hacer referencia al derecho constitucional
a recibir informacion “verificada, contrastada, precisa y contextualizada”, la
ley abre la puerta a la censura, en tanto otorga al gobierno o los jueces la po-
testad de decidir si la informacion es veraz. Asimismo, los periodistas res-
ponsables de “linchamiento medidtico” —que se define como la difusién de
informacion critica reiterada destinada a desprestigiar a una persona natural
o juridica o reducir su credibilidad ptblica— podran ser obligados a emitir
una disculpa publica y podrian ser juzgados penalmente por otros delitos
(Human Rights Watch, 2014).

El Relator Especial de las Naciones Unidas sobre el Derecho a la Li-
bertad de Opinion y de Expresion, David Kaye, y el Relator Especial para
la Libertad de Expresion de la Comisién Interamericana de Derechos Hu-
manos, Edison Lanz, alertaron sobre los graves efectos que tiene la Ley
Organica de Comunicaciones y su aplicacion en la libertad de expresion
en Ecuador, e instaron a las autoridades a adecuar la normativa a los estan-
dares internacionales en la materia:
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los Relatores han advertido sobre la falta de adecuacion de varios aspectos
de la ley a estandares internacionales y han observado con preocupacion que
su aplicacion ha sido un instrumento para intervenir de manera indebida
en el contenido de los medios de comunicacion y sancionarlos, sobre todo
cuando las coberturas son desfavorables o cuestionan los actos y decisiones

del gobierno (ONU, 2016).

84 Para la Corte Interamericana de Derechos Humanos, la imposicién de
sanciones penales por las expresiones utilizadas en las denuncias ante las
autoridades puede conducir a impedir o inhibir el control social sobre los
funcionarios publicos. “La ejecucion de esta decision no solo tendrfa un
efecto intimidatorio (chilling effect) sino que podria resultar desproporcio-
nado el uso del derecho penal para proteger la honra de servidores publi-
cos frente a las denuncias relacionadas con el ejercicio de sus funciones”
(CIDH, 2010b).

El articulo 26 de la LOC tipifica el delito de linchamiento mediatico
o difamacién mediatica, definido como la “difusién de informacién que
sea publicada reiterativamente con el propésito de desprestigiar a una per-
sona natural o juridica o reducir su credibilidad publica”. El texto de la
ley prohibe a los periodistas, criticar a politicos o instituciones con el fin
de “reducir su credibilidad publica”. Se trata de un concepto tnico en el
mundo. No existen otras legislaciones de comunicacién que contemplen
este delito. El articulo 26 es el mas criticado de la ley, por ser considerado
un instrumento de autocensura (Gehrke et al., 2016: 8).

Sobre las sanciones ulteriores por la publicacién de expresiones de
interés publico, la CIDH indicé que “no solo impiden que las personas
conozcan informaciones relevantes para el ejercicio de sus derechos, sino
que generan un efecto intimidatorio que contradice la obligacién del Es-
tado de establecer un marco institucional en el cual el debate sobre to-
dos los asuntos publicos pueda ser abierto, plural, desinhibido y vigoroso”
(CIDH, 2010b).

Un ejemplo del uso de la Ley de Comunicacion por parte del gobierno
es la publicacion en el diario EI Universo, de una serie de tweets de Ra-
fael Correa, en los cuales explicaba su decision de permitir la explotacién
petrolera en el parque nacional Yasuni, y tweets enviados a Correa por otras
personas que se oponian a tal decision.

[ NON ]

El Secretario de Comunicacion, citando disposiciones de la ley que definen
los asuntos de relevancia publica y el derecho a que se publiquen correc-
ciones cuando se difunda informacién imprecisa, ordené al periédico El
Universo que ofreciera una disculpa publica por escribir tweets que, segtin
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afirmé, atentaban contra el honor y la reputacion del presidente. El secreta-
rio acus6 a El Universo de “descontextualizacion” y “ligereza”, y de publicar
informacion sin “relevancia pablica” (Human Rights Watch, 2014).

Sobre los contenidos en Internet, la LOC sefala:

Articulo 4. Esta ley no excluye las acciones penales o civiles a las que haya
lugar por las infracciones a otras leyes que se cometan a través del internet. 85

Articulo 5. Para efectos de esta ley, se consideran medios de comunica-
ci6n social a las empresas, organizaciones publicas, privadas y comunitarias,
as{ como a las personas concesionarias de frecuencias de radio y television,
que prestan el servicio publico de comunicacién masiva que usan como

e0Oe®

herramienta medios impresos o servicios de radio, televisién y audio y video
por suscripcion, cuyos contenidos pueden ser generados o replicados por el
medio de comunicacion a través de internet.

De acuerdo con Fundamedios, al momento se registran 483 sancio-
nes a medios y a periodistas por la Ley de Comunicacion, y 234 casos por
derechos digitales, cifras que reflejan la sistematizacion del conflicto de
libertad de expresion y respeto a la dignidad individual, no sélo en su es-

fera legal territorial, sino también en la esfera transnacional-digital (Fun-
damedios, 2017).

VII. EL EMPODERAMIENTO DIGITAL
DE LA VOZ CIVIL

El conflicto de la libertad de expresion y la dignidad individual en el Ecua-
dor se integra entonces al eje del cosmopolitismo digital, donde la democra-
cia virtual es parte del poder transformador en los procesos de participacion
ciudadana en el sistema democritico, y la sociedad civil se debate en la
neutralidad de la red poniendo en accién sus derechos fundamentales.

De acuerdo con la CIDH (2009):

Maximizar el ndmero y la diversidad de voces que puedan participar de la
deliberacion publica es al mismo tiempo condicion y finalidad esencial del
proceso democrdtico. En este sentido, las garantias robustas para el ejercicio
de la libertad de expresion a través de Internet son, en la actualidad, una
condicién de posibilidad para esa apertura de la esfera publica.

La consecuencia de esta tensién entre democracia, libertad de expre-

si6n e informacion, y dignidad individual refleja el rompimiento de la voz
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de la sociedad civil ecuatoriana, que hoy se debate entre la autocensura y
la desilusién, y ha resultado en una década de sancién a mds de 477 me-
dios de comunicacion y periodistas y mds de dos mil agresiones contra la
prensa (El Economista, 2017), donde el esfuerzo por reconstruir y garan-
tizar el patrimonio de la voz ciudadana exige la certidumbre que sélo la
seguridad juridica alcanza, para fomentar un didlogo abierto, incluyente
y fructifero, que fortalezca la gobernanza del sistema politico en el pafs.

% El Ecuador necesita recuperar la fortaleza de su soberania, donde el
Estado de derecho sea el articulador de los poderes publicos, que a su vez
garanticen y reconozcan los derechos fundamentales de un ciudadano ac-

5 tivo, un ciudadano que viva la libertad como un valor moral, la igualdad

e como una fuerza de ley y la dignidad como un principio de vida.

Un ciudadano libre y auténomo para elevar su voz y demandar al Es-
tado sus obligaciones inmediatas: fortalecer la paz y la seguridad nacional
que el pafs reclama, donde la ausencia y pasividad del Estado se refleja
en la desaparicion y asesinato de tres periodistas a través del movimiento
#NosFaltan3. Tres periodistas cuyo secuestro y asesinato no es mds que el
reflejo de una sociedad victima de la delincuencia organizada, y donde la
voz ciudadana se moviliza hacia #UnidosPorLaPaz.

VIII. CONCLUSIONES

El conflicto de la libertad de expresién e informacion y la dignidad indi-
vidual en el Ecuador durante el correato estuvo atrapado en una tensién
politica entre dos poderes: el Estado como poder politico e institucional, y
la prensa, como poder factico real. Asimismo, la estrategia oficial de judicia-
lizar penalmente violaciones de derechos a la dignidad por injurias calum-
niosas a la autoridad constituye una experiencia fallida por parte del Estado,
estrategia que oblig6 al Poder Ejecutivo a redefinir su retérica politica en
torno al “perdon, sin olvido” al pasar en los procesos judiciales de victima a
victimario, gracias a la presion internacional.

Los medios de comunicacién tradicionales deben asumir su responsa-
bilidad civil ante la falta de estdndares exigibles en el ejercicio periodistico
a partir del entendimiento de que el ejercicio de la libertad de expresion
e informacioén, si bien es un derecho fundamental, éste no es absoluto,
y estd sujeto a limites razonables y particulares, como son el honor y la
reputacion, limites que exigen una préctica periodistica veraz en torno al
derecho a la personalidad como una expresion del valor de la dignidad hu-
mana. Esta prictica permite al ejercicio periodistico, legitimar su rol en el
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sistema democritico a partir de la imparcialidad, que a su vez exige la in-
vestigacion diligente para cumplir el requisito constitucional de veracidad
de la informacion.

En contraparte, este escenario politico reclama un liderazgo abierto
ante el vigor de la voz civil, donde es necesario aceptar el riesgo del exceso,
haciendo de la tolerancia un valor diferenciador en la accién politica que
reclama libertad, pluralidad y transparencia, un trinomio fundamental para
la democracia.

La Ley Orgédnica de Comunicacién, donde se integra el Poder Legis-
lativo en esta tension democratica en Ecuador, constituy6 el principal ins-
trumento para fortalecer la posicion autoritaria del Estado frente una de-
manda social que evoluciond, de ser un conflicto de libertad de expresion
e informacion, a ser una exigencia de transparencia ante la corrupcion, la
impunidad y la legitimidad tanto del Estado como de los medios de comu-
nicacion. Una Ley que necesariamente debia ajustarse a los estdndares
internacionales juridicamente vinculantes para el Ecuador y que exigi6 in-
tegrar a esta lucha de fuerzas un activismo legislativo efectivo.

Este conflicto se ha enmarcado en el escenario nacional-juridico y en
el escenario transnacional digital, lo que ha permitido mantener la tension
viva. Sin embargo, con diferentes momentos de intensidad y sin resulta-
dos trascendentes de cambio, tanto en la arquitectura e ingenierfa juridica
como en su institucionalizacién, donde es determinante reconstruir el mo-
delo de comunicacién politica en el pais para que sea posible ejercer el
derecho a la libertad de expresion e informacion en un clima de seguridad
juridica, transparencia y no discriminacion.

Hoy, la participacion ciudadana se integra y vive de manera méds acti-
va este conflicto de derechos entre poderes desde las nuevas tecnologias,
ejerciendo una auténtica ciudadania digital, donde el ciberactivismo y la
ciberdesobediencia civil constituyen la plataforma mds oportuna, conmo-
vedora y eficaz para estimular la movilizacién civil.

Empieza a ganar fuerza el rol de la democracia virtual deliberativa en
un orden politico que exige fortalecer el contrapeso del Estado a través
de una oposicion politica con mayor definicién e integracién, asi como con
una prensa con mayores estdndares en su ejercicio informativo. El ciuda-
dano comunicador juega un rol determinante al convertir el derecho a la
libertad de expresion e informacion en un pilar fundamental del pluralis-
mo y el bienestar social en una democracia participativa, donde silenciar
no es digno, donde silenciar no es opcion.
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COMENTARIO JURIDICO A LA RECOMENDACION
GENERAL 29 “SOBRE EL EXPEDIENTE CLINICO
COMO PARTE DEL DERECHO A LA INFORMACION
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[. INTRODUCCION

El 31 enero de 2017, la Comisién Nacional de los Derechos Humanos (en
adelante la Comisién o CNDH) emitié la Recomendacién General 29 “So-
bre el expediente clinico como parte del derecho a la informacién en materia
de salud”. Lo hizo de acuerdo con la atribucién contenida en la fraccion VIII
del articulo 60. de su Ley, que la faculta para proponer que se promuevan los
cambios y modificaciones de leyes y reglamentos, asi como de précticas ad-
ministrativas, que procuren y garanticen una mejor y mas amplia proteccion
de los derechos humanos a las diversas autoridades del pais en el exclusivo
ambito de su competencia.

Esta decision tiene una profunda importancia, por varias razones. Por
una parte, la tematica especifica del documento es tnica en su tipo en

* Licenciado en derecho y ciencias sociales, Universidad Michoacana de San Nicolds
de Hidalgo. Especialista en derechos humanos y master en derecho constitucional por la
Universidad de Castilla-La Mancha, Espafia. Méster en derechos humanos por la Univer-
sidad Auténoma de Madrid, Espafia. Exvisitante profesional en la Corte Interamericana de
Derechos Humanos, en San José, Costa Rica. Actualmente, abogado del Grupo de Reco-
mendaciones de la Cuarta Visitadurfa General de la Comision Nacional de los Derechos
Humanos.

** Maestra en derechos humanos y democracia por la Facultad Latinoamericana de
Ciencias Sociales, con especialidad en derechos humanos por la Universidad Castilla-La
Mancha. Fue Visitante profesional en la Corte Interamericana de Derechos Humanos

Fecha de recepcion: 24 de enero de 2019.

Fecha de dictamen: 28 de marzo de 2019.
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México, en tanto contiene elementos de andlisis sobre la forma en cé6mo el
expediente clinico es una via directa para garantizar el derecho a la infor-
macion en el dmbito de la salud.

Asimismo, desde otra perspectiva, la motivacién de la Comision para
emitir la Recomendacién General guarda relacion con la cuantiosa eviden-
cia empirica, basada en 96 casos ocurridos entre 2010 y 2016, en los que
diversas autoridades ptblicas incumplieron con la debida integracion del

0 expediente clinico (CNDH, 2017a: 5), al tiempo que da cuenta de las di-
ficultades existentes en el sistema de sanidad del pais para el tratamiento

. de los datos personales en el @mbito médico.

o A partir del estudio de dichos casos, el organismo de derechos huma-

e nos identific el posible origen de las problematicas existentes y formul6

una serie de recomendaciones, que pudieran servir para solucionar aque-
llos hechos violatorios que dan lugar al menoscabo del derecho a la infor-
macién en materia de salud, entre otros.

El presente comentario juridico pretende realizar una revision critica
de la Recomendacién General 29. Se partird de los enfoques de derechos
humanos y de género para sostener que no obstante su indudable impor-
tancia, ésta cuenta con algunos puntos “ciegos”; que tendrdn que ser reo-
rientados, profundizados y, en su caso, reformulados.

De esta manera, los argumentos del texto se construyen sobre criterios
de revision relacionados con aspectos del derecho de acceso a la informa-
cion aplicables a la integracion de expedientes médicos, la proteccion de
datos personales en posesion de médicos e instituciones de salud publicay
privada, la titularidad y propiedad del mismo, el plazo para la conservacion
del expediente clinico, la vulnerabilidad de la informacion y medidas de
seguridad, asf como la importancia de abordar la tematica desde la pers-
pectiva de género.

II. RECOMENDACION GENERAL 29 “SOBRE EL EXPEDIENTE
CLINICO COMO PARTE DEL DERECHO A LA INFORMACION
EN MATERIA DE SALUD”

La justificacion de la emision de la Recomendacion General 29 encuentra
su base en al menos dos cuestiones sustanciales. La primera, relacionada
con la documentacién de omisiones sistemdticas (CNDH, 2017a: 5) por
parte del personal de salud de diversas instituciones en la elaboracién de los
expedientes clinicos de las y los pacientes; y segunda, en el cardcter incre-
mental (CNDH, 2017a: 6), de este tipo de vulneraciones a lo largo de los
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tltimos afos. La suma de estos factores permite inferir la razén por la que
ésta se dirigié a practicamente todas las instituciones de salud del Estado
mexicano, en los diversos 6rdenes de gobierno.'

El andlisis parte de los antecedentes que dieron forma a los desarrollos
normativos del expediente clinico. Al respecto, éste se implementé desde
1986, pasando por una reforma en 1993, para finalmente expedirse en
2012 la Norma Oficial Mexicana NOM-004-SSA3-2012, “Del Expediente
Clinico” (en lo sucesivo NOM-004).

Asimismo, paises como Estados Unidos, Espana, Francia, Bélgica, Ar-
gentina, Costa Rica, Colombia y Uruguay (CNDH, 2017a: 13-19) tienen
importantes avances juridicos, lo que da cuenta de la prevalencia de un
cierto consenso a nivel comparado de la inclusion del expediente clinico o
historia clinica como un elemento del derecho a la informacion.

Ahora bien, respecto al andlisis central de la integracién del expedien-
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te clinico como parte del derecho a la informacién en materia de salud,
debe partirse de la inevitable interrelacion del derecho a la proteccion de
la salud (en sentido amplio) previsto en el articulo 4o0. de la Constitucién
Politica de los Estados Unidos Mexicanos, con el derecho a la informacién
contemplado en el articulo 60. del mismo ordenamiento.

Sumando a lo anterior, el Comité de Derechos Econémicos, Sociales
y Culturales de la ONU (Comité DESC) ha interpretado que en materia
de salud el derecho a la informacién comprende “el derecho de solicitar,
recibir y difundir informacion e ideas acerca de las cuestiones relacionadas
con la salud. Con todo, el acceso a la informacién no debe menoscabar el
derecho de que los datos personales relativos a la salud sean tratados con
confidencialidad” (Comité DESC, 2000: 12).

De forma mas especifica, del expediente clinico y su relacién con el
derecho a la informacion han sido abordados por la Corte Interamericana
de Derechos Humanos (Corte IDH), al referir que “un expediente médico,
adecuadamente integrado, es instrumento guia para el tratamiento médi-
co, y fuente razonable de conocimiento acerca de la situacion del enfermo,
las medidas adoptadas para controlarla y, en su caso, las consecuentes res-
ponsabilidades” (caso Alban Cornejo y otros vs. Ecuador: 68).

A nivel interno, a decir de la Comisién, la Ley General de Salud con-
templa al expediente clinico en una doble dimensién: 1) como una obli-

' Secretarios de Salud, de la Defensa Nacional y de Marina; gobernadores de las en-

tidades federativas; jefe de gobierno de la Ciudad de México, y directores generales del
Instituto Mexicano del Seguro Social, del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado y de Petréleos Mexicanos.
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gacion vinculada con el principio de calidad? en el servicio, y 2) como un
derecho contenido en el articulo 77 bis 37° (CNDH, 2017a: 30).

Bajo esta perspectiva, el derecho a la informacién en materia de salud,
relativo al expediente clinico de las personas, es “aquella libertad atribuible
a los usuarios de servicios médicos para solicitar, recibir y conocer todas las
constancias y elementos que integran dicho expediente clinico”(CNDH,
2017a: 32), y estarfa conformada por al menos tres aspectos fundamenta-

" les: 1) el acceso para recibir todo tipo de informacién relacionada con la
atencion de la salud; 2) la proteccion de los datos personales, y 3) la infor-

. macion en disposicién bajo los principios de accesibilidad, confiabilidad,

o verificabilidad, veracidad y oportunidad (CNDH, 2017a: 34).

. No obstante este cimulo de previsiones normativas, cabe preguntarse

en donde se concentran las problematicas relevantes sobre la cuestion. En
un primer momento, de acuerdo con la propia recomendacién general de
la CNDH, las omisiones mds recurrentes sobre la integracion del expe-
diente clinico —que pudieran llamarse formales— se refieren al incum-
plimiento de los requisitos contenidos en la NOM-0042, relacionados con
el asentamiento de datos, como hora, fecha, y nombre de quienes realizan
las notas médicas, datos de exploracién y tratamientos médicos, notas de
evolucion, hojas de enfermeria, entre otros (CNDH, 2017a: 39).

En otro sentido, concurren problemas que son de indole estructural;
esto es, la existencia de un vinculo entre las condiciones laborales del per-
sonal médico que dificulta la manera en que se asientan con debida diligen-
cia los datos del expediente clinico, y la existencia de un problema en la 16-
gica de funcionamiento de las instituciones de salud (CNDH, 2017a: 42).

A su vez, la Comisién agrega que en relacién con la practica médica,
“la sobrecarga de trabajo derivada del alto nimero de pacientes que deben
atender en poco tiempo, haciendo materialmente imposible su debida in-
tegracion”; es decir, alude a un criterio pragmatico, al tiempo que enfatiza
la existencia de “extenuantes jornadas laborales que surgen como conse-
cuencia del entendimiento de la cultura del trabajo en las instituciones de
salud y la vision social generalizada del trabajo y practica médica” (CNDH,
2017:43). En otra linea, subraya la prevalencia de “deficiencias de infraes-

2 Por calidad, el Comité DESC ha descrito que los servicios de salud deben ser cultu-
ralmente adecuados y aceptables tanto cientifica como médicamente. Ello requiere, entre
otras cosas, personal médico capacitado, medicamentos y equipo hospitalario cientifica-
mente aprobados y en buen estado, agua limpia potable y condiciones sanitarias adecuadas.

3 Articulo 77 bis 37: “Los beneficiarios del Sistema de Proteccién Social en Salud ten-
drdn ademds los derechos establecidos en el articulo anterior, los siguientes... VII. Contar
con su expediente clinico...”.
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tructura, recursos tecnolégicos y la falta de implementacionn de sistemas
automatizados o electrénicos” (CNDH, 2017: 44).

Como formas de solucion a estos obstaculos, el organismo nacional
plantea distintos niveles de aproximacion. Al respecto, sugiere cinco me-
didas, a saber: 1) la adopcién de medidas administrativas, financieras,
juridicas o de cualquier otra indole, para que se procure el debido cum-
plimento en la integracion de los expedientes clinicos; 2) la realizacion de
estudios que permitan advertir cudl es la relacion de causalidad existente
entre las condiciones laborales del personal médico y la indebida integra-
cion de los expediente clinicos; 3) se proporcionen los recursos tecnolo-
gicos necesarios que faciliten al personal de salud la debida integracion
del expediente clinico; 4) desde el dmbito institucional o intersectorial,
se articulen asimetrfas regulatorias que permitan vigilar el cumplimiento
de la NOM-004, y 5) la imparticién de cursos de capacitacion y forma-
ci6n en materia de derechos humanos, asi como del conocimiento, mane-
jo y observancia de las normas oficiales mexicanas del expediente clinico
(CNDH, 2017a: 20y 21).

Habida cuenta de estas propuestas de posible solucién en el trata-
miento de los datos e informacién contenida en los expedientes clinicos,
se advierte que existen aspectos que la Recomendaciénn General 29 debi
cuestionar, y que deben incorporarse en futuros esfuerzos, al tiempo que
considerarse por las diversas instituciones de salud publica del pais, como
a continuacion se analiza.
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I1I. Los vacios QUE DEJA LA RECOMENDACION
GENERAL 29

En un primer momento, puede identificarse que la Recomendacion General
no fue construida a la par de organizaciones de la sociedad civil, institucio-
nes académicas en el d&mbito médico y/o con 6rganos auténomos pares a la
CNDH, como el Instituto Nacional de Transparencia, Acceso a la Informa-
ci6n y Proteccion de Datos Personales (INAI). Lo anterior hubiera permitido
concentrar todas las voces que pudieran aportar al debate publico sobre la
temadtica en cuestion. Sobre ello, el documento no hace ninguna referencia a
este proceso de socializacion del contenido de la Recomendacion.*

4 Sobre la relevancia de enriquecer estos procesos institucionales con los aportes de
la sociedad civil y otros organismos no jurisdiccionales, los Principios de Parfs disponen
que en el marco de sus actividades, las instituciones nacionales deben: “6. mantener la
coordinacién con los demds 6rganos de cardcter jurisdiccional o de otra indole encargados
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Asimismo, no se advierte que en la resolucion se haya tenido en cuen-
ta la forma en que esto sucede en las entidades federativas, cuestién que
hubiera sumado al entendimiento de dicho fenémeno, al brindar un pa-
norama mds amplio acerca de las circunstancias que imperan tanto en
los centros de salud estatales como en los municipales, al igual que en los
ubicados en zonas rurales —siendo éstos donde se concentra el mayor
ntmero de poblacién susceptible de verse afectada por este problema—.

w Por otra parte, avanzando en los aspectos propios de la resolucién, no
contempla a la Ley General de Transparencia y Acceso a la Informacién
Publica, y/o a la Ley Federal de Transparencia y Acceso a la Informa-

5 cion Publica como un marco de referencia o fuente de obligacion para las

e diversas instituciones del Estado mexicano en relacién con el expediente

clinico.

Asimismo, un aspecto relevante que fue omitido tiene que ver con el
desarrollo de las obligaciones existentes sobre el derecho a la informacion
en materia de salud, cuando se trata de proteccion frente a terceros o par-
ticulares. En este punto, la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares® y su Reglamento debi6 ser abordada por la
Comisiéon como un marco esencial.

También debe recordarse que de acuerdo con las normas de derechos
humanos, las autoridades de un Estado pueden ser responsables por cual-
quier violacion a los derechos humanos cometida por particulares que ocu-
rra dentro de su jurisdiccion si devienen tres condiciones: i) al momento
de los hechos existe una situacion de riesgo real e inmediato; ii) las auto-
ridades conocfan o debian tener conocimiento de dicha situacion, y iii) no
adoptar las medidas razonables y necesarias para prevenir o evitar ese ries-
go (caso Rodriguez Vera y otros vs. Colombia: 523).

Esta cuestién cobra suma relevancia en tanto que aproximadamente
el 24% de las personas en México son usuarios del sector privado de salud
(Inmujeres, 2010), cuyos datos personales contenidos en los expedientes

de la promocion y proteccion de los derechos humanos...; 7. establecer relaciones con or-
ganizaciones no gubernamentales que se ocupen de la promocion y proteccion de los dere-
chos humanos...”. Principios de Parfs, adoptados por la Asamblea General de las Naciones
Unidas en 1993. Por su parte, el articulo 51, inciso B), fracciones I a TIT del Reglamento de
la CNDH, establece que se deberan impulsar los procesos de colaboracion y consolidar la
relacion con las organizaciones de la sociedad civil para la implementacion de una agenda
de derechos humanos. Reglamento Interno de la Comision Nacional de los Derechos Hu-
manos, ultima reforma incorporada: 22 de diciembre de 2017.

> Al respecto, la fraccion VI del articulo 3 de dicha Ley hace referencia al estado de
salud presente y futuro de una persona como un dato personal sensible.
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clinicos son tratados por médicos y hospitales privados, y que exigen una
actuacion del Estado frente a esta circunstancia.

Otro elemento que merece una reflexion particular es el relaciona-
do con la titularidad o propiedad del expediente clinico. De acuerdo con
el numeral 5.4 de la NOM-004, los expedientes clinicos “son propiedad
de la institucion o del prestador de servicios médicos que los genera”. Al
respecto, esta posicion es problemitica, y debe cambiarse para transitar

hacia una que contenga un enfoque de derechos humanos mds apropiada, "
en tanto la propiedad (y titularidad) del expediente debe ser de la persona
que recibe el servicio de salud, no sélo la informacién en si misma, sino del
objeto como tal.® Por esta razon, la Comision en futuras decisiones deberfa (;
profundizar sobre este aspecto, y no abstenerse, como en la Recomenda-

cién General 29.

Sobre el particular, resulta pertinente hacer mencién de lo sostenido
por la Segunda Sala de la Suprema Corte de Justicia de la Nacion (SCJN)
en el amparo en revision 632/2014, en el que entre otros puntos refiri6
que los numerales 5.4 a 5.7 de la NOM-004 “deben interpretarse en un
sentido amplio”, de forma que la persona usuaria tenga la posibilidad de
allegarse, cuando asi lo solicite, de “cualquier constancia que obre dentro
de su expediente, incluso de que éste sea proporcionado en su integridad”
(AR 632/2014: 14).

En conexién con lo anterior, la propia NOM-004 prevé que los expe-
dientes clinicos, “por tratarse de documentos elaborados en interés y be-
neficio del paciente, deberdn ser conservados por un periodo minimo de
5 afos, contados a partir de la fecha del dltimo acto médico” (NOM-004:
5.4). Las discusiones sobre el plazo contemplado deberfan estar sujetas a
un abordaje mayor, y orientadas en incorporar algunas excepciones proce-
dentes para los fines que sean relevantes.”

Un aspecto medular adicional lo constituye el hecho de que si bien
existe un deber especifico de integrar el expediente clinico de cada pacien-
te, esa obligacién no implica necesariamente que éste sea electrénico. En
este aspecto, la Comisién debi6 solicitar que se reformara la NOM-004,
para que la obligacién de empezar a disenar expedientes electronicos que-
dara plasmada. Tal avance facilitaria la conservacion de datos personales,

© EI INAI en el criterio 317/17 determiné que la titularidad de los datos personales

contenidos en expediente clinico es del paciente y no de hospitales o médicos.

7 Por ejemplo, en casos en los que la informacién del expediente en cuestién sea re-
levante para una investigacion cientifica, asi como en casos de violaciones de derechos
humanos especialmente graves, como serfan las pricticas sistemadticas de esterilizaciones
forzadas o en abusos sexuales en contextos de revisiones ginecolégicas.
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la disminucién de la posibilidad pérdidas, robos, extravios, acumulacién de
papeleria y facilidad de almacenamiento, en contraste con las vias tradicio-
nales de instrumentacion del expediente clinico (Moreddu, 2017).
Asimismo, la implementacion del expediente clinico electrénico, como
instrumento de proteccién y garantia del derecho a la informacién, también
implicarfa una reestructuracién profunda de la Norma Oficial Mexicana
NOM-024-SSA3-2012, “Sistemas de informacién de registro electrénico

. para la salud. Intercambio de informacion en salud”, que establece los ob-
jetivos funcionales y funcionalidades que deberdn observar los productos
de sistemas de expediente clinico electrénico para garantizar la interopera-

5 bilidad, procesamiento, interpretacion, confidencialidad, seguridad y uso

e de estandares y catdlogos de la informacion de los registros electrénicos

en salud.

Finalmente, la sofisticacion de los medios de ingreso de los datos con-
tenidos en un expediente clinico electrénico que se dirijan a disminuir la
vulnerabilidad de la informacién, como la utilizacién de la firma electréni-
ca avanzada por parte del personal médico autorizado que brinda la aten-
ci6on médica, son un tema central de progresiva inclusion.

Derecho a la informacién en materia sexual
y reproductiva

La vulneracion al derecho a la informacién en materia sexual y repro-
ductiva es una constante que afecta principalmente a mujeres y nifias. La
prevalencia de factores que restringen el goce efectivo del mismo genera
consecuencias que les impiden a aquéllas actuar con autonomia, al igual
que tomar las decisiones que mejor correspondan a su proyecto de vida.

Por tal motivo, cobra especial relevancia el conocimiento sobre los da-
tos inherentes al estado de salud durante el proceso del embarazo, ast
como en las etapas de alumbramiento y posteriores, toda vez que se trata
de determinaciones sobre salud sexual y reproductiva, asi como sobre la
vida de las mujeres y el producto de la gestacion.

Dicha situacién ha dado lugar a numerosas recomendaciones emitidas
por la CNDH, e incluso motivé las recomendaciones generales 4/2002
“Derivada de las practicas administrativas que constituyen violaciones a
los derechos humanos de los miembros de las comunidades indigenas res-
pecto de la obtencién de consentimiento libre e informado para la adop-
cién de métodos de planificacién familiar”, y 31/2017 “Sobre la violencia
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obstétrica en el sistema nacional de salud”® en las que constaté que el
personal de salud, al obtener el consentimiento sobre los métodos de pla-
nificacién familiar, incurre en una serie de acciones u omisiones, transgre-
soras de los derechos humanos de las personas usuarias.

De esta manera, es posible afirmar que la CNDH cuenta con la evi-
dencia suficiente para sostener que en la practica médica es recurrente el
incumplimiento de los estdndares relacionados con este derecho. No obs-

tante lo anterior, fue omisa en pronunciarse al respecto. v
La Recomendacion General objeto de estudio representaba una exce-

lente oportunidad para visibilizar las barreras que las mujeres enfrentan

al acceder a la informacion en el contexto de la atencion a la salud, par- (;

ticularmente durante la atencion del embarazo, del parto y del puerperio,

asi como para establecer medidas idoneas, considerando que este tipo de
actos, mds alld de ser resultado de la precaria dindmica organizacional en
los hospitales, tienen por origen la discriminacion.

Si bien en el mencionado documento se hace referencia a la impor-
tancia que una correcta integracion revierte para las mujeres victimas de
violaciones a los derechos sexuales y reproductivos, la CNDH sélo realiza
una mencion superficial, y deja de lado una lectura més profunda que con-
siderara los enfoques de género e intercultural.

No pasa desapercibido el hecho de que la inobservancia de los estan-
dares trae consigo una afectacion adicional tratindose de personas prove-
nientes de grupos de atencién prioritaria, tales como personas mayores,
migrantes, etcétera; sin embargo, de la revision de los 96 casos analizados
por la CNDH en su Recomendacién General se identificé que en 61 de
ellos las personas afectadas son mujeres, de las cuales

— EI15.8% es indigena.
— E1 15.8% era menor de edad.
— EI 68.2% estaba embarazada.’

En este tenor, la Comision Interamericana de Derechos Humanos (en
adelante la CIDH), en su informe sobre “Acceso a la informacién en mate-

8 Los casos que se registraron en la Recomendacién General 31/2017 datan desde
2015, por lo que el hecho de que se haya emitido con posterioridad a la Recomendacién
General 29/2017 no exime a la CNDH de haber integrado en esta dltima un apartado para
analizar la vulneracién al acceso a la informacién en material sexual y reproductiva.

9 Para obtener el porcentaje se consider6 el niimero de mujeres que fueron victimas en
los 61 casos, lo cual suma un total de 63. Esa informacién fue sistematizada de la revisién
de las recomendaciones emitidas por la CNDH, que puede consultarse en: http:/www.
endh.org.mx/Recomendaciones.
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ria reproductiva desde una perspectiva de derechos humanos”, reconocié
que las mujeres latinoamericanas enfrentan obstdculos que les impiden
ejercer plenamente al multicitado derecho. Asimismo, indic6 que los Es-
tados deben asegurar el acceso a la informacion, asi como: a) el consenti-
miento informado; b) la proteccion de la confidencialidad; ¢) la obligacion
de entregar informacion oportuna, completa, accesible, fidedigna y oficio-
sa; d) el acceso a la historia médica, y e) la obligacién de produccion de

ot estadisticas confiables (CIDH, 2011: 42).
El primer elemento implica brindar con oportunidad y de manera ofi-
ciosa la informacién necesaria, cerciorarse de que la persona usuaria com-
5 prendi6 cudles son sus opciones y consecuencias de las mismas, y verificar
®  que no existan vicios en el consentimiento.

De acuerdo con lo establecido por la CNDH en la Recomendacién
General 4/2002, por lo general la obtencién del consentimiento de muje-
res indigenas sucede en un escenario en el que no se atiende ninguno de
estos aspectos. Sobre el particular, sefiala la falta de pertinencia cultural
de los formatos mediante los cuales se busca recabar la firma, que ade-
mas de encontrarse redactados sélo en espafiol —idioma que dominan
de manera escasa o nula— (CNDH, 2002: 11) en muchas ocasiones se
encuentra firmado como persona testigo la o el profesional de salud, cir-
cunstancia que pone en duda si en efecto se respeté la autonomia de la
persona usuaria.

Con relacién a este punto, la Comision, en la Recomendacion Gene-
ral 31/2017, manifesté que de los 28 expedientes en los que se acredité
que hubo violencia obstétrica, en nueve se configuré, al haberse violado el
derecho a la informacién y al libre consentimiento (CNDH, 2017b: 99).

El segundo elemento exige el respeto del secreto profesional, en virtud
del cual el personal de salud no puede ser criminalizado por abstenerse de
revelar informacion de la o el paciente.

La confidencialidad asegura que la persona pueda manifestar con la
confianza suficiente los datos necesarios para emitir un diagnéstico ade-
cuado. Este componente revierte especial importancia tratdindose de las y
los adolescentes, a quienes, de acuerdo con el Comité DESC, se les debe
respetar su confidencialidad y su vida privada (Comité DESC, 2000: 23).

En cuanto al tercer inciso, la CNDH ha conocido de casos en los
que la falta de oportunidad, accesibilidad, veracidad y oficiosidad se han
configurado a través de conductas que van desde la negativa de brindar
informacién sobre el estado de salud de la persona internada, hasta la es-
terilizacion forzada de la mujer.
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Por lo que se refiere al acceso a la informacién y a la historia médica,
la SCJN ha senalado que las autoridades deben facilitar a la o el paciente,
copias completas del expediente clinico, y no limitarse a entregar sélo un
resumen de este tltimo (AR 632/2014: 14).

Por ultimo, respecto del acceso a la informacién en relacién con la
obligacién de produccion de estadisticas confiables, es preciso sefialar que
se trata de un deber que se refuerza tratdndose de personas en situacion

de vulnerabilidad, ya que es una forma de identificar las manifestaciones de v
la desigualdad, discriminacién y violencia de que pueden ser victimas. Al
respecto, la Convencién Interamericana para Prevenir, Sancionar y Erra-
dicar la Violencia contra la Mujer (Belem do Pard) conmina al Estado a (;
contar con estadisticas e indicadores para medir el impacto de la violencia,

al igual que la efectividad de las medidas adoptadas para su erradicacion
(articulo 8o.).

En este sentido, se valora positivamente el tratamiento que la CNDH
comenz6 a darle a la violencia ejercida contra la mujer durante la atencién
médica recibida en el embarazo, a la que denominé “violencia obstétrica”,
toda vez que de esta manera es posible dimensionar la frecuencia y detec-
tar la forma en como ocurre; todo lo cual servird en el disefio de politicas
publicas orientadas a mejorar los servicios de salud.

IV. REFLEXIONES FINALES

El expediente clinico constituye una herramienta fundamental para la per-
sona usuaria, ya que representa un medio para satisfacer diversas necesida-
des de la o el paciente. Por un lado, es un componente esencial para asegu-
rar el acceso a los servicios de salud de manera oportuna y efectiva, y por el
otro, sirve para evidenciar la accién u omisién cometidas por el personal de
salud, cuestion que resulta relevante cuando el asunto trasciende al &mbito
de lo legal.

En este contexto, la Recomendacién General 29 de la CNDH se torna
en un importante referente, al basarse para su conformacion, en la amplia
evidencia empirica disponible, y que se posiciona como tnico en su tipo,
en 6rganos de derechos humanos en México, y con toda probabilidad en el
mundo; también sirve como punto de partida para avanzar en las discusio-
nes contemporéaneas sobre el derecho a la informacién en materia de salud.

No obstante lo anterior, existen varios elementos que dicha recomen-
dacion dejo en el olvido, y que deberfan retomarse en posteriores decisio-
nes de la Comision sobre este temitica.
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Estos aspectos especificos parten desde la inclusion de marcos nor-
mativos, como la Ley General de Transparencia y Acceso a la Informa-
ci6n Publica, y/o la Ley Federal de Transparencia y Acceso a la Informacion
Publica; el desarrollo de las obligaciones existentes sobre el derecho a la
informacién en materia de salud, cuando se trata de proteccién frente a
terceros o particulares (deber de proteger), la modificacion del enfoque
de titularidad y propiedad del expediente clinico, los periodos tempora-

e les de su conservacion, hasta la obligacion de implementar expedientes
electrénicos, a través de una profunda reforma de las normas oficiales, y
la generacion de mecanismos que se dirijan a disminuir la vulnerabilidad

5 de la informacion.

. Con la introduccién de estos mudiltiples elementos al debate podrian

visibilizarse de mejor forma aquellas cuestiones que son especialmente
problemadticas para el acceso y tratamiento de los datos personales conte-
nidos en los expedientes clinicos, y que en consecuencia pueda ser mejor
garantizado el derecho a la informacién en materia de salud.

Finalmente, la CNDH, como organismo protector de los derechos hu-
manos, no puede dejar al margen a las personas pertenecientes a los gru-
pos de atencién prioritaria. En indispensable que al abordar la situacién
juridica y contextual de un derecho humano en aras de emitir una reco-
mendacién general profundice en los agravios que el incumplimiento de
las obligaciones estatales trae para las y los integrantes de estos grupos, sin
soslayar la manera en que la interaccion de las diferentes condiciones difi-
culta atin mas el ejercicio pleno del derecho a la informacion.

V. FUENTES CONSULTADAS
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LOS LIMITES
DE LA PRIVACIDAD

0O e
Oscar ZAVALA GAMBOA*

Sin lugar a dudas, el derecho a la privacidad histéricamente ligado a la pro-
teccion de datos personales se encuentra frente a grandes predicamentos,
particularmente ante al desarrollo tecnoldgico e industrial que se estd vi-
viendo. Basta observar los efectos de la denominada Industria 4.0 o Cuarta
Revolucion Industrial, para advertir que los escenarios son cada vez mds
complejos, y la privacidad en dmbitos como redes sociales, operaciones fi-
nancieras, prestacion de servicios (nacional o internacional), entre muchos
otros mds, encuentran obstaculos que hasta hace algunos afios hubieran
sido impensables, y que permiten cuestionar si verdaderamente el marco
juridico se encuentra listo para afrontar estas novedades.

Asi, el desarrollo tecnoldgico vinculado con lo que algunos conside-
ran como el derecho humano a la comunicacién aparece como uno de los
grandes temas de la agenda internacional contemporédnea, y como ejemplo
tenemos a la Unién Internacional de Telecomunicaciones, organismo es-
pecializado de la Organizacién de las Naciones Unidas que promueve el
andlisis, y sobre todo la conscientizacion de la importancia que tiene este
tema en las sociedades y el interés —tanto del sector ptblico como el pri-
vado— por que se discutan y posicionen avances y retos en esta materia.

Por lo anterior, la obra que se resefia del destacado sociélogo norteame-
ricano Amitai Etzioni es una lectura obligada para los interesados en el de-
recho a la privacidad y la proteccion de datos personales; sin embargo, con-
sidero que tiene una especial relevancia entre los abogados estudiosos de
estos temas, ya que la vision sociolégica permite identificar nuevas aristas

Licenciado y maestro en derecho por la Facultad de Derecho, UNAM. Actualmente
es secretario de acuerdos y ponencia en el Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccion de Datos Personales y profesor en la Facultad de Derecho
(UNAM) y en la Escuela Libre de Derecho. Correo: ozavalagamboa@derecho.unam.mx.
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en temas complejos que han sido poco abordados desde el @mbito juridico,
y que muestran un panorama en el que el derecho parece desfasado frente a
situaciones actuales, cada vez mds presentes de lo que se pueden imaginar.

En ese sentido, parece oportuno retomar las palabras del profesor José
Ramén Agustina, importante jurista que tiene la encomienda de prolo-
gar la obra en comento. El profesor Agustina comienza sefialando que en
la obra de Etzioni se analizan los problemas de la privacidad desde una
“perspectiva ortodoxa”. Se entiende por ésta a un cambio en el paradigma
que resulta “perturbador”, cuestién que resume muy bien la visién que se
plasma en esta obra, donde se cuestionan desde los elementos mas bdsi-
cos de la nocion de privacidad, hasta su aplicacion en problematicas muy
especificas, y que podrian situarse en lo que Ronald Dworkin denominarfa
como “casos dificiles”.

La obra de Etzioni parte de una premisa fundamental: identificar y
aceptar que la nocién de privacidad se encuentra en graves predicamentos
y en un asedio inigualable. Por ello, el autor se compromete a demostrar
que los defensores radicales de la privacidad no sé6lo han incurrido en ex-
cesos retdricos, sino que en su consideracion esos excesos han tenido con-
secuencias significativas y perjudiciales, que son detalladas y analizadas a
lo largo de todo el libro. Para tal efecto, el autor no se limita a analizar la
cuestion conceptual, sino que va mds alld, al plantear escenarios comple-
jos en los que busca sostener la tesis central.

La seleccion de casos es mds que atinada, y permite al lector, con-
frontar lo que histéricamente se ha conocido como derecho a la privaci-
dad —tal vez desde los postulados de Samuel Warren y Louis Brandeis—,
con problematicas actuales, como pruebas de VIH, actos relacionados con
delitos sexuales, intervencién de comunicaciones, sistemas biométricos y
el uso de expedientes médicos, situaciones de actualidad y gran relevancia
que llevan a cuestionar si realmente hay un derecho a la privacidad y cué-
les deberfan ser sus retos y sus limitaciones.

En ese sentido, el autor plantea que los verdaderos retos son identifi-
car cémo puede servirse mejor el bien comtn en cuestién sin socavar in-
necesariamente la privacidad, cudles son los perjuicios concretos que con-
lleva privilegiar la privacidad, y qué recursos especificos de politica publica
pueden implementarse para minimizar la reduccién de la privacidad que
conllevaria el tratamiento de esos perjuicios. Por tltimo, cuestiona cémo
se deberfan abordar las cuestiones morales, legales y sociales planteadas
por los recursos sugeridos.

Como se observa, el profesor Etzioni, de entrada plantea las limitacio-
nes propias de la privacidad como punto de partida; pero la gran ventaja de
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esta obra es que el autor si propone un método de estudio para determinar
si la relacion entre privacidad y el bien comtin (entendido como publicidad
de la informacion) es desequilibrada, y entonces qué puede hacerse para
corregir ese desequilibrio.

Finalmente, el autor busca construir la idea de un concepto contempo-
rdaneo de privacidad, en el que se establezcan sus caracteristicas, pero tam-
bién sus limitaciones, lo que permita identificar cudles son sus dmbitos de
aplicacion y los casos en los que deberd ceder ante el bien comtn referido.

Sin lugar a dudas, la obra de Amitai Etzioni resulta novedosa y actual
(a pesar del tiempo que ha pasado desde que fue escrita y luego traduci-
da), por lo que invito al lector a adentrarse en esta postura diferente, que
indudablemente le permitird cuestionarse sobre los alcances y limitaciones
del derecho a la privacidad.

Para concluir, se retomarén las palabras del jurista Miguel Carbonell,
y que parecen especialmente importantes, a propdésito de la obra que se
resefa:
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Uno de los signos de las democracias contempordneas es la separacién entre
actividades publicas y privadas de los individuos. Si esa separacién no exis-
tiera se correrfa el riesgo de caer en alguno de los dos extremos siguientes: o
bien se pulverizarian varios de los derechos fundamentales mas importantes
dentro de la légica del Estado constitucional (como el derecho a la invio-
labilidad del domicilio, la libertad de creencias, la libertad ideolégica, la
libertad de procreacion, etcétera), o bien —en el otro extremo— se diluirfan
varios de los sistemas de control que actualmente existen para verificar la
actuacion de las autoridades (las reglas de comportamiento que rigen en el
dmbito publico son distintas de las que existen en el dmbito privado, y para
los funcionarios ptblicos se crea todo un sistema de mecanismos de verifi-
cacién que solamente se puede mantener para el caso en que la distincién
entre publico y privado sea clara) (Carbonell, 2006: 450).
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