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RESUMEN. El presente articulo expone tres posibles respuestas
a la pregunta de investigacion siguiente: ¢qué hace que los datos
personales sean considerados datos personales sensibles? Esta
aportacion tiene como objetivo contribuir a la revisién critica del
concepto de “datos personales sensibles” o “categorfas especiales
de datos”, destacando algunos de los problemas implicitos en la
construccion e interpretacion de su definicién juridica, teniendo
como marco de referencia diversos ordenamientos internaciona-
les de proteccion de datos personales. En particular, el texto ana-
liza los enfoques siguientes: 1) la concepcién de la naturaleza in-
trinsecamente sensible de los datos personales; 2) la aproximacion
del caracter sensible en funcién del contexto de su procesamien-
to, y 3) la propuesta que considera la finalidad del tratamiento de
los datos personales.
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ABSTRACT. This article explains three possible answers to the fo-
llowing research question: why is some personal information consi-
dered as sensitive personal data? This paper aims to contribute to the
critical review of the concept of “sensitive personal data” or “special
data categories”. It highlights some of the problems implied in the
construction and interpretation of its legal definition, considering
various international data protection laws. In particular, this text
analyzes the following three approaches: 1) the conception of the
intrinsically sensitive nature of personal data; 2) the approach of
the sensitive character according to its context of processing; and
3) the thesis that considers the purpose of data processing.

KEYWORDS. Personal data, sensitive data, special categories of
data, privacy, informational self-determination.

[. INTRODUCCION

Diversos cuestionamientos surgen cuando se analiza una definicién de datos
personales sensibles; por ejemplo: ¢es posible establecer un catdlogo de da-
tos personales sensibles que sea exhaustivo?; en todos los casos, ¢los datos
que aparecen en una definicién de este tipo son datos que puedan afectar
los derechos y las libertades de sus titulares?; :puede haber otros datos que,
aun sin estar incluidos en una definicién, deban ser considerados sensibles
en funcion del contexto o la finalidad de su tratamiento?; ¢a quién debe re-
conocérsele la facultad de determinar el cardcter sensible de la informacion?,
¢al legislador?, :a las autoridades de control o proteccion de datos personales
cuando deciden sobre un caso especifico?, ¢a las cortes y tribunales cuando
emiten sentencias o criterios?, ¢al mismo titular de los datos personales?

Las respuestas a estas interrogantes no son evidentes; por el contrario,
estas cuestiones convierten a la definicién de datos personales sensibles
en una de las definiciones més obscuras para cualquier operador juridico
que tenga a su cargo una labor de interpretacion y aplicacion de normas de
proteccion de datos personales.

En esta aportacion se pretende contribuir a la difusién de algunas de
las posturas planteadas en Europa desde hace varios anos —pero que hoy
en dia contindan siendo poco conocidas en los paises de Latinoamérica—
respecto a la consideracion del cardcter a priori de los datos personales
sensibles, asi como a la importancia de la finalidad y el contexto del trata-
miento en la determinacion de su estatus sensible.
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La difusion de estas ideas podria beneficiar a los Estados latinoameri-
canos y a los mismos destinatarios de las normas de proteccion de datos,
en la medida que constituyen enfoques que podrian ser tomados en cuenta
para orientar reformas legislativas futuras, y para fomentar una interpreta-
cién amplia (extensiva e incluyente) del concepto que vaya mds alld de la
aplicacion estricta de una definicion juridica que prevea categorias expre-
sas de datos sensibles.

Antes de entrar al tema, es importante mencionar que la definicién es-
tandar de “datos personales” los concibe como “cualquier informacién con-
cerniente a una persona fisica identificada o que pueda ser identificada a
través de medios que puedan ser razonablemente utilizados”. Esta definiciéon
ha sido incluida en diversos ordenamientos internacionales de proteccion de
datos personales.! Paralelamente al concepto de datos personales, ha surgi-
do el concepto de “datos personales sensibles” o “especialmente protegidos”.
La idea de que algunos tipos de informacién son mds sensibles que otros ha
sido articulada a menudo por especialistas en privacidad, y reconocida por
legisladores bajo una gran diversidad de términos (Etzioni, 2015: 1277). So-
bre el particular, existen investigaciones que demuestran que el concepto de
datos sensibles es considerado uno de los nticleos centrales de la privacidad
y la proteccion de datos (Wang y Jiang, 2017: 3286).

La distincion entre datos personales sensibles y no sensibles es funda-
mental porque reconoce que el procesamiento de datos personales puede

tener distintos niveles de impacto en la vida privada de las personas, asi

como en diversos valores protegidos por el derecho. La dicotomia presupo-
ne que el tratamiento de cierto tipo de informacién puede implicar riesgos
y afectaciones importantes para sus derechos y libertades fundamentales.
Ast lo expone el autor Sabah Al-Fedaghi, para quien la sensibilidad de los
datos personales es uno de los factores mds importantes para determinar
la percepcion de privacidad de un individuo, reconociendo que el grado de
sensibilidad influye en la decision sobre el nivel de seguridad que se esta-
blece para controlar el acceso a dicha informacion (Al-Fedaghi, 2007).
Diversos son los autores que han destacado el papel de la “dignidad hu-
mana’ como norma sustantiva bésica y fundamento de los derechos huma-

I En las Directrices de la Organizacién para la Cooperacion y el Desarrollo Econémi-
cos (OCDE) que regulan la proteccion de la privacidad y el flujo transfronterizo de datos
personales (articulo 1[b]); en el Convenio 108 del Consejo de Europa (articulo 2[a]); en los
Estdndares Internacionales sobre Proteccion de Datos Personales y Privacidad (apartado
2[a]); en la Directiva 95/46/CE relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos (articulo
2[a]), y mds recientemente, en el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, que deroga la Directiva 95/46/CE (articulo 4[1]).
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nos (Neal, 2014: 31; Carozza, 2008: 932), asi como la importancia de la pri-
vacidad como un valor que protege la autonomia de las personas (Gavison,
1980: 423). Teniendo en cuenta que muchas legislaciones han reconocido
al derecho a la proteccion de las personas fisicas respecto al tratamiento de
sus datos personales como un derecho fundamental, sea de manera expresa
en sus Constituciones o a través de la adopcién de criterios por parte de
sus tribunales, puede reconocerse que la regulacion de los datos sensibles
también busca proteger valores esenciales, tales como la no discriminacion
(Zliobaité y Custers, 2016: 185), la dignidad de los individuos, y el libre
desarrollo de la personalidad(Wang y Jiang, 2017: 3290).

Uno de los origenes més conocidos acerca de los datos personales sen-
sibles se remonta a las Directrices de la OCDE, que regulan la protec-
cién de la privacidad y el flujo transfronterizo de datos personales (OCDE,
1980). Si bien la version final de este documento no incluy6 una definicién
de datos sensibles, su Memorando Explicativo refiri6 que la ausencia de
una definicién de datos personales sensibles se debi6 a la falta de consen-
so sobre qué categorias de datos merecian una especial proteccion. Segtin
consta en los numerales 19(a) y 51 del Memorando, en las Directrices de la
OCDE ya se habia advertido que quizd no era posible adoptar una serie de
datos que fuesen considerados universalmente como sensibles.

Caso distinto fue el Convenio 108 del Consejo de Europa para la Pro-
teccion de las Personas con Respecto al Tratamiento Automatizado de Da-
tos de Caracter Personal (Council of Europe, 1981a), el cual si incluyé una
serie de medidas y controles para el tratamiento de las denominadas “cate-
gorfas particulares de datos”. Concretamente, este ordenamiento dispuso
en su articulo 60. que los datos de cardcter personal que revelaran el origen
racial, las opiniones politicas, las convicciones religiosas u otras conviccio-
nes, asi como los datos de cardcter personal relativos a la salud o a la vida
sexual, no podian tratarse automaticamente a menos que el derecho interno
de los Estados proporcionara garantias apropiadas para tal fin. Lo mismo
aplicarfa tratdndose de datos personales relativos a condenas penales.

Asimismo, el Reporte Explicativo del Convenio 108 establecio, en sus
numerales 44 y 45, respecto al alcance del articulo 60. del Convenio, que
la expresion “revelen ...opiniones politicas, religiosas y otras creencias” cu-
bria también las actividades provenientes de tales opiniones o conviccio-
nes, y que los datos personales relativos a la salud inclufan la informacion
concerniente a la salud pasada, presente y futura, fisica y mental, de un
individuo. Esta informacién podia referirse a una persona enferma, sana
o fallecida, e inclufa aquellos relacionados con el abuso del alcohol o el
consumo de drogas.
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Por otra parte, el Reporte Explicativo refirid, en su numeral 48, que la
lista de datos que conformaban las categorfas especiales establecidas en
el articulo 60. del Convenio 108 no eran exhaustivas, y, por tanto, que un
Estado contratante podia, de conformidad con el articulo 11 del propio
Convenio, incluir en su derecho interno categorias adicionales de datos
personales sensibles.

El 14 de diciembre de 1990, la Asamblea General de la Organizacién
de las Naciones Unidas (ONU) adopté los Principios Rectores para la Re-
glamentacion de los Ficheros Computarizados de Datos Personales de las
Naciones Unidas (ONU, 1990), cuyo articulo relativo al “principio de no
discriminacion” establecié la prohibicion de registrar datos que pudieran
originar una discriminacion ilicita o arbitraria, en particular informacion
sobre el origen racial o étnico, color, vida sexual, opiniones politicas, con-
vicciones religiosas, filoséficas o de otro tipo, o sobre la participaciéon en
una asociacion o la afiliacién a un sindicato.

En un sentido similar, la Directiva 95/46/CE, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos persona-
les y a la libre circulacion de estos datos (Parlamento Europeo y Consejo
de la Unién Europea, 1995), establecié en su articulo 8(1) que los Esta-
dos miembros debian prohibir el tratamiento de los datos personales que
revelaran el origen racial o étnico, las opiniones politicas, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, asi como el tratamiento
de los datos relativos a la salud o a la sexualidad de las personas.

Posteriormente, los Estandares Internacionales sobre Proteccién de
Datos Personales y Privacidad (Autoridades de Proteccion de Datos y Pri-
vacidad, 2009) establecieron, en su apartado 13, una definicién de datos
personales sensibles, que los concibié como aquellos datos de cardcter per-
sonal que afecten a la esfera mds intima del interesado, o cuya utilizacién
indebida pueda dar origen a una discriminacion ilegal o arbitraria, o conlle-
var un riesgo grave para el interesado. En particular, se consideran sensibles
en la Resolucion de Madrid los que puedan revelar aspectos como el origen
racial o étnico, las opiniones politicas, convicciones religiosas o filoséficas,
asi como los datos relativos a la salud o a la sexualidad.

De manera mds reciente, el Reglamento General de Proteccion de Da-
tos de la Unién Europea (RGPD, 2016), que deroga la Directiva 95/46/CE,
dispuso en su articulo 9(1), bajo el rubro “categorias especiales de datos
personales”, que quedaba prohibido el tratamiento de datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones re-
ligiosas o filoséficas, o la afiliacion sindical, y el tratamiento de datos gené-
ticos, datos biométricos dirigidos a identificar de manera univoca a una
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persona fisica, datos relativos a la salud o datos relativos a la vida sexual o
las orientaciones sexuales de una persona fisica. El siguiente cuadro incluye
los tipos o categorias que han sido tradicionalmente considerados como da-
tos sensibles (contiene las categorfas que aparecen textualmente como datos
personales sensibles en los ordenamientos de referencia).
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Convicciones
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religiosas
Convicciones
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. X X X X X
vida sexual
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Datos biomé- X
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X
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Creencias de ( .
. X X encias
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mo-
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FUENTE: elaboracién propia con base en la busqueda y revision de los ordenamientos juri-
dicos respectivos.
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El panorama anterior constituye tinicamente un punto de partida para
contextualizar algunos de los problemas implicitos en la construccién e
interpretacion del concepto de datos personales sensibles. Si bien esta
reflexion es de cardcter general, se considera que es trasladable a distintos
ordenamientos en la medida que los problemas expuestos son, en gran par-
te, inherentes al “lenguaje natural” que conforma cualquier norma juridica.

A menudo, el concepto de datos personales sensibles parte de una
definicién juridica con rango de norma general y abstracta que le confiere
obligatoriedad. De conformidad con el Cambridge Dictionary of Philoso-
phy, una “definicién” puede concebirse como la especificacién de un signi-
ficado o la especificacion del contenido conceptual de una expresion. Por
otra parte, recordando a Norberto Bobbio, se consideran normas generales
cuando se refiere a normas que se dirigen a una clase de personas, y nor-
mas abstractas cuando son aquellas que regulan una accién-tipo (o una
clase de acciones) (Bobbio, 2007: 133).

El elemento que detona la operatividad practica del concepto de “da-
tos sensibles” en el derecho positivo es una definicion juridica, destinada
a regular la conducta de personas fisicas o juridicas de caracter publi-
co o privado (responsables del tratamiento) que deciden sobre acciones
especificas de procesamiento (obtencién, uso, divulgacion, conservacion,
entre otros). Una vez que una definicién de este tipo ha sido establecida
y aprobada por el legislador, se constituye como un referente normativo
imperativo. Lo anterior de ninguna manera implica que no pueda esta-
blecerse una relacion entre el concepto de datos sensibles y otros valores
fundamentales, tales como la dignidad humana y la no discriminacién, e
inclusive encontrar una justificacién suficiente en ellos. No obstante, por
cuestiones de espacio, el estudio de estas relaciones bdsicas no serd objeto
de la presente aportacion.

Las definiciones de “datos personales” sensibles a menudo incluyen
categorias expresas a las cuales el legislador ha decidido otorgarles un ma-
yor nivel de proteccion. Sin embargo, aunque pudiera pensarse que estas
definiciones proporcionan una gufa clara y bien definida a los intérpretes
de la norma (responsables del tratamiento, oficiales de privacidad, abo-
gados de proteccion de datos personales, entre otros), la interpretacion y
aplicacion de la definicion de “datos sensibles” implica diversos problemas.

Una primera cuestion es que algunas legislaciones incluyen supuestos
normativos muy amplios, enunciados como: son datos sensibles “aquellos
que afecten la esfera mds intima de una persona”, “cuya utilizacién in-
debida pueda dar origen a una discriminacion ilegal o arbitraria”, o bien,
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“aquellos que conlleven un riesgo grave para el interesado o el titular de
los datos”.2

Cuando existe una norma juridica que define los términos contenidos
en las disposiciones, o bien, existe algtin criterio orientador de una corte
o tribunal, la vaguedad o ambigiiedad de los conceptos tiende a disminuir.
No obstante, en muchos sistemas juridicos no existe una conexién mani-
fiesta entre las hipétesis generales previstas en la definicién y los subtipos
que podrian vincularse o asociarse a las mismas, haciendo mas dificil dis-
tinguir entre informacion sensible e informacién no sensible; dificultando
consecuentemente el cumplimiento de la regulacién en la materia.

Histéricamente, los ordenamientos de proteccién de datos han privi-
legiado categorfas expresas de datos sensibles respecto a la determinacion
casuistica de cudndo se afecta la “esfera mas intima” de una persona (esto
requerirfa definir previamente el dmbito de la “intimidad”); o determinar
la actualizacion de un “riesgo grave” para el titular o interesado (¢:qué tan
grave deberfa ser el riesgo para que un dato se considere sensible?), o el
surgimiento de una situacién de “discriminacion ilegal o arbitraria” deriva-
da de una utilizacién indebida de la informacion (:causar discriminacion
debe ser el objetivo del tratamiento, o bastaria con que ésta apareciera en
cualquier momento del tratamiento?, :quién determina que existe una si-
tuacién de discriminacién?).

Aunque, en efecto, un enfoque de manejo de riesgos es actualmente
considerado una herramienta esencial para asegurar una proteccién ade-
cuada de las personas en relacion con el tratamiento de sus datos perso-
nales, por ejemplo, en el contexto del RGPD (Gellert, 2018: 279), parece
mads intuitivo aplicar categorias expresas de datos que identificar riesgos
especificos.

La cuestién anterior conduce a otro punto que no es menos problema-
tico. Se trata justamente de la remisién a categorias aparentemente mas
concretas. Esta especificidad es sélo superficial, debido a que es altamente
probable que las categorfas expresas no refieran de manera detallada to-
dos los subtipos de informacién que pueden ubicarse dentro de ellas. Por

2 Ordenamientos que contienen este doble aspecto son los Estdndares Internaciona-
les de Proteccion de Datos (apartado 13 [1]); las leyes federales de proteccion de datos
personales mexicanas (Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, 2010: articulo 3[VII]; Ley General de Proteccién de Datos Personales en Po-
sesién de Sujetos Obligados, 2017: articulo 3[X]); la Ley por la cual se dictan disposiciones
generales para la proteccion de datos personales de Colombia (Ley Estatutaria 1581, 2012:
articulo 50.), y la Ley sobre proteccién de vida privada de Chile (Ley 19628, 1999: articulo
2[g]), por citar algunos casos.
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ejemplo, pensar en términos de “género” y “especie”. La tipologia de datos
personales sensibles prevista en una definicién constituiria el género, pero
sus especies serfan el resultado de individualizar y derivar datos mds parti-
culares a partir de la tipologia general.

En diversos informes juridicos, la Agencia Espafiola de Proteccion
de Datos (AEPD) ha analizado la naturaleza de diversos datos no previs-
tos expresamente en la legislacion de la materia, para concluir si debian
ser considerados datos especialmente protegidos o no. Es el caso de los
datos que revelan “aspectos psicoldgicos” de personas fisicas (AEPD,
1999); el caracter del dato de profesion de “sacerdote” (AEPD, 2004a);
la informacién personal relativa a un determinado servicio de prevencion
de riesgos laborales (AEPD, 2004b); la condicion de ser fumador (AEPD,
2005); las historias clinicas de personas fallecidas (AEPD, 2008), entre
muchos otros.

Lo anterior es relevante debido a que en muchos casos no existe un
referente normativo claro en la reglamentacion especifica que pueda orien-
tar la determinacion del cardcter sensible de los datos personales. Por lo
tanto, la existencia de una definicion de “datos sensibles” sélo es el punto de
partida para una labor de anilisis, interpretacion y reconstruccion de signi-
ficados, cuyos pardmetros no siempre estan manifiestamente establecidos.

II. ENFOQUES SOBRE EL CARACTER SENSIBLE
DE LOS DATOS PERSONALES

1. Los datos personales sensibles y su naturaleza
“intrinsecamente sensible”

La concepcion de la naturaleza “intrinsecamente sensible” de los datos per-
sonales sostiene que este tipo de informacion posee cualidades especificas
inherentes, distintas a otro tipo de informacién, que potencializan un riesgo
para las personas fisicas, particularmente haciendo posible una afectacion
a sus derechos y libertades una vez que se encuentran sujetos a un tra-
tamiento. En este sentido, esta postura defiende la idea de que los datos
personales son sensibles independientemente de cualquier contexto o del
reconocimiento que haga una norma juridica especifica.

Sin embargo, la alusién a la naturaleza sensible de los datos personales
debe ser matizada y ubicada en contexto para evitar algunas confusiones.
Sobre este punto, resulta de utilidad senalar que el término “naturaleza”
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denota comtinmente a una esencia inherente, inmutable y necesaria, re-
lativa a los aspectos fisicos de la realidad, por contraste con algo que es
contingente o circunstancial. Por ejemplo, la naturaleza del agua es el re-
sultado de la composicién quimica de dos dtomos de hidrégeno y uno de
oxigeno (H,0) (en todos los casos, la naturaleza del agua es la composicién
de estos elementos). En consideracion a la connotacion del término, pare-
ce dudoso que podamos hablar de una naturaleza similar cuando hablamos
del concepto de “datos personales sensibles” y sus categorfas.

Adoptar una posicién como la anterior representaria defender una ac-
titud esencialista, en la cual un dato personal posee una misma naturaleza
sensible, independientemente de cualquier norma juridica o valoracion
humana e independientemente de cualquier uso especifico. En un ex-
tremo, podria afirmarse conforme a este enfoque que ciertas categorias
poseen en si mismas un peso ontoldgico, un peso que es intrinsecamente
mayor al de otro tipo de informacién personal; por ejemplo, sostener que
las fotografias de personas fisicas son en si mismas sensibles, o afirmar
que el peso y la altura de una persona deberian ser siempre datos especial-
mente protegidos. Por otra parte, es plausible apuntar que una interpreta-
cién estricta de esta postura podria conducir a dejar fuera del concepto,
informacién intima que pudiera ser empleada para causar un dafo o afec-
tacion significativa a las personas, por no haber sido categorizada como
informacion sensible de manera expresa.

En este sentido, es posible cuestionar si las opiniones politicas o los
datos que reflejan aspectos como origen racial o étnico son datos necesa-
riamente (y no accidentalmente) sensibles, y, por tanto, datos que afectan
la esfera “mds intima de su titular”; o bien, considerar que los datos que
revelan opiniones politicas o convicciones religiosas son “por naturaleza”
mis sensibles que la informacion que revela el patrimonio econémico, ubi-
cacion geografica en tiempo real o historial de navegacion en Internet de
una persona fisica. Esto, sin duda, es discutible.

Muchas legislaciones no consideran a los datos de geolocalizacién y
los historiales de bisqueda en Internet como informacién sensible. No
obstante, parece razonable afirmar que estos datos permiten inferir con-
clusiones muy precisas respecto a la vida privada de las personas a quienes
concierne la informacién. Al respecto, diversos tribunales y organismos
han senalado que los datos de geolocalizacién permiten derivar habitos
precisos de la vida cotidiana, lugares de residencia permanentes o tempo-
rales, movimientos diarios u otras actividades llevadas a cabo por las per-
sonas, haciendo posible inferir tipos de relaciones e intereses, asi como los
entornos sociales frecuentados por ellos.

Universidad Nacional Autonoma de México, IlJ-BJV, 2020
https:/irevistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
https://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https:/irevistas.juridicas.unam.mx/

“NATURALEZA INTRINSECA”, “CONTEXTO” O “FINALIDAD” EN LA DETERMINACION...

En United States v. Jones, un caso histérico analizado por la Suprema
Corte de los Estados Unidos de Norteamérica, la Justice Sonia Sotomayor
manifest6, en su opinién concurrente, que el monitoreo por sistema de
posicionamiento global (GPS), incluso por un periodo corto de tiempo,
permite generar un registro preciso y completo de los movimientos ptbli-
cos de una persona, y que ello refleja una gran cantidad de detalles sobre
sus asociaciones familiares, politicas, profesionales, religiosas y sexuales.
La Justice Sotomayor argument6 que muchos datos obtenidos por GPS tie-
nen una naturaleza indiscutiblemente privada, tales como informacién que
revela viajes al psiquiatra, al cirujano pléstico, a la clinica de abortos, al
centro de tratamiento del SIDA, al club de striptease, al abogado defensor,
al motel, a la reunion sindical, a la mezquita, la sinagoga o la iglesia, entre
otros (United States v. Jones, 2012).

En un sentido similar, el Comité Europeo de Proteccion de Datos?
(EDPB, por sus siglas en inglés) ha expuesto que los metadatos y los
datos de trafico y ubicacién proporcionan medios para establecer un per-
fil de las personas a quienes conciernen, informacién que no es menos
sensible que el contenido de las comunicaciones, teniendo en cuenta el
derecho a la privacidad (EDPB, 2018: 12).

En el caso de los historiales de navegacion, también ha cobrado ma-
yor fuerza, en los dltimos afios, el argumento de que revelar este tipo de
informacién podria comunicar situaciones intimas o informacién que las
personas desean mantener como confidencial (desde las noticias que leen,
los sitios web de compras que visitan, o los sitios para adultos que frecuen-
tan), lo cual podria perjudicar la percepcion que la sociedad tiene de un
individuo, afectando su reputacién en su vida profesional o en su vida pu-
blica. Este debate se suscit6 hace un par de afios en la Unién Americana,
a partir de unas reglas emitidas por la Federal Communications Commis-
sion (FCC) que proponian obligar a los proveedores de servicios de teleco-
municaciones a obtener el consentimiento expreso de las personas antes
de comunicar o compartir los historiales de busqueda en la red. La FCC
defini6 el historial de navegacion web vy el historial de uso de aplicaciones
como informacién sensible, junto con otro tipo de informacion, tales como

los datos de ubicacion geogréfica, la informacion financiera y de salud, asi

3 Anteriormente llamado Grupo de Trabajo del articulo 29, creado en virtud del articu-
lo 29 de la Directiva 95/46/CE. Se trataba de un organismo europeo con caracter consultivo
e independiente para la proteccion de datos y el derecho a la intimidad. Sus funciones se
describfan en el articulo 30 de la Directiva 95/46/CE vy en el articulo 15 de la Directiva
2002/58/CE. Con la entrada en vigor del RGPD, el Grupo de Trabajo cambi6 su denomi-
nacién por la de Comité Europeo de Proteccién de Datos (European Data ProtectionBoard).
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como el contenido de las comunicaciones (FCC, 2016: 4). Las reglas final-
mente fueron repelidas por el presidente Donald Trump en 2017.

También se podria cuestionar si los datos que revelan opiniones filosé-
ficas o politicas son sensibles para todos los individuos, pues seguramente
existen personas para quienes poco importe que sus creencias morales y
convicciones filoséficas o politicas sean conocidas o difundidas publica-
mente. Todas estas cuestiones deben ser evaluadas de manera cuidadosa,
ya que podrian entrar en juego factores adicionales que, en efecto, puedan
llevar a reafirmar el carécter de este tipo de informacién como sensible.

Hace casi veinte afios, el profesor Spiros Simitis advirtié que muchas
leyes de proteccion de datos personales consideraban la enumeracion
de datos sensibles como exhaustiva, y que era perceptible la creencia de
que el atributo “sensible” estaba reservado a una clase exclusiva de datos
cuidadosamente seleccionados e incluidos por los legisladores. Simitis
criticé esta postura. En su opinién, la intervencion del legislador en el
establecimiento de categorias fijas tenfa (como tiene actualmente) una
funcion estratégica: garantizar el maximo de transparencia y estabilidad
posible al ordenamiento correspondiente, protegiéndolo de demasiados
cambios, y sujetando su modificacién tdnicamente al proceso legislativo
formal (Simitis, 1999: 3).

Sobre el particular, es pertinente reconocer que parte de la funcién de
una definicién de “datos personales sensibles” es establecer qué informa-
cion requiere, prima facie, un cuidado y manejo especial cuando es tratada
por personas fisicas o juridicas, autoridades, servicios u otros organismos
ptblicos o privados, en consideracion a las consecuencias negativas que
pudieran derivarse para los derechos y libertades de los titulares de la in-
formacién a partir de su tratamiento. No obstante, esta generalizacion es
en parte tendenciosa, en la medida que asume que, en una sociedad de-
terminada, los datos personales “x”, “y” y “z” son considerados por todos los
individuos con el mismo caracter “sensible”, o que el tratamiento de dichos
datos implica, en todos los casos y para todos los individuos, un nivel de
riesgo o afectacion similar en su tratamiento.

En relacion con lo anterior, una cosa es que ciertas categorfas de datos
estén contempladas en una definicién juridica como datos sensibles, y otra
que dichas categorias sean consideradas sensibles por los titulares de los
datos personales. A partir del reconocimiento de una norma juridica que
establezca una definicion de datos sensibles, no se sigue necesariamente la
creacion de un riesgo concreto, o un estado mental en el cual las personas
asuman ciertas categorias de datos como merecedoras de especial cuidado
en sus vidas.
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Ademas, con el desarrollo vertiginoso de las tecnologias de la infor-
macién y la comunicacion; la velocidad con la que viaja la informacion
a través de la red; la sofisticacion de los medios electréonicos para la ob-
tencion, uso y explotacién de la informacion; el desarrollo de avances
en las dreas de inteligencia artificial (IA), minerfa de datos y Big data
(entre otros), y ante la falta de una cultura adecuada sobre el uso de los
datos personales por parte de responsables vy titulares, entre otros facto-
res, cualquier dato o conjunto de datos personales podria convertirse en
informacion sensible en cualquier momento, aunque no se encuentren
previstos de manera expresa en una definicion.

Particular atencién requieren los recientes dispositivos y aplicacio-
nes que incorporan IA, los cuales pueden requerir para su desarrollo u
operacion del procesamiento de grandes cantidades de datos personales,
impactando potencialmente en los derechos a la privacidad y la protec-
cion de datos personales de las personas, generando nuevos riesgos po-
tenciales que son inducidos por la tendencia a la concentracion masiva de
datos personales. Esta situacion fue reconocida en la Declaracion sobre
Etica y Proteccién de Datos en la Inteligencia Artificial, adoptada en la
40a. Conferencia Internacional de Comisionados de Proteccién de Datos
y Privacidad el 25 de octubre de 2018 (ICDPPC, por sus siglas en inglés)
(ICDPPC, 2018).

Ahora bien, la concepcién de la naturaleza intrinsecamente sensible
encuentra una variante mucho mas moderada en la determinacién a prio-
ri del cardcter sensible de los datos personales, la cual si bien no consi-
dera que los datos personales son sensibles en si mismos, si afirma que
las categorias de datos tienen un cardcter sensible como regla general, y
con anterioridad a su aplicacién practica. Los defensores de este enfoque
aprioristico (en mayor o menor medida) también suelen llevar a cabo una
interpretacion estricta de la definicién, desproveyendo a la informacion de
un contexto particular respecto a su uso y las consecuencias de su trata-
miento. Para ellos, se trata de partir del cardcter sensible anterior o pre-
determinado de las categorfas previstas en la definicién, para proceder a
aplicarlas de manera cuasi-mecdnica a los datos en cuestion.

Como aporte al andlisis estd el ejemplo presentado por Rebecca Wong
respecto a la publicacion de una fotografia de un esquimal. La pregun-
ta que realiza la autora recae sobre si la publicacion de esta informacion
podria considerarse como tratamiento de datos personales sensibles por
revelar el origen racial de la persona retratada. En opinién de la autora, la
prohibicion de tratar datos personales sensibles contenida en el articulo
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8(1) de la hoy abrogada Directiva 95/46/CE, habria sido aplicable sin im-
portar qué tan trivial hubiese sido el caso (Wong, 2007: 9).

De manera similar, es posible referir la sentencia del Caso Bodil Lin-
dquist (Sentencia C-101/01, 2003), adoptada por el Tribunal de Justicia
de las Comunidades Europeas (TJCE) el 6 de noviembre de 2003, el cual
tuvo su origen en diversas cuestiones prejudiciales sobre la interpretacion
de la Directiva 95/46/CE, planteadas al TCJE por el Gotahovriitt sueco,
en el marco de un proceso penal en contra de una mujer acusada de ha-
ber infringido la normatividad sueca de proteccion de datos personales, al
publicar en su sitio de Internet, diversos datos de cardcter personal sobre
varias personas.

En particular, Lindqvist habia publicado en Internet el nombre, tra-
bajo, pasatiempos, niimeros de teléfono, circunstancias familiares, entre
otra informacion personal de sus compafieros que, como ella, colaboraban
voluntariamente en una parroquia de la Iglesia protestante de Suecia, sin
haberles informado sobre la existencia de la pdagina web y sin haber solici-
tado el consentimiento para proceder al tratamiento de sus datos.

Es de interés la cuestion prejudicial que versa sobre el hecho de si con-
forme al articulo 8(1) de la Directiva 95/46/CE, la divulgacion en un sitio
web de la circunstancia de que un compafiero de trabajo (designado por
su nombre en el sitio web) se habia lesionado el pie y estaba en una situa-
ci6én de baja temporal, constituia un dato relativo a la salud (y por tanto un
dato especialmente protegido). A esta interrogante, el Tribunal respondi6
afirmativamente, sefialando que era preciso dar una interpretacién amplia
a la expresion “datos relativos a la salud”, de modo que comprendiera la
informacion relativa a todos los aspectos, tanto fisicos como psiquicos, de
la salud de una persona.

Las implicaciones del Caso Lindquist son significativas, en la medida
que en la “interpretacion amplia” realizada por el Tribunal subyace una
inferencia realizada a partir de la asociacién de conceptos semejantes; por
ejemplo, relacionar el concepto amplio de salud (la informacién que revela
aspectos fisicos y psiquicos de una persona) con los elementos “lesion”,
“miembro del cuerpo”, “baja temporal”, “persona fisica”, sin tener en cuen-
ta un andlisis de por qué en el caso especifico, de manera adicional a lo dis-
puesto por el articulo 8(1) de la Directiva 95/46/CE, la indicacion de que
una persona se ha lesionado un pie y estd en una situacion de baja parcial
representaba algtin riesgo a los derechos o libertades de su titular, a efecto
de considerarlo un dato especialmente protegido. Es cierto que esta cues-
tién no fue presentada al Tribunal; sin embargo, en la sentencia emitida
en el Caso Lindquist no se advierten elementos que permitan concluir que
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el contexto del tratamiento tenia un papel importante en la determinacion
del caricter especialmente protegido de la informacién referida.

2. Datos personales sensibles en funcion
del contexto de su tratamiento

Este enfoque, también conocido como context-based approach, sostie-
ne que es el contexto del tratamiento el que confiere a los mismos una
cualidad particular casuistica y especifica. Para Helen Nissenbaum, el tér-
mino “contexto” se refiere a entornos sociales estructurados con caracte-
risticas que han evolucionado con el tiempo y estdn sujetos a una serie de
causas y contingencias de propésito, lugar, cultura, historia y mas (Nis-
senbaum, 2010: 130). Conforme a un enfoque contextual, cualquier dato
personal puede, dependiendo de las circunstancias de su tratamiento, ad-
quirir el cardcter sensible.

En un sentido similar se pronuncian Simitis y McCullagh, para quie-
nes la naturaleza especial de los datos personales sensibles no deriva nece-
sariamente de la aplicacion de las categorias previstas en la definicién, sino
del caso concreto del tratamiento, en el cual se considere, por ejemplo, las
caracteristicas de la persona titular de los datos, las condiciones de lugar,
tiempo y modo en las que se lleve a cabo el tratamiento, el grado de exposi-
cién o divulgacion de la informacion, el nivel de riesgo en funcién del dato
personal, las posibles consecuencias que se derivarian de un posible uso
indebido en la esfera de los derechos del titular o interesado, entre otros
(Simitis, 1999: 5; McCullagh, 2007: 11y 12).

Esta aproximacion es visible en el RGPD, cuyo considerando 51 dis-
pone que “[e]special proteccién merecen los datos personales que, por su
naturaleza, son particularmente sensibles en relacién con los derechos y
las libertades fundamentales, ya que el contexto de su tratamiento podria
entrafiar importantes riesgos para los derechos y las libertades fundamen-
tales...” (RGPD, 2016).

Como puede advertirse, en el disefio del RGP el legislador europeo
matiz6 el alcance a la expresion “naturaleza”, al referir expresamente al
contexto del tratamiento que puede dar surgimiento a diversos riesgos para
los derechos y las libertades fundamentales de los individuos.

Desde hace muchos anos, el legislador europeo resalté la importancia
de las circunstancias especificas en las que los datos personales son trata-
dos para considerarlos especialmente protegidos. En este aspecto, se podria
traer a cuenta lo dispuesto en el articulo 6(43) del Reporte explicativo del
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Convenio 108, el cual enfatiza que el riesgo de que el tratamiento de datos
personales sea dafiino para las personas generalmente no depende del con-
tenido de los datos, sino del contexto en el que son procesados.

A partir de este enfoque, en efecto puede haber casos donde el trata-
miento de ciertas categorias de datos conduzca a la intrusién de derechos
e intereses individuales. Sin embargo, justamente debido a que la determi-
nacion de cierto tipo de informacién como datos personales sensibles es
contextual, no existirian pardmetros o criterios que, de manera universal,
puedan ser aplicados para determinar su cardcter sensible. Sin duda, esto
representa un gran problema, ya que fuera de los elementos proporciona-
dos por la propia definicién (categorias generales), la ausencia de crite-
rios conduce necesariamente a una interpretacion diferente y especifica
en cada caso, una interpretacion en la cual un mismo dato personal podria
tener un caracter sensible y no sensible dependiendo del contexto.

Este problema era visible en la categorizacién de datos personales sen-
sibles prevista en la Directiva 95/46/CE, la cual resultaba problemadtica en
la practica. Por citar un caso: el 20 de abril de 2011, Jacob Kohnstamm
—en representacion del entonces Grupo de Trabajo del Articulo 29 (Gru-
po de Trabajo)— envié una carta a Francoise le Bail, directora general de
la Comisién Europea, refiriéndose a un comunicado previo en el que se
requerfa a este organismo europeo una opinién acerca de algunas pricticas
identificadas a nivel nacional relacionadas con problemas en la implemen-
tacion de la Directiva 95/46/CE (Article 29 Working Party, 2011a).

Entre los diversos cuestionamientos, la carta solicitaba al Grupo de
Trabajo sugerencias de mejora o cambios en relacién con la implementa-
ci6n a nivel nacional del articulo 8o. de la Directiva 95/46/CE sobre las ca-
tegorias especiales de datos, y valorar si era necesario revisar las categorias
de los datos considerados sensibles y sus excepciones.

Consecuentemente, el Grupo de Trabajo emiti6 el documento de-
nominado Advice paper on special categories of data (“sensitive data”), en
el cual analiz6 algunos de los problemas existentes en la aplicacion del
articulo 8o. de la Directiva 95/46/CE. En este documento, el Grupo de
Trabajo destacé algunas ventajas y desventajas del enfoque basado en ca-
tegorias expresas, asi como del enfoque que tiene en cuenta el contexto
del tratamiento para la determinacion del cardcter sensible de los datos,
cuestionandose si la aproximacion al enfoque de los datos sensibles debia
revisarse con el objetivo de incrementar la flexibilidad del concepto (Arti-
cle 29 Working Party, 2011b).

Sobre el enfoque adoptado en la Directiva 95/46/CE, el Grupo de Tra-
bajo manifesté como aspecto positivo el envio de una fuerte senal politica
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a los Estados de que el procesamiento de datos sensibles se encuentra, por
regla general, prohibido. También resalté como ventaja la existencia de un
alto grado de armonizacién en cuanto a las categorias de datos sensibles
previstas en el articulo 8(1), lo cual proporcionaba seguridad juridica a los
responsables del tratamiento en cuanto a la aplicacion de dichas catego-
rias. No obstante, este organismo identific6 como desventaja el hecho de
que una lista cerrada de categorias era inflexible e incapaz de reaccionar al
contexto del tratamiento, asi como a las nuevas formas de procesamiento
que podian ocurrir en el curso de los desarrollos tecnoldgicos.

En opinién del Grupo de Trabajo, a través del enfoque contextual
puede otorgarse proteccién a nuevas formas de procesamiento y catego-
rias de datos personales, las cuales podrian ocurrir a la luz de nuevos
desarrollos tecnolégicos. No obstante, este grupo consultivo también re-
conoci6 algunas desventajas, entre ellas las diferencias que surgirian en
las legislaciones nacionales sobre posibles categorias adicionales de datos
personales sensibles, asi como la incertidumbre juridica para los respon-
sables del tratamiento respecto de dichas categorias, incluyendo la gran
variedad de excepciones que podrian incluirse a su tratamiento en las le-
gislaciones de implementacion correspondientes.

Este dltimo punto conduce de nueva cuenta a considerar que, en una
gran mayoria de casos, se esperarfa que la norma juridica incluyese de ma-
nera especifica los parametros para favorecer su aplicacién. No obstante,
esta situacion conllevaria el riesgo de excluir elementos extra normativos
importantes para orientar el cumplimiento. Al menos como una hipétesis
probable, podria incurrirse en el uso excesivo de una interpretacién for-
malista de las categorias que conforman la definicién de “datos sensibles”,
trayendo como consecuencia que la informacién personal fuese desprovis-
ta de un contexto adecuado, relevante o significativo; una situacioén poco
deseable para los partidarios que defienden la “interpretacion contextual”
en la definicion del cardcter sensible de los datos personales.

Es importante aclarar que la critica presentada no se formula en contra
del establecimiento de una definicién que haga referencia a ciertos datos
como especialmente protegidos, sino en contra de adoptar una clasifica-
cion expresay cerrada de datos personales a los que se les otorgue el caréc-
ter sensible, asumiendo que los mismos poseen tal propiedad en cualquier
supuesto. Ciertamente, es posible identificar datos personales que en una
generalidad de condiciones puedan considerarse sensibles, pero en la me-
dida que una misma informacion personal es susceptible de ser sometida a
varios tratamientos para fines diversos, también es plausible que su cardc-
ter sensible varie en cuestion de grado, llegando inclusive al punto en que
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los datos que se crefan originalmente sensibles pierdan tal cardcter al ser
tratados en un contexto completamente distinto.

Llama la atencién lo expresado por el Grupo de Trabajo en el docu-
mento sobre categorias especiales de datos personales, debido a que pa-
rece implicar que si bien cada Estado tiene discrecionalidad para ampliar
las categorias de datos sensibles de acuerdo con el contexto particular, las
nuevas categorfas deberfan quedar reconocidas nuevamente, de manera
explicita, en una definicién juridica o en alguna otra parte del ordena-
miento juridico. Precisamente, este reconocimiento expreso es parte del
problema, ya que elevar nuevas categorfas a una definicién podria conducir
a incurrir de nueva cuenta en la situacién que se pretende evitar; esto es,
descontextualizar las categorias de datos sensibles volviéndolas estdticas
en una definicién. En ese sentido, considerando que el contexto de un
tratamiento es comtnmente dindmico, no estdtico, al ser determinadas
contextualmente, las nuevas categorias no deberian ser fijas o permanen-
tes, sino flexibles.

Ademds, debe tomarse en cuenta que el enfoque contextual podria re-
sultar incompatible con las categorias adoptadas en una definicién cerrada
de datos personales sensibles, ya que es posible identificar datos perso-
nales que aun siendo considerados sensibles por una definicién, dado el
contexto de su tratamiento, representen un riesgo o impacto menor en la
esfera de derechos y libertades de los titulares. Por el contrario, informa-
cién no considerada sensible por una definicién juridica podria adquirir
tal cardcter en un momento posterior, conduciendo a los intérpretes de la
norma a adoptar medidas mds estrictas para su tratamiento.

Por tltimo, es importante sefalar que el enfoque contextual es per-
fectamente compatible con la ausencia de una definicion expresa de datos
sensibles, ya que los mismos podrian determinarse caso por caso. Esto, sin
embargo, aumentaria el grado de incertidumbre, convirtiendo al concepto
en un concepto altamente subjetivo.

3. Datos personales sensibles en funcion
de la finalidad de su tratamiento

onforme a este enfoque, también denominado purpose-based ap-

Conf t foque, también d do purpose-based ap

proach, el componente “sensible” se detona cuando subyace al tratamiento
. . “« ~ . .z »

de datos personales una finalidad de ocasionar un “dafio o afliccién” a una

persona fisica, o bien, cuando la finalidad en si misma es revelar informa-

cion sensible (McCullagh, 2007: 12 y 13; 1CO, 2011: 8).
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Actualmente, aunque no existe un claro consenso respecto a la defini-
cién de los términos “contexto” y “finalidad” en la proteccion de datos per-
sonales, su relacion se considera innegable. Asi lo senala Maximilian von
Grafenstein, quien expone que los expertos en derecho, asi como las au-
toridades de proteccion de datos, a menudo usan estos términos de mane-
ra intercambiable, sin precisar las diferencias en su significado. Para Von
Grafenstein, el contexto de un tratamiento de datos incluye la finalidad
de su procesamiento, y esta finalidad caracteriza, junto con otras circuns-
tancias, el contexto correspondiente (Von Grafenstein, 2018: 104 y 105).

En su estudio sobre el principio de finalidad, este autor hace referencia
a la sentencia sobre la Ley del Censo del 15 de diciembre de 1983, emitida
por el Tribunal Constitucional de la Republica Federal de Alemania. Segtin
cita este autor, en esta sentencia el Tribunal elabor6 el primer enfoque para
relacionar los términos “contexto” y “finalidad”. Con el objetivo de deter-
minar el alcance del derecho a la autodeterminacién informativa, el Tribu-
nal sostuvo que no tnicamente era necesario examinar los tipos de datos
proporcionados, sino examinar las posibilidades de su uso. Esto dependia,
por una parte, del propésito de la recoleccion de los datos (finalidad), y por
otra, de las posibilidades de las técnicas especificas de tratamiento y de
la combinacién de los datos. Considerados de manera conjunta, finalidad,
técnicas de tratamiento y combinacion de los datos, darian como resultado
el contexto del tratamiento (Von Grafenstein, 2018: 101).

Teniendo en cuenta que actualmente el tratamiento de los datos per-
sonales tiene lugar en ambientes altamente descentralizados y no lineales
—por ejemplo, tratamientos en la nube (King y Raja, 2012: 309)—, en
donde es posible efectuar diversas operaciones de tratamiento de manera
paralela o simultdnea, existe una relacién fundamental entre las circuns-
tancias en las cuales surge el tratamiento de datos personales y las finali-
dades que subyacen al mismo. En el transcurso del tiempo pueden surgir
diversos contextos de tratamiento, y también diversas finalidades que pre-
determinen estos contextos (Von Grafenstein, 2018: 105).

En este sentido, la pregunta es: :como distinguir diferentes finalida-
des y contextos en un tratamiento de datos personales que hagan posible
la determinacién del caracter sensible de los datos? Dicho de otro modo,
¢ccudles contextos y finalidades, evaluados de manera conjunta, podrian
ser juridicamente relevantes para determinar el cardcter sensible de los
datos? Las respuestas a estas interrogantes atn esperan ser desarrolladas
satisfactoriamente.

Diversas leyes de proteccion de datos han incluido definiciones de “da-
tos sensibles” como datos que “revelen” o puedan “revelar” determinados
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aspectos de las personas fisicas, tales como el origen étnico o racial, opi-
niones politicas, creencias religiosas o filoséficas, entre otras. La Real Aca-
demia Espafiola define el término “revelar” como el hecho de “descubrir
o manifestar lo ignorado o secreto”, o bien, “proporcionar indicios o certi-
dumbre de algo”. En este sentido, una posible interpretacién de “revelar”
se traducirfa en el hecho de hacer visibles o patentes los aspectos intimos
o privados de una persona, los cuales se encuentran ocultos o secretos, y
tinicamente son conocidos por la persona misma. Esta manifestacién po-
dria realizarse proporcionando indicios o diversos grados de certidumbre
sobre dichos aspectos relativos a la “intimidad” o “privacidad”, informacién
que tnicamente a una persona corresponde controlar de manera libre, es-
pecifica e informada.

Como una construccion conceptual, el componente “revelar” tiene
sentido; sin embargo, llevarlo a la practica del derecho a la proteccion de
datos personales trae consigo diversos problemas. Esta situacién fue ex-
puesta por la autoridad de control de proteccion de datos del Reino Unido,
el Information Commissioner’s Office (ICO), en el documento Proposed
new EU General Data Protection Regulation: Article-by-article andlisis pa-
per, en el cual, como su nombre lo indica, examiné articulo por articulo la
propuesta del RGPD y expresé, respecto al articulo 9(1) que no era claro
lo que la expresion “revelar” significaba en la definicién de las categorias
especiales de datos personales (ICO, 2013: 11).

De manera similar al ejemplo planteado por Wong respecto a la publi-
cacion de una fotografia de un esquimal (Wong, 2007: 9), el ICO cuestio-
n6 si una fotografia de una persona de raza negra revelaba su origen étnico,
y, por tanto, si debia ser considerada un dato personal sensible. Sobre el
particular, el ICO consideré que dicha fotografia podia ser considerada un
dato sensible si el propésito o finalidad del tratamiento era precisamente
“analizar” o “revelar” (en el sentido de exponer a otros) el origen racial o
étnico de la persona, y no el simple hecho de que una fotografia revela-
se circunstancialmente diversa informacién acerca de un individuo (ICO,
2013: 11).

Es interesante destacar que desde 2011, el ICO propuso que se adop-
tara una definicién que considerara los efectos adversos o discriminatorios
en individuos, grupos de personas o en la sociedad en general. En opinién
de este organismo, cualquier definicién futura de datos sensibles debia
considerar si el tratamiento de la informacién tenfa el potencial de cau-
sar a los individuos un dafio significativo o alguna especie de afliccion. La
postura del ICO se incliné a determinar el cardcter sensible de los datos
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teniendo en cuenta el contexto y el riesgo al que estarfa expuesta la perso-
na (ICO, 2011: 8).

Y en efecto, podria preguntarse si todas las fotografias deben ser con-
sideradas datos personales sensibles por el simple hecho de que exponen
ciertos rasgos o caracteristicas fisicas de las personas. Esta postura parece
no ser convincente para el [CO, quien ha tenido reservas acerca de acep-
tar el concepto general (no contextual) de las categorfas de datos sensi-
bles, privilegiando, por el contrario, una postura mds flexible a favor de
que la “sensibilidad” de la informacion refleja, en la medida de lo posible,
la concepcién promedio de los ciudadanos sobre lo que es considerado
por ellos con tal cardcter. Sin embargo, este organismo tiene en cuen-
ta que adoptar categorias expresas de datos especialmente protegidos es
parte de la corriente europea y que es poco probable que sea abandonada
(ICO, 2013: 12).

La posicion del ICO también parece sugerir que los intérpretes de las
normas de proteccion de datos deberfan tener en cuenta tanto la finalidad
de quien lleva a cabo el tratamiento de los datos personales sensibles como
el contexto en el que surge dicho tratamiento, incluyendo la evaluacion del
riesgo que representa para los titulares de los datos, el tratamiento de la
informacion que les concierne.

Sobre este punto, actualmente muchos expertos reconocen que la
funcion de las leyes de proteccion de datos es fungir como mecanismos
para regular “riesgos” originados por el tratamiento de datos personales.
Christopher Kuner et al. expresan que la gestion de riesgos es una herra-
mienta critica para garantizar que los datos se procesan adecuadamente, y
que los derechos fundamentales de los individuos sean protegidos efecti-
vamente (Kuner et al., 2015: 95).

Los autores senalan que utilizar un método de gestion de riesgos es la
forma mads eficiente para asegurar la objetividad y relevancia de las accio-
nes a realizar al configurar un tratamiento de datos personales. Ademds,
consideran que existe un acuerdo creciente en considerar que las leyes de
proteccion de datos personales deben proteger a las personas fisicas en
contra de amenazas, riesgos y danos, incluyendo no tnicamente los im-
pactos tangibles (como los dafios fisicos o financieros), sino también los
intangibles, asi como dafios mds amplios para la sociedad general (Kuner
etal., 2015: 97).

Un enfoque similar se advierte en el RGPD, cuyo articulo 35 impone
la obligacion de elaborar una Evaluacién de Impacto en la Proteccion de
Datos Personales, cuando el tratamiento de los datos pueda derivar en un
riesgo alto para los derechos y libertades de los titulares, particularmen-
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te en los derechos a la privacidad y proteccion de datos, aunque también
podria involucrar a las libertades de expresion, pensamiento, movimiento,
derecho a la no discriminacion, asi como a las libertades de conciencia y
religion (Article 29 Working Party, 2017).

Sin embargo, las opiniones difieren respecto al estdndar para medir los
riesgos. Algunos abogan por la necesidad de elaborar una categorizacion de
las formas de dafo mediante descriptores, en tanto que otros consideran
que el estatus de la proteccion de datos como derecho fundamental hace
esta determinacion inherentemente subjetiva (Kuner et al., 2015: 97).

Desde hace muchos afos han surgido criticas que consideran que
probablemente no sea posible establecer una serie de datos que sean uni-
versalmente considerados como sensibles. Esta aproximacién refleja el
hecho de que no todos los datos personales merecen categéricamente ser
objeto de proteccién como informacion sensible, sino que la proteccién
apropiada depende, como se ha senialado anteriormente, del contexto y de
la finalidad con la cual los datos personales son tratados.

En 2011, en la respuesta proporcionada a un comunicado elaborado
por la Comisién Europea, el ICO admitié que la categorizacion de datos
personales sensibles era un drea que no funcionaba bien en la prictica, y
que las categorfas previstas en la Directiva 95/46/CE probablemente no
coincidian con lo que los individuos consideraban “sensible” en sus vidas
(ICO, 2011: 6).

Por ejemplo, el ICO reconocié que la informacion relativa a la afilia-
cién sindical habia sido usada en los regimenes totalitarios de Europa en
contra de grupos de personas o individuos especificos. Sin embargo, la
autoridad de control del Reino Unido senalé que diversos miembros de sin-
dicatos que viven actualmente en sociedades relativamente estables y demo-
craticas podrian no considerar la informacion relativa a la afiliacion sindical
como informacién sensible, debido a que no se sienten expuestos a alguna
amenaza en particular, a pesar de que esta informacién hubiese sido emplea-
da indebidamente en el pasado. Por el contrario, actualmente, muchas per-
sonas podrian considerar la informacién acerca de sus finanzas o ubicacion
geogréfica como informacién mucho més sensible (ICO, 2011: 6).

De esta manera, el ICO plante6 que puede existir, con alto grado de
probabilidad, una falta de correspondencia entre lo que la ley estipula y lo
que la gente considera sensible en una sociedad determinada. Por lo tanto,
el problema al definir una lista de categorias de informacién sensible es
que dichas categorias son establecidas a partir de un juicio basado ente-
ramente en costumbres sociales o culturales en un tiempo determinado.
En opinién de este organismo, esta situacion podia llevar a ciertas catego-
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rias de datos que, de otro modo, podrian considerarse sensibles, a quedar
fuera de la definicion.

Particularmente este texto comparte el punto de vista del ICO y apoya
la idea de que la regulacion de los datos sensibles deberfa reflejar un reco-
nocimiento de los intereses, preferencias, apreciaciones y opiniones que
en una sociedad existen respecto a qué informacién los individuos consi-
deran como especialmente sensible. Y es aqui donde se podria elaborar
mds el argumento, sefialando que actualmente cualquier dato o informa-
ci6n podria constituirse como informacion sensible, teniendo en cuenta no
tnicamente el contexto del tratamiento, sino la percepcién de cada uno de
los individuos. Un argumento como el anterior fue elaborado por William
Parent en su articulo “Privacy, Morality, and the Law” (Parent, 1983).

William Parent fue uno de los precursores de lo que se conoce actual-
mente, en diversos paises que adoptan la tradicion juridica del common
law, como Information privacy law o Data privacy law, un drea del dere-
cho anglosajon que guarda enormes similitudes (con algunos matices y
diferencias) con el derecho de proteccion de datos personales continen-
tal. Aunque las ideas y aportaciones de Parent fueron desarrolladas en el
contexto del common law de los Estados Unidos de América, muchas de
sus distinciones conceptuales contindan vigentes y son en extremo dtiles
para comprender algunos de los problemas actuales en temas de privaci-
dad y proteccion de datos personales, incluso en paises de tradicion del
derecho civil.

De acuerdo con este autor, la informacién personal consiste en hechos
que la mayoria de las personas en una sociedad determinada eligen no re-
velar sobre si mismos (excepto a amigos cercanos, familiares, entre otros);
o hechos sobre los cuales un individuo es particular o fuertemente sensible
y que, por tanto, elige no revelar a otros, aunque a la mayoria de las per-
sonas no les importe si estos mismos hechos son ampliamente conocidos
acerca de ellos (Parent, 1983).

Trasladando la tesis de Parent al presente anilisis, la adopcion de
una definicién de datos sensibles, aunque orientadora y con pretensiones
de ser general, es compatible con que cada persona establezca su esca-
la de valores o jerarquias respecto a qué tipo de informaciéon mereceria
una mayor proteccion y cuidado. En efecto, las personas podrian consi-
derar irrelevantes o inexactas las categorfas previstas en la definicién por
no ajustarse a sus intereses, preferencias o expectativas personales. En tal
caso, existirfa una discrepancia entre lo que la norma establece y lo que
los destinatarios de la misma consideran y protegen en sus vidas como in-
formacion sensible.
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Aunque Parent no aborda de manera directa el tema de la proteccion
de datos personales, su definicién es compatible con la existencia de infor-
macion sensible, la cual depende de una apreciacion de la persona, basada
en una decision subjetiva que se traduce en no revelar informacién que
para ella es delicada o muy sensible. Asi entendido el concepto, es posible
imaginar diversos aspectos, situaciones, caracteristicas y hdbitos que cada
persona desea mantener lejos del conocimiento publico, o bien, sobre los
cuales desearfa ejercer un control mds estricto. Conforme a esta postura,
la adopcion de una definicion de datos sensibles pudiera ser innecesaria,
ademds de ser mds arbitraria y circunstancial de lo que pudiera pensarse,
pues la apreciacion personal basada en el poder de decisién de una per-
sona auténoma y libre fundamentaria la “sensibilidad” de la informacién.

En este sentido, se asume como un presupuesto vdlido que cada indivi-
duo posee una escala de valores respecto de la informacién que considera
deberfa protegerse con mayor cuidado, y por tanto, que desearia mantener
alejada del conocimiento ptblico, asi como de tratamientos especificos.
Esto, sin embargo, trae consigo el problema de convertir la valoracion y
determinacién del cardcter especialmente protegido de cierta informacion
en una decision altamente subjetiva.

La adopcion de una definicion de “datos personales sensibles” parece
ser necesaria para orientar el cumplimiento de las normas de proteccion
de datos. Sin embargo, una interpretacion restringida y “mecénica” de la
definicién deberia evitarse, ya que esta situacion podria desproveer a los
datos personales en cuestion de un contexto adecuado y relevante que
permita adoptar una postura respecto de su cardcter sensible. Asimismo,
teniendo en cuenta que cuantas mds posibilidades de uso tengan los datos
recabados, mds ambiguo (y peligroso) se vuelve el proceso de tratamiento
de éstos, por lo que deberia privilegiarse una interpretacion amplia de los
datos personales, con el objetivo de proporcionar una proteccion mds ex-
tensa a los titulares de los datos personales.

I1I. CoNcLUSION

En el texto se ha expuesto que el cardcter especialmente protegido de cierto
tipo de informacion personal deriva, en gran parte, del reconocimiento que
hace el ordenamiento juridico. Sobre este punto se ha apuntado que los
datos personales carecen de una esencia o naturaleza intrinsecamente sensi-
ble. En ese sentido, esta concepcion debe adoptarse de forma mesurada, ya
que su interpretacion estricta podrfa convertir una definicién que deberia
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ser flexible en una definicion de ornamento poco razonable en la practica
debido a su rigidez y falta de correspondencia con una realidad especifica.

Para determinar la proteccion especial de los datos personales sen-
sibles deberfa considerarse el contexto y la finalidad de su tratamiento.
En este sentido, se ha senalado la posibilidad de que, con motivo de la
evaluacion del contexto y la finalidad del tratamiento, pueda considerarse
sensible la informacién no prevista inicialmente en las categorias expre-
samente reconocidas por una definicién juridica de datos sensibles. De la
misma manera, una evaluacién del contexto y la finalidad también podria
conducir a considerar menor el impacto de las consecuencias derivadas
del tratamiento de los datos considerados especialmente protegidos en los
derechos y libertades de las personas.

Asimismo, se ha compartido la idea de que las categorias o tipos de
datos personales incluidos en una definicién de datos personales sensibles
no deberfan ser consideradas exhaustivas, sino tnicamente orientadoras,
dejando abierta la posibilidad de que se incorporen nuevas categorias de
datos que reflejen efectivamente lo que los miembros de una sociedad defi-
nan como informacién sensible en un tiempo determinado. Detrds de esta
tltima afirmacion se encuentra la posibilidad de que exista una falta de
correspondencia entre las categorfas previstas en una definicién de datos
personales sensibles, y lo que las personas titulares de los datos consideran
como informacién sensible en sus vidas.

Histéricamente, el concepto de los datos personales sensibles ha sido
un tema desafiante que ha abierto la puerta a numerosos debates respecto
a su construccion e interpretacion. Las opiniones vertidas en esta aporta-
cion pretenden constituirse Gnicamente como un punto de partida para
reflexiones y estudios futuros en Latinoamérica. La definicion del concep-
to de “datos personales sensibles” es, sin duda, una de las figuras que ha
generado y seguird generando innumerables controversias y discusiones
sobre su interpretacién y aplicacion.

Finalmente, si bien el sistema juridico no podria operar en el ambito
de la subjetividad —o bien, definiendo de manera interminable catego-
rias de datos personales sensibles—, si es posible extender la interpre-
tacion del concepto, favoreciendo una interpretacion mds garantista del
derecho fundamental a la proteccién de las personas fisicas respecto al
tratamiento de sus datos personales. La labor pendiente es justamente
desarrollar una metodologia que permita expandir el concepto para cubrir
nuevas categorias de datos personales, asi como definir pardmetros que
permitan evaluar la razonabilidad prictica de excluir categorfas previstas
en la definicion cuando su aplicacion conduzca a conclusiones triviales.
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