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RESUMEN. Cada dia son mas las amenazas en torno al tema
de la violacion de datos personales, donde la privacidad y se-
guridad de la informacién son el principal reto en esta era de
la informacién y comunicacién. La tecnologia Blockchain llega
como una revolucién por sus caracteristicas de inmutabilidad,
confianza, transparencia, descentralizacion y distribucién en los
registros, convirtiéndola en una tecnologia disruptiva que llega a
romper los paradigmas tradicionales respecto a cémo percibimos
el mundo. En su desarrollo y aplicacién, nos plantea muchas
interrogantes, principalmente con la compatibilidad, privacidad
y proteccion de datos personales, razén por la cual se examina-
rd de manera general c6mo funciona esta tecnologia disruptiva,
la interseccion que tiene con las normas legales, y las posibles
encrucijadas en que deberdn dialogar y resolverse, para que las
personas sean verdaderos duefios de su identidad y de sus datos
personales.
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ABSTRACT. Every day there are more threats in the violation of
personal data, where privacy and security of information are the
main challenge in this age of information and communication.
Thus, Blockchain technology comes as a revolution due to its cha-
racteristics of immutability, trust, transparency, decentralization
and distribution in the registers, turning it into a disruptive tech-
nology that breaks traditional paradigms about how we perceive
28 the world. In its development and application, it raises many ques-
tions, mainly with the compatibility, with privacy and protection
of personal data, which is why we will examine in a general way
how this disruptive technology works, the intersection it has with
the legal norms and the possible crossroads they must dialogue and
resolve so that people are true owners of their identity and personal
data.

[ NON ]

KEYWORDS. Blockchain, protection of personal data, transpa-

rency, data transmission.

. INTRODUCCION

La idea de que ningtin derecho puede ser absoluto, en razén de que existen
otros derechos que también deben ser protegidos, y por lo tanto, los dere-
chos de acceso a la informacién y proteccion de datos personales pueden
ser limitados de manera excepcional, es vélida en el sentido de que ningtin
poder constituyente ni constituido puede prever todos los posibles casos y
consecuencias.

Por otra parte, existe una teorfa de clasificacion de derechos: primero,
los derechos universales absolutos, como el derecho a la vida y la libertad,
segundo, los derechos universales relativos, como los derechos sociales y a
la salud, educacion o similares; tercero, los derechos singulares absolutos,
como la propiedad privada y los demds derechos reales; y por dltimo, los
derechos singulares relativos, como los derechos de crédito y otros dere-
chos personales (Ferrajoli, 2011: 621). Es asi como podemos entender la
progresividad de los derechos y su cumplimiento por los Estados.

Lo anterior no exime que los derechos de transparencia, acceso a la
informacién y proteccion de datos personales sean incumplidos, al no ser
derechos universales absolutos, ademds de estar a la dispensa de la legisla-
cion de los Estados, pues ésta debe cumplirse en la mayor medida posible.
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Prima facie, con la tecnologia Blockchain, podriamos creer que se ga-
rantizan derechos bdsicos regulados en la legislacién internacional y na-
cional; sin embargo, existe un catdlogo méds amplio de derechos originarios
y otros derivados que pueden garantizarse. Tal es el caso del derecho de
proteccion de datos personales con los derechos ARCO (acceso, rectifica-
cion, cancelacion y oposicion), habeas data y derecho al olvido; asi mismo
se contempla el derecho a la intimidad, derecho a la privacidad, derecho

al anonimato, derecho a encriptar, derecho al honor, derecho a la libertad #
de expresion, derecho de transparencia, acceso a la informacion publica
y rendicion de cuentas, derecho a la verdad, derecho a la no censura, de-
recho al uso de software libre, derecho a la auditoria o auditabilidad del (;
codigo fuente y derecho a la gobernanza electrénica (Llamas y Llamas, e

2018: 88-162).

Nos encontramos en una interseccion fundamental entre el derecho y
la tecnologia, que incluso podria compararse con el auge del internet, pues
es posible que todos los paradigmas evolucionen y tengamos una nueva
percepcion del mundo, introduciendo verdaderos principios de autodeter-
minacién informativa, de privacidad y transparencia inmutable ante la so-
ciedad, razon por la cual en los siguientes capitulos se intentara explicar
c6mo funciona la tecnologia Blockchain, con sus conceptos bésicos y co-
nocimientos técnicos a un nivel general, aunado a comentar las encrucija-
das y posibles colisiones con las legislaciones actuales: tanto la nacional,
en el caso de México, como la internacional, con el Reglamento General

de Proteccion de Datos (RGPD) de la Unién Europea.
II. BLOCKCHAIN
1. Concepto

La tecnologia Blockchain naci6 gracias a la persona o entidad anénima llama-
da Satoshi Nakamoto, la cual publicé en 2008 un articulo titulado “Bitcoin:
A Peer-to-Peer Electronic Cash System” (en espanol: “Bitcoin: un Sistema
de Efectivo Electrénico Usuario-a-Usuario”). En 2009, present6 el software de
Bitcoin, creé la red y propuso la criptomoneda bitcoin. Cabe aclarar que en
el mundo de las criptotecnologias, se hace referencia a Bitcoin (con “B” ma-
yuscula) como la red, y a bitcoin (con “b” mintscula) como el activo virtual

(Filippi y Wright, 2018: 3).
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Blockchain es un conjunto de tecnologias que se comporta como un
sistema descentralizado y distribuido, mecanismo de consenso, con redes
de persona a persona y sistemas criptogréficos. Blockchain ha llegado a
innovar, en multiples sectores, como un medio de acoplamiento o vincula-
cién, pues emerge como un puente entre unidades independientes, donde
“ante distintas variables adoptan los mismos valores o valores complemen-
tarios y que en determinadas ocasiones actiian como un sistema homogé-

30 neo” (Luhmann, 1998: 209), creando un sistema que da certeza ante todos
los sistemas en sociedad.

Dicho lo anterior, es importante definir qué es Blockchain, a la cual

5 también se conoce como la cadena de bloques. Esta tecnologia consiste

e en marcadores digitales, a prueba de manipulaciones y resistentes a las

mismas, implementados de manera distribuida (sin un depésito central),
y generalmente sin una autoridad central (un banco, empresa o gobierno).
Dentro de su nivel basico, permiten a una comunidad de usuarios regis-
trar transacciones en un libro mayor, que es compartido dentro de esa
comunidad, de tal modo que, en el funcionamiento normal de la red de
Blockchain, no se puede cambiar ninguna transaccion una vez que ha sido
publicada (Yaga et al., 2018: 4).

De una manera mds clara, Blockchain es una tecnologia que permite
crear redes entre personas, utilizando sus propios dispositivos, sin necesi-
dad de una entidad central, es asi que, por su caracteristica de descentrali-
zacion y distribucion, los dispositivos realizan un mecanismo de consenso
para llegar a validar transacciones. Esto es gracias a un software que, una
vez instalado en un dispositivo, descarga toda la cadena de bloques y re-
plica todo el registro en la red, garantizando la inmutabilidad de la misma.
Se le puede llamar registro contable o base de datos descentralizada, pero
entre sus funciones primigenias se encuentra el ser totalmente transparen-
te, porque se pueden leer los registros por quien desee hacerlo, y a su vez
se pueden escribir registros por medio de una transaccién que conlleva un
proceso de consenso, mediante algoritmos mateméticos y criptograficos.

2. Funcionamiento general

No es sencillo explicar la tecnologia Blockchain. No obstante, a grosso
modo expresaré su funcionamiento de manera llana y con gréficos. Estos
tltimos los realicé con base en las ideas del paper de Satoshi Nakamoto
(2008), donde explica el funcionamiento de Bitcoin.

Universidad Nacional Auténoma de México, 11J-BJV, 2020
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx https://biblio.juridicas.unam.mx https://revistas.juridicas.unam.mx

DOI: http://dx.doi.org/10.22201/iij.25940082e.2021.11.15299

TRANSPARENCIA Y PROTECCION DE DATOS PERSONALES EN LA CADENA DE BLOQUES

Un concepto préctico, para entender a grandes rasgos esta tecnologia
disruptiva, es:

Registro compartido de manera distribuida y descentralizada entre mdltiples
dispositivos, donde las transacciones se registran y validan mediante un me-
canismo de consenso, las cudles son agregadas en bloques unidos con una
cadena criptografica, con el fin de crear marcadores digitales a prueba de
manipulaciones y resistentes a la misma. (Quirés, 2019)

Primero, visualicemos que tenemos un registro contable tinico y uni-
versal donde se escriben todas las transacciones, o mejor dicho todos los
movimientos validos que suceden.

Grafico 1. Registro contable tnico
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FuenTe: grafico hecho con iconos realizados por Freepik en www.flaticon.com (Nota: los
graficos obtenidos de www.flaticon.com, estdn bajo una licencia Creative Commons BY 3.0.
http://creativecommons.org/licenses/by/3.0/).

Como segundo punto, dicho registro contable tnico y universal no
se encuentra de manera aislada o centralizada en una dnica entidad, se
encuentra como un registro compartido de manera distribuida y descen-
tralizada entre multiples dispositivos, es decir, existe una copia en cada
dispositivo de la red.

Entonces, la red Blockchain es un registro compartido de manera dis-
tribuida y descentralizada entre multiples dispositivos; esto quiere decir
que tal registro, base de datos o contabilidad, corre de manera conjunta
entre multiples dispositivos (distribucion) en una red, y todos tienen la
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misma jerarquia (descentralizacion). Con las tecnologias actuales, esta-
mos acostumbrados a utilizar sistemas centralizados que pueden ser sus-
ceptibles de modificacion al ser una copia tnica o una entidad jerdrquica
tnica; sin embargo, con Blockchain el registro se comparte en todos los
dispositivos.

Grifico 2. Registro compartido, distribuido y descentralizado
en multiples dispositivos

eO0e

FueNTE: grafico hecho con iconos realizados por monkik & srip en www.flaticon.com.
g p p

Y aqui nace la siguiente interrogante: :como se actualizan o sincro-
nizan las copias de la red Blockchain? La respuesta, como tercer punto,
es que las transacciones se registran y validan mediante un mecanismo
de consenso. El consenso es un concepto que atafie a diversas materias,
pero en lo que se refiere a Blockchain, es un mecanismo para aceptar la
verdad individual de todos los miembros dentro de la red. Existen diversos
protocolos de consensos: por ejemplo, el “Proof of Work, Proof of Stake,
Delegate Proof of Stake, Proof of Elapsed Time, Deposit-based consensus,
Proof of Importance, Federated consensus or federated Byzantine consen-
sus, Reputation-based mechanisms, Practical Byzantine Fault Tolerance”

(Bashir, 2017: 28-30).

Universidad Nacional Auténoma de México, 11J-BJV, 2020
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx https://biblio.juridicas.unam.mx https://revistas.juridicas.unam.mx
DOI: http://dx.doi.org/10.22201/iij.25940082e.2021.11.15299

TRANSPARENCIA Y PROTECCION DE DATOS PERSONALES EN LA CADENA DE BLOQUES

Respecto al mecanismo de consenso, el propuesto por Nakamoto, en
su paper de Bitcoin, es el Proof of Work (PoW), o mejor conocido como
prueba de trabajo; dicho PoW es un mecanismo en cuya prueba se gas-
tan suficientes recursos computacionales, antes de proponer un valor de
aceptacion por parte de toda la red. EI mismo Nakamoto lo plasmé en su
paper asi: “Una vez que el esfuerzo de CPU se ha gastado para satisfacer
la prueba de trabajo, el bloque no puede ser cambiado sin rehacer todo el

33
trabajo” (2008: 3).
Grafico 3. Protocolo de Consenso Proof of Work .
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FUENTE: gréfico hecho con iconos realizados por Retinaicons en www.flaticon.com.

En pocas palabras, un protocolo de consenso es la forma en la que se
pondrén de acuerdo los mineros para poder llegar a un acuerdo de mayoria
(prueba de trabajo), y poder sincronizar la red Blockchain (registro). Cabe
destacar que cada bloque es generado aproximadamente cada 10 minu-
tos, y en esto consiste la dificultad del problema. Los mineros tienen que
seguir cambiando el nonce hasta que se genere el nimero deseado, como
si fuera una loterfa produciendo los hash de salida en el cifrado SHA-256;
o también, es como si fuera una carrera en donde tienen ventaja los que
poseen los requerimientos de hardware con més potencia para generar mas

Universidad Nacional Auténoma de México, 11J-BJV, 2020
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx https://biblio.juridicas.unam.mx https://revistas.juridicas.unam.mx

JERSAIN ZADAMIG LLAMAS COVARRUBIAS

hash por segundo. Una vez que se encuentra el nonce con el hash, éste es
transmitido a los otros mineros para verificarlo, aceptarlo y validarlo, y asi
sucesivamente trabajan en el siguiente bloque.

Griéfico 4. Validacion y sincronizacion del registro tnico contable
de la red Blockchain por medio de un protocolo de consenso
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FUENTE: grafico hecho con iconos realizados por monkik & Freepik en www.flaticon.com.
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Y la siguiente duda seria: ya validados, :c6mo se agregan dichos blo-
ques a la red? La respuesta, como cuarto punto, es que son agregados en
bloques unidos con una cadena criptografica, ofreciendo inmutabilidad, ya
que todos los bloques estdn unidos desde el primer bloque de la red (bloque
génesis) hasta el altimo.

Es necesario puntualizar que cada bloque tiene la huella del bloque
anterior, por lo que la cadena es continua, y s6lo se permitirdn los bloques
fidedignos. Respecto a la red de Blockchain con marcas de tiempo, que da
la inmutabilidad y certeza de la informacion, funciona al tomar un hash de
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un bloque de elementos para ser fechados y publicados. Es decir, la marca
de tiempo sirve para reforzar el argumento de que la cadena debié haber
existido en el tiempo para adentrarse en el hash; es asi que, conforme pa-
sen los bloques, mas certeza existird en la informacion.

Grafico 5. Transacciones agregadas en bloques unidos

con una cadena criptografica 35
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FuenTe: grafico hecho con iconos realizados por Freepik en www.flaticon.com.

El sistema de cifrado es también muy importante, Blockchain utiliza el
sistema de llave publica o sistema asimétrico de cifrado, donde podemos
entender que se utilizan dos llaves, una publica y otra privada. Por lo tanto,
si alguien quiere compartir algo con otra persona, se debe cifrar utilizando
la clave publica. Ya cifrada la informacion, se podrd descifrar obteniendo la
clave privada, la cual no debe ser compartida con nadie. Un ejemplo muy
sencillo es el de una persona que tiene una casa, donde si quiere utilizar
su televisor, su bafo, su carro, o cualquier otro objeto que esté dentro de su
propiedad, necesitard una llave para entrar a ésta, y asi poder hacer uso
de todo lo que estd dentro. Entonces tal llave le otorga la posesion sobre
todo lo que se encuentre ahi; de igual manera, si quisiera solicitar que le
enviaran algtin articulo comprado, puede especificar que se lo entreguen
en su casa, por lo que tendrd que proveer su direccion, la cual identifica
su hogar del resto existente. Por lo tanto, una vez que el articulo llega, y la
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persona recibe el objeto solicitado, éste pasa a ser de su pertenencia: por
consecuencia, solamente él puede hacer uso de éste cuando lo desee.

En sintesis, gracias al cifrado de llave o clave publica, cada usuario en
la red Blockchain posee una llave privada, la cual es tnica e irrepetible, y
es capaz de descifrar la informacion ligada a su llave publica. Es asi que, si
bien la informacion puede ser procesada o vista por todos los participantes
de una red, el dnico dueno de dicha informacién, capaz de decidir sobre la
misma, es su titular con su llave privada.

Grafico 6. Cifrado asimétrico (llave publica)
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FUENTE: grdfico hecho con iconos realizados por Freepik & Chanut en www.flaticon.com.
Basado en McAndrew (2011: 4).

Por consiguiente, ¢:qué pasaria si alguien quiere modificar la red o por
qué Blockchain es inmutable? La respuesta, como quinto punto, es que
al estar todos los bloques conectados (en cadenas continuas), se crean
marcadores digitales a prueba de manipulaciones y resistentes a la misma.

En una entidad centralizada, la manipulacién de la informacion es
sencilla, pero en un sistema descentralizado es teéricamente imposible al-
terarla. Dicho sistema es inmutable, pues en el momento en que se intente
enviar una transaccion invédlida o con informacién apdcrifa, éstos son de-
tectados y eliminados de la red, preservando la confiabilidad del sistema.
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Grafico 7. Bloques con marcadores digitales a prueba
de manipulaciones y resistentes a la misma
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Por dltimo, y como sexto punto: ¢cémo se mantiene la red? La respues-
ta es que se participa activamente en la red, creando nuevos bloques cons-
tantemente y de manera sincronizada; se hace resolviendo un problema
dificil, y por esto se llama prueba de trabajo. Asi que cuando se resuelve el
problema (nonce), el minero recibe un incentivo o recompensa; esto es im-
portante, ya que el incentivo hace que la propia red se mantenga; a esto po-
drfamos denominarlo como un sistema autopoiético, donde se reproduce y
se mantiene por si mismo, pues “un sistema que dispone de estructuras
y procesos propios puede coordinar con estas formas del fortalecimiento
de seleccion todos los elementos que produce y reproduce; puede asi re-
gular su propia autopoiesis” (Luhmann, 1998: 65).

Es asi que Blockchain ofrece transparencia al poder ligar todas las
transacciones —inclusive desde el principio hasta el final de la cadena—
al estar conectadas en bloques unidos, lo que a su vez ofrece inmutabilidad
por sus marcadores digitales. A continuacion se ejemplifica, y se expresa
de manera gréfica, un funcionamiento global de Blockchain.

Ejemplo: Si Ana le quiere enviar dinero a Bob, puede realizar diversos
métodos de pago, pero todos con entidades centralizadas y con un fee (im-
puesto) altisimo de transaccién. Pero si utiliza Blockchain, todos los usua-
rios que estén en la red pueden validar la transacciéon de una forma mds
econdmica, rdpida, segura e inmutable. De una manera breve: cuando Ana
le envia dinero a Bob mediante esta red, la transaccién se convierte en un
bloque que se transmite a toda la red, y en dicha red los dispositivos aprue-
ban que la transaccion es vélida, por medio de un mecanismo de consenso.
Tras la validacion, el bloque se agrega a la cadena de bloques (Blockchain)
y Bob recibe su dinero.
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Grafico 8. Funcionamiento general de una transaccion en Blockchain
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FUENTE: grdfico hecho con iconos realizados por Freepik, surang & geotatah en www.flati
con.com.

[11. TRANSPARENCIA Y BLOCKCHAIN

Blockchain impulsa nuevas formas de organizacién mas transparentes y des-
centralizadas, y gracias a la naturaleza transparente y abierta de estas redes,
la cadena de bloques funciona en multiples ordenadores y dispositivos.

Blockchain permite un sistema resistente al cambio, posibilitando un
almacenamiento de datos con no repudio, es decir que no se pueda negar
que la informacién se realiz6 por el autor originario de cada movimiento,
de manera no anénima, pero si pseudoanénima y transparente, donde to-
das las transacciones pueden verificarse; incluso, dicha tecnologia es tan
transparente y trazable, que abre la puerta a la rendicién de cuentas, por
ser un vehiculo de vigilancia y control.

La informacién mantenida en una cadena de bloques se autentica, y
los metadatos y otra informacién contextual sobre las transacciones basa-
das en cadenas de bloques estan disponibles para que otros puedan verlas.
Cualquiera puede descargar una cadena de bloques y evaluar si una cuen-
ta determinada estuvo involucrada en una transaccion (Filippi y Wright,
2018: 37).

Es muy importante puntualizar, como ya se menciond anteriormen-
te, que la cadena de bloques estd almacenada en un registro de manera
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secuencial, con marca de tiempo por partes, debidamente autenticadas,
y que dicho registro es accesible y auditable por cualquier persona con
conexion a internet. Permitiendo asi que existan registros, no tinicamen-
te financieros, sino de todo tipo, con la cualidad de ser transparentes, a
prueba de manipulaciones y con un sello de tiempo de cada operacion
(movimiento).

La tecnologia puede servir como una columna vertebral para los re-

gistros gubernamentales, proporcionando a los ciudadanos acceso a la in- v
formacion a pedido, y utilizando el dispositivo de su eleccion (Filippi y
Wright, 2018: 109).

Desde un punto de vista técnico, la cadena de bloques es una base (;
de datos distribuida, transparente, inmutable, validada, segura y pseudoa-

nénima que existe como nodos multiples, de modo que si el 51% de los
nodos honestos estd de acuerdo, la confianza de la cadena estd garantizada
(Bambara y Allen, 2018: 6).

No obstante, con la caracteristica de inmutabilidad que otorga la Bloc-
kchain, se llega a una certeza en la transparencia y rendicién de cuentas.
Sin embargo, antes de hablar de transparencia de los datos procesados en
la red, primero debe existir una transparencia en el cédigo fuente compu-
tacional de la red Blockchain, con el fin de conocer las funcionalidades de
la red y no caer en el supuesto de promover un sistema descentralizado y
distribuido, pero que materialmente sea un sistema centralizado.

Como segundo punto, la inmutabilidad de la informacion es puesta en
duda, principalmente en las redes Blockchain privadas, o mejor dicho en las
Distributed Ledger Technology (DLT), y pese a los diferentes tipos de pro-
tocolos de consenso que se mencionaron anteriormente, el més conocido y
usado es la prueba de trabajo o Proof of Work, en virtud de que debe existir
un consenso mayoritario al 51% de los participantes de la red, para poder
sincronizar la informacion.

En un argumento contrario, puede existir un ataque del 51% en donde
se pueda manipular un registro en la red Blockchain, en caso de que un
grupo de atacantes se involucre y cumpla con una mayoria de participantes
para hacerse cargo de la red de modo efectivo, y apruebe transacciones a
un ritmo que supere al resto, es decir al 49% (Filippi y Wright, 2018: 25).
Actualmente, este supuesto es meramente tedrico, ya que no ha ocurrido
un ataque de esta manera, principalmente porque es dificil y costoso lle-
varlo a cabo, pero las redes privadas o DLT podrian efectuarlo por estar
permisionadas y ser de un grupo o consorcio de participantes que pudieran
acordarlo. Enseguida, en el grafico 9, se muestra un ejemplo de ataque del
51% en una red.
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Grafico 9. Ataque del 51%
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FUENTE: grdfico hecho con iconos realizados por Freepik, Retinaicons & Creaticca Creative
Agency en www.flaticon.com.

En el mismo orden de ideas, también debe surgir una red Blockchain
en sinergia con una gobernanza entre el sector ptblico, sector privado y so-
ciedad civil organizada, donde ninguna entidad o grupos mayoritarios (51%
de participantes en la red) tengan la posibilidad de manipular los registros,
atacando la transparencia de la informacién y rendicién de cuentas en las
sociedades democriticas.

Grafico 10. Gobernanza y cadena de bloques
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FueNTE: grifico hecho con iconos realizados por Freepik en www. flaticon.com.
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Otro problema que podemos encontrar en la transparencia de Block-
chain es la estricta transparencia per se, pues aunque es una caracteristica
primordial de esta tecnologia, en algunos casos no seria tan viable por su
inexacta implementacion. Si bien en este mundo existen reglas y princi-
pios —“los principios son mandatos de optimizacién y las reglas, como
normas que sé6lo pueden ser cumplidas o no” (Alexy, 1993: 98)—, las reglas
simplemente pueden cumplirse o no, pero los principios, como elementos

abstractos, deben optimizarse para cumplirse de la mejor forma posible. !
Dicho lo anterior, al ser Blockchain una tecnologia incorruptible, in-

mutable, eficaz y confiable al cumplir todas las reglas, se subsume a lo que

se condiciona y acepta, pero aqui es cuando tendremos que preguntarnos (;

si Blockchain puede involucrar un nivel de transparencia que proteja los @

intereses juridicos de confidencialidad y reserva de la informacion, pues
¢qué pasa si las partes no quieren que se divulguen los detalles? o ¢cémo
se mantienen privados los registros cuando sea necesario?

Por ejemplo, no es viable una transparencia total respecto a informa-
cién acerca de una cadena de informacién militar o de salud. En estos
casos, se debe limitar quién tiene acceso para leer y escribir en esa Bloc-
kchain. De acuerdo con un informe publicado por el Centro Internacio-
nal de Investigaciones para el Desarrollo de Canadd, existen diferentes tipos
de clasificaciones, como la publica, privada o DLT e hibrida (Zambrano,
2017: 29). Donde segtin lo que se necesite implementar, es el tipo de
Blockchain que se debera seleccionar, por lo que es necesario, previo a su
implementacion, llevar a cabo un andlisis exhaustivo sobre qué tipo de red
€s necesario asentar.

Gréfico 11. Tipos de Blockchain

BLOCKCHAINS

Hibrido
Publica
Privada

FUENTE: gréfico hecho con base en Zambrano, 2017: 29.
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Se reitera que se encuentran tres tipos de Blockchain (publicas, priva-
das e hibridas). Primero, las ptblicas o sin permiso, las cuales no son pro-
piedad de nadie, estdn abiertas al ptblico y todos pueden participar en el
proceso de toma de decisiones; asi mismo, la recompensa es fundamental
para los participantes, y todos los usuarios mantienen una copia del libro
de contabilidad en sus registros, utilizando mecanismos de consensos dis-
tribuidos para la toma de decisiones. Por otra parte, la Blockchain privada,

42 . . . .
o con permisos, también conocidas como DLT, “son un consorcio o grupo
de individuos u organizaciones que deciden compartir un libro distribuido
entre ellos” (Bashir y Prusty, 2019: 31).

5 En lo que respecta a las redes hibridas, son una combinacion entre lo

e publico y lo privado, pues tiene una autorizacién parcialmente privada, y

es usada en grupos de companias o por un consorcio; un ejemplo de éstas
podria ser un sistema que trate datos personales médicos, militares o cor-
porativos, en los cuales se quiera mantener ciertos datos de manera priva-
da y controlada, pero a la vez aprovechar todas las herramientas y certeza
que brinda una Blockchain publica.

En el caso de las redes privadas, o mejor dicho DLT, la cuestion de
inmutabilidad de la informacién es relativa, ya que “a pesar de que el Bloc-
kchain es inmutable por su disefio, todavia existen riesgos de seguridad
incluso con las redes privadas de Blockchain con permiso” (IBM, 2018: 4),
esto se debe principalmente al acceso no autorizado; mientras que en las
redes publicas, por su propia naturaleza de descentralizado y distribuido,
teéricamente es imposible cambiar la informacion, es decir: su inmutabili-
dad impera por tener los nodos y copias en todo lugar.

Es fundamental conocer los tipos de redes Blockchain, para poder
cumplir con la normatividad en materia de transparencia y proteccién de
datos personales.

Si bien, por ahora, la tecnologia Blockchain sigue creciendo, llegara el
momento en que cambiard la forma con la que percibimos el mundo. Tal
como lo expresa Melanie Swan (2015), dentro de esta tecnologia podre-
mos encontrar diversas generaciones: en donde Blockchain 1.0 es la mo-
neda; la 2.0, los contratos inteligentes; y la 3.0, las aplicaciones de justicia,
mads alld de la moneda, la economia y los mercados. Razén por lo cual ha-
bra que indicar a priori, qué registros deben ser transparentes y cudles no.

IV. PROTECCION DE DATOS PERSONALES Y BLOCKCHAIN

En el panorama actual, se cuenta con el RGPD, documento expedido por
la Unién Europea, cuya aprobacion fue en 2016 y su aplicacién en 2018.
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En México, contamos con un marco constitucional que garantiza el derecho
fundamental de proteccion de datos personales, sujeto a los articulos 6o.
y 16 de nuestra carta magna, de éstos se desprende la Ley Federal de Pro-
teccién de Datos Personales en Posesiéon de los Particulares (LEFPDPPP),
expedida en 2010, y la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), expedida en 2017.

Ambas legislaciones no fueron elaboradas en concordancia con la tec-

nologia Blockchain, por lo tanto, tendrdn que evolucionar ante los cambios v
disruptivos. Lo anterior no exime a que sea totalmente incompatible esta
tecnologia con las normas juridicas, pues en una interpretacion extensiva
y evolutiva, se pudiera adaptar la red Blockchain en armonia con los orde- (;
namientos juridicos. .

En el caso de México, la LGPDPPSO define el concepto de cémputo
en la nube como “modelo de provision externa de servicios de cémputo bajo
demanda, que implica el suministro de infraestructura, plataforma o pro-
grama informatico, distribuido de modo flexible, mediante procedimientos
virtuales, en recursos compartidos dindmicamente” (articulo 3, fraccién
VI). De la definicion anterior, se debe resaltar la palabra distribuido; pero,
antes de pensar en una hipétesis, es necesario explicar los servicios de
computacion en la nube.

Brevemente, en los servicios en la nube encontramos el “Software-as
-a-Service (SaaS), Platform-as-a-Service (PaaS), Infrastructure-as-a-Service
(IaaS)” (Exl et al., 2015: 478-483); de los cuales: el SaaS es un servicio
que el usuario puede utilizar sin la necesidad de instalar o ejecutar un soft-
ware de manera local; por ejemplo, Google Drive, especificamente Google
Docs, con su editor de texto. El PaaS es una plataforma que permite desa-
rrollar aplicaciones y ofrecer servicios sin necesidad de instalar software;
por ejemplo, Google App Engine. El laaS es un servicio online que permite
pagar por recursos de hardware; por ejemplo, Amazon Web Services renta
servicios de hospedaje y procesamiento.

Es asi que Blockchain llega como un servicio en la nube que madura
todos los servicios contemporédneos, entonces la definiciéon de cémputo en
la nube y la palabra distribuido, en la definicién legal de la LGPDPPSO,
abre la puerta para permitir la Blockchain-as-a-service (BaaS): “con el servi-
cio de cadena de bloques de Azure, Microsoft se convirti6 en el primer pro-
veedor de software en lanzar en 2015. Microsoft, en estrecha colaboracion
con ConsenSys, anuncié desarrollar un Ethereum Baa$S en la plataforma de
Microsoft Azure” (Gupta, 2018: 78).

Por otra parte, existen varios asuntos que deben considerarse, antes
de que las personas utilicen la cadena de bloques. Como primer asunto,
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tenemos la inmutabilidad de la informacion que provee, por su naturale-
za, la cadena de bloques, y como antitesis los derechos de rectificacion,
cancelacion, oposicion o el derecho al olvido y/o el de borrado, ademés la
transmision o transferencia de los datos personales en una red distribuida
y descentralizada.

Otra interrogante es saber si los datos procesados por la tecnologia
Blockchain son considerados como datos personales, pues al ser cifrados

" bajo una funcién hash, pudieran llegar a ser datos seudonimizados o ano-

nimizados (RGPD); en el caso de México, datos disociados (articulo 3,
. fraccion XIII, LGPDPPSO), y por ende no recabar el consentimiento del
o ftitular (articulo 22, fraccién IX, LGPDPPSO), o como lo marca el consi-
e derando 26 del RGPD: “los principios de proteccién de datos no deben

aplicarse a la informacién anénima, es decir informacién que no guarda
relacién con una persona fisica identificada o identificable, ni a los datos
convertidos en an6nimos de forma que el interesado no sea identificable,
o deje de serlo”, creando un posible escenario fuera de la regulacion de
proteccion de datos, con la justificacion de que con esta tecnologia nos en-
contramos ante datos anonimizados al no ser identificables, o en contrario,
ante datos seudonimizados que pueden ser identificables, y por ende, bajo
la potestad de las regulaciones en proteccién de datos personales.

En México, un dato personal es cualquier informacién concerniente a
una persona fisica identificada o identificable. Se considera que una per-
sona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacién (articulo 3, fraccion IX,
LGPDPPSO). Mientras que, en Europa, es toda informacién sobre una
persona fisica identificada o identificable (el interesado); se considerard per-
sona fisica identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un nimero de identificacion, datos de localiza-
cién, un identificador en linea o uno o varios elementos propios de la iden-
tidad fisica, fisiolégica, genética, psiquica, econémica, cultural o social de
dicha persona (articulo 4, 1), RGPD).

Respecto al tratamiento de los datos, el RGPD deja fuera los datos
an6nimos, pues como lo dice en el considerando ntimero 26:

los principios de proteccién de datos no deben aplicarse a la informacién
anénima, es decir informacién que no guarda relacién con una persona fi-
sica identificada o identificable, ni a los datos convertidos en anénimos de
forma que el interesado no sea identificable, o deje de serlo. En consecuen-
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cia, el presente Reglamento no afecta al tratamiento de dicha informacién
anénima, inclusive con fines estadisticos o de investigacion.

Lo anterior concluye que los datos an6nimos no son sujetos a la legis-
lacién internacional, pero habria que considerar si los datos anénimos son
funcionales para las tareas diarias.

Por otra parte, la Agencia Espafiola de Proteccién de Datos también

se manifiesta respecto a los datos anonimizados, diciendo que la finalidad "
del proceso de anonimizacion es eliminar o reducir al minimo los riesgos
de reidentificacién de los datos anonimizados, manteniendo la veracidad de
los resultados del tratamiento de los mismos; es decir, ademds de evitar (;
la identificacion de las personas, los datos anonimizados deben garantizar o

que cualquier operacién o tratamiento que pueda ser realizado con poste-
rioridad a la anonimizacién no conlleve una distorsién de los datos reales
(2016: 2).

Por otra parte, el Grupo de Trabajo del Articulo 29 aborda el mismo
tema de datos de anonimizacién, comentando que para anonimizar cuales-
quiera datos es necesario eliminar de ellos los elementos suficientes para
que no pueda identificarse al interesado. Con mds precision, hay que tra-
tarlos de tal manera que no puedan usarse para identificar a una persona
fisica mediante “el conjunto de los medios que puedan ser razonablemente
utilizados” por el responsable del tratamiento o por terceros. Un factor im-
portante al respecto es que el tratamiento debe ser irreversible (2014: 5-6).

Dicho Grupo de Trabajo del Articulo 29 —érgano consultivo europeo
independiente que aborda cuestiones relativas a la proteccion de datos y la
intimidad— contintda puntualizando que, respecto a la existencia de dife-
rentes grados de solidez en las técnicas de anonimizacion, exhorta a tener
en cuenta tres riesgos claves en la anonimizacion, los cuales son:

e Singularizacién: la posibilidad de extraer de un conjunto de datos,
algunos registros (o todos los registros) que identifican a una per-
sona.

® Vinculabilidad: la capacidad de vincular como minimo dos regis-
tros de un tnico interesado o de un grupo de interesados, ya sea
en la misma base de datos o en dos bases de datos distintas. Si el
atacante puede determinar (por ejemplo, mediante un anilisis de
correlacion) que dos registros estdn asignados al mismo grupo
de personas, pero no puede singularizar a las personas en este gru-
po, entonces la técnica es resistente a la singularizacion, pero no
a la vinculabilidad.
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e Inferencia: la posibilidad de deducir con una probabilidad signifi-
cativa el valor de un atributo a partir de los valores de un conjunto
de otros atributos.

Cabe mencionar que el Grupo de Trabajo mencionado, en su dicta-
men 05/2014, habla sobre las técnicas de anonimizacion, y ofrece un gran
catdlogo de técnicas en donde sintetiza y hace un nexo causal con la sin-

46 O . . . . . .
gularizacion, vinculabilidad e inferencia, que se muestra a continuacién:
Tabla 1. Fortalezas y debilidades de técnicas
[ ] o . . <z
P de seudonimizacién y anonimizacién
[

JExiste riesgo de  ;Existe riesgo de  ;Existe riesgo de

singularizacion?  vinculabilidad? inferencia?
Seudonimizacién Si Si Si
Adicién de ruido Si Puede que no Puede que no
Sustitucion Si Si Puede que no
Agregacion y anonimato k No Si Si
Diversidad 1 No Si Puede que no
Privacidad diferencial Puede que no Puede que no Puede que no
Hash/Tokens Si Si Puede que no

FUENTE: tabla del Grupo de Trabajo del Articulo 29 (2014: 26).

Por otra parte, lo que si contempla el RGPD son los datos seudonimi-
zados, definiendo éstos como:

el tratamiento de datos personales de manera tal que ya no puedan atri-
buirse a un interesado sin utilizar informacién adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribu-
yan a una persona fisica identificada o identificable. (Articulo 4)

En el caso de México, tales conceptos de anonimizacion o seudonimi-
zacion son inexistentes, pero si se define la palabra disociacion, la cual es
“el procedimiento mediante el cual los datos personales no pueden asociar-
se al titular ni permitir, por su estructura, contenido o grado de desagrega-
cién, la identificacién del mismo” (articulo 3, fraccién X111, LGPDPPSO).

Tal como se ha visto, la legislacion mexicana no contempla las pala-
bras seudonimizar o anonimizar, sélo disociar. Es asi que, en una interpre-
tacion teleoldgica, podemos encontrar que el legislador mexicano en su
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exposicion de motivos —especificamente en un dictamen de la Cdmara de
Diputados de México (2010), donde la Comisién de Gobernacién aprue-
ba un Proyecto de Decreto que expide la Ley Federal de Proteccion de
Datos Personales en Posesion de Particulares, y realiza otras reformas—,
especificamente, en la motivacién del principio de proporcionalidad, es
claro al decir que: “la aplicacion de este principio serd que deberd tenderse
siempre que sea posible en el tratamiento de los datos a realizar el mismo

de forma anonimizada o disociada” (2010: 33). Convirtiendo el proceso de Y

disociacién como un proceso de anonimizacion, pero que esto no exime

que estén fuera de la ley, pues siempre es fundamental cumplir con el .

consentimiento. o
Un problema conceptual es que se contemplen como sinénimos el

seudonimizar y anonimizar informacién, con la idea de no caer en la potes-
tad del RGPD, ya que los datos anénimos son excluyentes de este ordena-
miento. Por ejemplo, un dato cifrado contiene una clave para descifrarlo,
y en sentido estricto cae en la aplicacion del RGPD. Es un error pensar
que los datos disociados o anonimizados no estén bajo la custodia de la ley,
pues pese a que la normativa de proteccion de datos los deje fuera en lato
sensu, puede existir el supuesto de una violacion de la confidencialidad de
las comunicaciones, que pese a que los datos estdn anonimizados, esto no
exime la intervencion o intercepcion de comunicaciones de manera ilicita.

Antes de concluir respecto al debate entre anonimizar y seudonimizar,
debemos detenernos a distinguir lo que son la codificacion, el cifrado y el
hash. Para encontrar las diferencias, me baso en el autor Fugaro (2015:
419), con el propésito de expresar lo siguiente.

En resumen, la codificacion es para mantener la usabilidad de los da-
tos, y puede revertirse si se emplea el mismo algoritmo con el que se co-
dificé el contenido, sin necesidad de alguna clave. Algunos ejemplos de

codificacién son ASCII, UNICODE, codificaciéon de URL y BASE64.

Tabla 2. Ejemplos de tipos de codificacion

Palabra en texto plano UNAM
ASCII 085 078 065 077
BASE64 VUSBTQ==
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Grafico 12. Ejemplos de decodificacion ASCII a texto plano

ASCII to text converter
Input data 085 078 065 077
Convert nap

ASCII numbers to text

Output UNAM .

FUENTE: sitio web http:/www.unit-conversion.info/texttools/ascii/.

Grafico 13. Ejemplos de decodificacion Base64 a texto plano

Base64

Input data VUSBTQ==
Convert Decrypt
Output: UNAM

FUENTE: sitio web http://www.unit-conversion.info/texttools/base64/.

El cifrado es para mantener la confidencialidad de los datos, y se re-
quiere el uso de una clave (secreta) para convertir, o mejor dicho descifrar
la informacién. Como se menciond, algunos ejemplos son AES, Blowfish o
RSA. Cabe destacar que el cifrado es una accion reversible, ya que el titu-
lar de la clave puede volver a identificar los datos, o mejor dicho descifrar
la informacion, siendo el cifrado un método seudonimizado y categorizado
como un mecanismo de datos identificativos personales, al menos para el
titular de la clave capaz de identificar. Si bien se otorga confidencialidad e
integridad en la informacién, no se convierten los datos irreversiblemente
an6nimos. A continuacion, se ejemplifica con RSA (cifrado asimétrico que
ya se explic6 anteriormente):
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Grafico 14. Ejemplo de cifrado asimétrico RSA

RSA Encryption Decryption

Generate RSA Key Size ® 512 bit /1024 bit 2048 bit 4096 bit
® Encrypt to RSA Encryption

Decrypt RSA Message

Public Key Private Key 49
BEGIN PUBLIC KEY BEGIN RSA PRIVATE KEY
MFwwDQYIKoZIhveNAQEBBQADSWAWSAJE MIIBOQIBAAJBAINYMKPyTOFAIaoXt3pPYE
AlnYMKPyTOFAiacXt3pPIEOAZsWIpIt1 0A2sWIplt1M+d92D/e63NHISEIK+A °
M+d920/e63NHISEIK + AJThdB648 + rxbfinGjw Jha648 +rx6fIn6jwzs508D6pOBEXEI8XgW o
5508D6pO6XEI8XgWMCAWEAAQ== MCAWEAAQIARZFF/jtudRpbblitar)
END PUBLIC KEY Zkgnex¥IMNLYnefUMvN3vTC3xWxThsZD 4

StkWb0B5TRQeSs/8sl|SrGdSFEBhOLs
CQlhANamBuVITi+elzVzWNekdkVhFBELB
XwGT2vtiIVG3iSfAIEAPGZIDK3YSGor
ECbFphoFN+KITRHSEYSEsBIkUSIQ30CIG

ClearText Message output
UNAM

155mvg31K4/Pg6Kz0acldDvipGIHYd2YvsU/M
WYOK83RqO/y3FUHz3g9vzutinawl 7Y 1wxPD
MOWxVmuclqPiTg==

FueNTE: sitio web https://8gwifi.org/RSAFunctionality?keysize=512.

Por dltimo, el hash es para validar la integridad del contenido, para de-
tectar las modificaciones del mismo a través de cambios en la salida hash.
Ya se mencioné que, sin importar la cantidad de caracteres, siempre serd
la misma cantidad de caracteres de salida (dependiendo el método de has-
hing); por ejemplo, en MDS5 siempre serdn 32 caracteres de salida, mien-
tras que en SHA-256 serdn 64 caracteres, esto sin importar la cantidad de
caracteres o palabras que se quiera aplicar el hashing. De una manera més
sencilla, es una funcién matemadtica que recibe un valor de entrada que se
transforma en un valor de salida de longitud fija.

Tabla 3. Ejemplos de hashing

Palabra en texto plano | UNAM
MD5 93908a706f2cd81165fa568701d8fca6

SHA-256 43a171dae6809at0381dbbb73117d20d
bf6104d337d5bfacfdf792fb6a234clc
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Gréfico 15. Se rompe la seguridad de unos hash en MD5 y SHA-256

93908a70612cd81165fa568701d8fcab

. No soy un robot R

reCAPTCHA
Privacidad - Condiciones

Crack Hashes

50
Supports: LM, NTLM, md2, md4, mdS, md5(md5_hex), mdS-half, sha1, sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+
(shai(shal bin)), QubesV3.1BackupDefaults
° Hash Type Result
o 939082706 2cd81165a568701d8Fcat |[nes [
[

Color Codes: Gfégny Exact match, Yellow: Partial match, [Ell Not found.

43a171dae6809af0381dbbb73117d20dbf6184d337d5bfacfdf792fb6a234clc

. No soy un robot L &3

reCAPTCHA
Privacidad - Condiciones

Crack Hashes

Supports: LM, NTLM, md2, md4, mdS, mdS(md5S_hex), mdS-half, sha1, sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+
(shai(shal_bin)), QubesV3.1BackupDefaults

Hash Type Result
[ 432171dae6889270381dbbb73117420db76104d337d5bFactdF 792 fbsaz3acic |[shazse  Jlunan ]

Color Codes: GFéeni Exact match, Yellow: Partial match, [l Not found.

FUENTE: sitio web https://crackstation.net/.

Pese a que los ejemplos de hash crack, mostrados anteriormente, pu-
dieron romper la seguridad del sistema del hashing, y se pudiera argumen-
tar que con una funcién hash se llega a anonimizar la informacién, y por
ende quede fuera del contexto de la legislacion especial en proteccion de
datos; no obstante, el Grupo de Trabajo del Articulo 29 (2014: 22) es claro
al decir que: “esta funcién no es reversible, es decir, no existe el riesgo de
revertir el resultado, como en el caso del cifrado. Sin embargo, si se cono-
ce el rango de los valores de entrada de la funcién hash, se pueden pasar
estos valores por la funcién a fin de obtener el valor real de un registro
determinado”.

Ademds es muy importante mencionar que aplicar la funcién hash no
es anonimizar los datos, es seudonimizar, ya que con ataques de fuerza
bruta, afadiendo computacién cudntica, pueden penetrar la seguridad de
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los sistemas criptograficos. Y es que cada dia encontramos tantos proble-
mas de seguridad en protocolos y sistemas criptograficos, que al final ni el
cifrado o alguna codificacion sirven para que alguien no pueda ser identifi-
cado, pues son técnicas para mantener la confidencialidad e integridad de
la informacién segtin su uso.

En resumen, la anonimizacién consiste en técnicas que se emplean en
datos personales con el objetivo de que se disocien totalmente los datos,

sin la posibilidad de identificacién de las personas, esto de manera irre- !

versible. La seudonimizacion hace que los datos personales no se puedan

identificar a una persona, sin utilizar informacién adicional, por lo tanto,

es un procedimiento reversible. (;
Un dato anonimizado es cuando en ningtin caso pueda tener un vincu- @

lo con un dato que pueda identificar a una persona, haciendo imposible
identificar a la persona. Y seudonimizacién es un procedimiento donde se
reemplazan campos de informacién personal por diversas técnicas, pero
se mantienen datos adicionales que pueden identificar a personas.

En conclusion, y como bien lo dice el EU Blockchain Observatory and
Forum (2018: 5), actualmente hay intensos debates, pero no consenso so-
bre lo que se necesita para anonimizar los datos personales hasta el punto
en que la salida resultante se pueda almacenar potencialmente en una red
Blockchain. Por poner un ejemplo, el hash de datos no se puede considerar
como una técnica de anonimizacién en muchas situaciones, y sin embargo,
hay casos en los que el uso de hash, para generar firmas digitales tinicas de
datos que se almacenan fuera de la cadena, es potencialmente concebible
en una Blockchain.

V. SOLUCIONES

1. Derechos ARCO y Blockchain

Los derechos ARCO son los derechos de acceso, rectificacién, cancelacién
y oposicién. Si bien es cierto que la inmutabilidad de la red y transparencia
en lato sensu son atributos importantes y los mejores aliados para el derecho
de acceso a la informacion, empero, respecto a los derechos de rectifica-
cion, cancelacion y oposicién pudiéramos encontrar conflictos al no poder
modificar o borrar informacién de la red. Dicho lo anterior, a continuacién,
abordaremos algunas posibles soluciones ante la interseccion de esta tecno-
logia Blockchain y la proteccion de datos personales.
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A. Solucion # 1: cambiar los datos y tener bifurcacion

En sentido amplio, los datos no son totalmente inmutables, existe la
posibilidad de cambio, ya que los nodos controlan todas las copias de la red,
y en el momento en que se cambiaran los datos almacenados, darfa como
resultado nuevas versiones, llamadas bifurcaciones.

Es decir, también se pudiera dar el caso de modificar la cadena de
bloques, pero esto crearfa un Fork —en espafol, una bifurcacion— donde
habria una division en la cadena de bloques, donde existen dos ramas dife-
rentes durante un periodo de tiempo.

La primera es el Hard Fork, y se denomina bifurcacién dura, porque
después de la bifurcacién la red no se reconvierte en una sola cadena,
las dos cadenas evolucionan independientemente. Los hard forks ocurren
cuando parte de la red estd operando bajo un conjunto diferente de reglas
de consenso que el resto de la red. Esto puede ocurrir debido a un error o
debido a un cambio deliberado en la implementacién de las reglas de con-
senso (Antonopoulos, 2017: 274).

Grafico 16. Hard Fork

D Nueva cadena después
del Hard Fork

. Cadena Original

Moneda B

O

Moneda A

FUENTE: grfico hecho con base en el diagrama realizado por Antonopoulos (2017: 274).

La segunda es el Soft Fork, o bifurcacién suave, y es un cambio com-
patible con el avance de las reglas de consenso que permite a los clientes
no actualizados continuar operando en consenso con las nuevas reglas. Un
aspecto de las bifurcaciones blandas, que no es tan obvio, es que las actua-
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lizaciones de las bifurcaciones blandas sélo pueden usarse para restringir
las reglas de consenso, no para ampliarlas (Antonopoulos, 2017: 278).

Es decir, el Soft Fork es una divergencia temporal donde los nodos que
no han sido actualizados incumplirdn algunas de las nuevas reglas, esto
porque no las conocen, por lo tanto, se requiere que la mayoria de los no-
dos mineros actualicen hacia las nuevas reglas.

Grafico 17. Soft Fork

D Nueva cadena después
del Soft Fork

e0Oe®

.Cadena Original

Moneda A

T ILr1 O

_p g g < e

FUENTE: grifico hecho con base en el diagrama realizado por Antonopoulos (2017: 274).

Es decir, con estos Forks, que son actualizaciones en el protocolo, se
llevarfa a la modificacién de reglas en menor o mayor grado. Lo que cau-
sard que, dependiendo del tipo de modificacion que se agregue, los nodos
seguirdn o no aceptando los nuevos bloques que son generados y agregados
a la Blockchain. El resultado serdn nuevas y diversas cadenas de bloques,
cada ocasién que se necesite modificar informacion.

B. Solucién # 2: almacenar los datos personales
fuera de la cadena y hash en la cadena

Como lo menciona Van Humbeeck (2017), en esta posible solucién,
existe una estructura fuera de la cadena, agregando meramente referen-
cias, identificadores o mejor dicho datos cifrados, convertidos en hash,
para asi comprobar la integridad de los datos personales, cuando sean
comparados con los de la red Blockchain.
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Grafico 18. Solucion de almacenamiento de informacion
fuera de linea y los hash en la cadena

Database 1

MyAddress:
>> Identifier XYZ

>> Value: Fakestreet 1

54
MyAddress:
n | : >> Database 1 -- Identifier: XYZ -- passkey: ABC
ication >> Hash:
Data bases 2 & 3 pp 2e731f4971fdaf616d5b0470299fc9de798788948f
Back-end 4730043908a38¢4d96¢01
S5
o Yy ) -
o >>Database 3 - Identifier KLM - passkey DEF
>> Hash:
. x \/ 54e 28f09e756880f5fc036c5e
& >
Blockchain

MyFamilyStatus:
>> Identifier KLM
>> Value: Married

THELEDGER.

FUENTE: grafico hecho por Van Humbeeck (2017).

En el grifico anterior, podemos observar como dos entidades diferen-
tes procesan datos en la red Blockchain; sin embargo, sélo se almacena
en la red el hash, o cadena cifrada, para “verificar si estos datos no se han
manipulado calculando el hash de los datos recuperados y compardndolos
con el hash proporcionado por la Blockchain. Si coinciden, los datos no
han sido manipulados” (Van Humbeeck, 2017).

C. Solucion # 3: canal privado de comunicacion y los hash

Otra solucion es la que propone la empresa Grant Thornton (2018),
que consiste en canales privados con datos cifrados, y cuyo funcionamien-
to serfa:

1) Los nodos Ay B crean un canal privado en la Blockchain.

2) Los datos personales cifrados se comparten en el canal privado
entre Ay B.

3) El hash de datos cifrados se almacena en la Blockchain “comtn”,
es decir, el resto de los nodos (C, D, E, F, G, H e I) saben que A'y
B han compartido informacién en un momento concreto, pero no
pueden visualizar el contenido: sélo ven el hash (2018: 06).
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Grafico 19. Transferencia de datos entre canales privados
y los datos cifrados al resto de la red

55

e0Oe®

0 Transferencia de datos

personales cifrados
0 Hash de datos cifrados

FUENTE: grafico hecho por Grant Thornton (2018: 6).

Por medio de este mecanismo, en lato sensu se podria catalogar como
eliminacion de los datos, pero en stricto sensu, simplemente son anonimi-
zados, porque no se eliminan, sélo quedan los hash como datos an6nimos,
aleatorios, de modo que pasan a ser inteligibles e irrelevantes.

D. Solucién 4: eliminar claves de cifrado

La solucion de destruir las claves de cifrado conlleva a que, cuando se
pretenda modificar la cadena de bloques, los datos queden inutilizables o
ininteligibles: “la eliminacién de la clave es una forma efectiva de poner
a cero los datos protegidos sin modificar realmente la base de datos. Los
datos cifrados no se pueden recuperar si la clave ya no estd disponible”
(Townsend, 2018). En sentido estricto, no es eliminacién, y tendria que
considerarse la técnica legislativa de los ordenamientos para conocer si
esto cumple como supresion.

Una posible excepcion ante esta técnica de borrado es la que contem-
pla la Oficina del Comisionado de Informacién en Reino Unido, al men-
cionar que esta satisfecha de que la informacion haya sido puesta fuera de
uso, si no se eliminé realmente, siempre que el controlador de datos no
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pueda, intente o utilice los datos personales, asi como no dé acceso a la
informacién a otra organizacion, y rodee los datos personales de medidas
técnicas y de seguridad, asi como el compromiso de la eliminacién perma-
nente de la informacién, cuando esto sea posible (2018: 5).

Gréfico 20. Eliminacion de la llave privada, para convertir
56 los datos en informacién ilegible y anonimizada, y cumplir
con los derechos de cancelacion y oposicion

[ NON ]

FuenTE: grifico hecho con iconos realizados por Freepik & Becris en www.flaticon.com.

En sentido estricto, quizd no se cumpla con el famoso derecho al ol-
vido o derecho de borrado o supresiéon —como se quiera llamar—, pues
acertadamente, como lo indica Ricardo Pazos, la expresion derecho al ol-
vido “evoca un imposible, ya que, en la medida en que todo derecho com-
porta la correlativa obligacion, el derecho al olvido sencillamente no puede
existir [...] el derecho al olvido no pretende eliminar informacién, sino difi-
cultar el acceso a ella” (2015: 6-7), concluyendo que “pese a existir y poder
accederse a ella, la informacién cae en el olvido en la practica porque se
pierde entre el resto de informacién disponible en internet. Por esta razén
se ha propuesto denominar derecho a la oscuridad digital” (2015: 82).

Lo anterior aplica cuando exista una desindexacién o anonimizacién
de la informacién, pues cuando se lleva un derecho de cancelacién u opo-
sicion ante el garante de la informacién y se suprima en su totalidad, en
sentido estricto si estarfa presente ante un derecho de supresién y no de
oscuridad digital.
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2. Transmision de datos en redes Blockchain

Antes de pensar en la transmision de datos, es necesario precisar algo
acerca del controlador de los datos para su tratamiento. En el caso de
Blockchain, como se ha comentado anteriormente, existen mineros que
tienen multiples funciones; dentro de éstas, se encuentra la de validar
las transacciones. Es asi que nace la interrogante obligada sobre si ¢los 57
nodos son controladores de datos?, para ello la Commission Nationale de
I'Informatique et des Libertés (CNIL) ha expedido un documento referen-
te a soluciones para un uso responsable de la cadena de bloques en el con-
texto de datos personales, en donde precisa que “los mineros s6lo validan
las transacciones enviadas por los participantes y no estdn involucrados en
el objeto de estas transacciones: por lo tanto, no definen los propésitos y
los medios del tratamiento” (CNIL, 2018b: 2).

Para entender la naturaleza de los mineros, es importante realizar un
nexo de clasificacion. Se podria definir a tres tipos de nodos como actores
en la materia de proteccion de datos personales, los cuales son:
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e “Accesorios”, que tienen derecho a leer y guardar una copia de la
cadena.

e “Participantes”, que tienen derecho a realizar entradas (es decir,
realizar una transaccion para la que solicitan validacién).

®  “Mineros”, que validan una transaccion, y crean bloques en donde
aplican las reglas de la cadena de bloques para que la comunidad

los “acepte” (CNIL, 2018a).

Otro problema fundamental es la parte del consentimiento, pues cada
transmision es considerada como tratamiento; esto tanto en el RGPD, la
LGPDPPSO y la LEPDPPP. En el caso de Blockchain privadas podria ga-
rantizarse, pero en el caso de las publicas es complejo y debatible, sobre
todo si la transmisién de los datos se realiza fuera del pafs.

Solucion # 1. Usuarios responsables de su propia informacion
personal, donde nadie controla o posee sus datos

En el caso de una DLT, al ser un consorcio que decide compartir un
registro distribuido, el controlador de los datos deberd ser definido desde
un principio. En el caso de que existan varios controladores, se tendrd que
llegar a un acuerdo (articulo 26, RGPD).
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Por otra parte, en las Blockchain publicas, el participante (es decir, la
persona que decide registrar datos en una cadena de bloques) puede consi-
derarse un controlador de datos, dado que el participante determina el pro-
posito y medios de procesamiento de datos (CNIL, 2018a); dicho de otra
manera, se arribarfa a una metamorfosis de los derechos fundamentales
de autodeterminacion informativa, libertad informatica y habeas data ma-
terializada en algo tangible y real, en donde el responsable del tratamiento

58
sea el mismo titular, otorgdndole una total autonomia y control sobre sus
datos, convirtiendo los ahora conocidos como datos personales, en datos
personales soberanos.

L]

o

[

VI. CONCLUSIONES

Durante la presente investigacién abordamos diversos puntos de vista refe-
rentes a Blockchain y su interseccion con la transparencia y proteccion de
datos personales. Abordamos diversos enfoques tangibles e interrogantes,
en relacion a si los datos procesados por esta tecnologia son considerados
como datos personales, al ser cifrados bajo una funcién hash en consecuen-
cia a la seudonimizacién o anonimizacién/disociacion. También se llevé a
cabo un estudio axioldgico de la naturaleza descentralizada y distribuida de
Blockchain y su posible conflicto con la normatividad, en relacién a iden-
tificar al controlador de los datos para fines de transferencia y transmision
de informacion. Asi mismo, se abordé el atributo teleoldgico de la transpa-
rencia en las redes Blockchain y cémo a pesar de que esto es una ventaja en
los sistemas informativos contempordneos, su mala implementacion podria
causar ataques que alcanzarian a cumplirse principalmente en redes priva-
das o DLT, donde se manipule la transparencia de la informacion al tener
una mayoria de mineros en los protocolos de consenso; y por tltimo, se
plante6 la controversia entre los derechos de rectificacion, cancelacion y
oposicion, derecho al olvido, borrado o supresion de la informacion contra la
caracteristica primordial y primigenia de Blockchain que es la inmutabilidad
de la informacion y sellado de las transacciones.

En el caso de los controladores o responsables del tratamiento de los
datos personales, es necesario previamente identificarlos. Si son varios su-
jetos, es recomendable formar una persona juridica, o que cada persona se
considere su propio controlador de datos.

No todos los derechos colisionan con la tecnologia Blockchain; por
ejemplo, el derecho de acceso a la informacién y la portabilidad de los da-
tos son armoniosos al aplicarles dicha tecnologia.
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Podria considerarse a la Blockchain como una revolucién o innovacion,
pero independientemente de esto, las leyes de proteccién de datos son una
evolucion, es asi que esta interseccion entre el derecho y la tecnologia de-
berd darse en armonia y con didlogo.

Con las redes Blockchain, se cumple la triada de la seguridad de la
informacién, también conocido como modelo CIA por confidentiality, in-
tegrity, availability, que en espafiol equivale a confidencialidad, integridad

y disponibilidad. ”
La legislacion mexicana en proteccion de datos personales, asi como

el RGPD, nacen como una evolucién y progresividad de los derechos fun-

damentales; sin embargo, pareciera paradéjico encontrar una interseccion (;

entre dos entidades que parecieran polos opuestos complementarios, per- @

mitiendo transparencia y portabilidad de los datos eficaz, y por otra parte,
complicando la transferencia de informacién y derecho de rectificacion,
cancelacion y oposicion ante el registro. Es necesario crear nuevos instru-
mentos y mecanismos donde los ciudadanos puedan ser verdaderos due-
fos de sus datos personales.

Es necesario que, tanto abogados como especialistas en tecnologia, de-
ban resolver ciertas interrogantes y disposiciones: primero, al comprender
que Blockchain es descentralizada y distribuida, habria que identificar a
los responsables de la misma, asi como de su procesamiento; segundo, las
redes son publicas y transparentes, por lo tanto, la informacién es accesi-
ble para todos; y tercero, las redes publicas no son editables ni se puede
eliminar la informacion.

Con la tecnologia Blockchain, se ha creado un nuevo panorama para
el mundo. Tal como lo expresan Don Tapscott y Alex Tapscott: “ahora dis-
ponemos de una plataforma verdaderamente igualitaria que hace posibles
todas esas apasionantes cosas de las que hablamos [...] Cada cual puede
ser dueno de su identidad y de sus datos personales” (2017: 23).
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IX. GLOSARIO

Nodo: es un ordenador conectado a la red Blockchain, que por medio del
software almacena y distribuye en tiempo real una copia actualizada de la
cadena de bloques

Hash: funcién criptografica. Es un algoritmo matemdtico que convierte
cualquier dato en una nueva serie de caracteres con una longitud fija, sin 63
importar la longitud de los datos a cifrar; es decir, el valor hash de saliente
serd siempre de la misma longitud.

Nonce: ntimero aleatorio, usado una sola ocasién, para autenticar transfe-
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rencias de datos.
Minero: nodo de la Blockchain, encargado de validar las transacciones me-
diante un mecanismo de consenso.
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