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Casar Corredera, Jos¢ Ramon (dir.), EI ciberespacio. Nuevo escenario de
confrontacion, Espana, Centro Superior de Estudios de la Defensa Na-
cional, 2012.

El trabajo coordinado por el profesor Jos¢ Ramon Casar Corredera,
contribuye de manera interesante a un tema que durante estos tltimos
anos ha cobrado una relevancia jamas pensada y menos en el plano inter-
nacional. Surge como parte de la evolucion tecnologica, por la conver-
gencia entre la informatica y la modernidad de las armas, dando origen
a los fenomenos nunca concebidos como la ciberguerra y la ciberdefensa.

La historia, ahora sera un testigo de un nuevo campo de batalla de
los tradicionales y los ya conocidos como la tierra, el mar y el aire. Con
el auge de las tecnologias de la informacion y la comunicacion (TIC) el
ciberespacio se ha convertido en un escenario mas de confrontacion, en
el que se despliegan amenazas nunca antes vistas y con consecuencias
tampoco pensadas. En este contexto surge esta publicacion titulada El
ciberespacio. Nuevo escenario de confrontacion.

Es un trabajo fresco e innovador que ofrece reflexion sobre el esta-
do actual de los contflictos en el ciberespacio, plantea desde la vision
espanola estrategias de actuacion ante las posibles amenazas, bajo un
esquema militar enfocado en la ciberdefensa. Sin embargo por los analisis
historicos, doctrinales, juridicos y tecnologicos que en ¢l se aprecian,
permite desprender algo mas que formulas militares, la amplitud del
tema y las multiples esferas relacionadas al tema reconocen y hacen ne-
cesario atender intereses de los individuos y sus comunidades.

La publicacion comienza con una introduccion de Ramon Casar, el
coordinador de la obra, la cual se encuentra dividida en seis capitulos
cada uno de ellos muestra independencia y autonomia del autor, en el

que con un estilo propio y la rigidez académica que un trabajo de esta
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magnitud requiere ilustran con reflexiones muy interesantes y proposi-
tivas. Es Luis Feliu Ortega quien comienza el primer apartado sobre “la
Ciberseguridad y la Ciberdefensa”.

Con claridad, Feliu, teniente general del Ejercito de Tierra Espafiol,
hace un recuento historico del concepto de conflicto armado, pasando
por los Convenios de Ginebra (1899-1907) y la Paz de Westfalia (1648)
e incluso refiriendose a grandes pensadores como Vitoria, San Agustin y
Santo Tomas. Establece los elementos que componen los conceptos de
defensa y seguridad y de la mano se aproxima a los fenomenos tecno-
logicos y juridicos que son el ciberespacio, la ciberseguridad, la ciber-
defensa y el ciberconflicto; de esa manera logra plantear estrategias de
seguridad nacional y dedica un apartado al caso de Espana. En el que
propone la creacion de un 6rgano tnico de ciberseguridad al mas alto
nivel del gobierno.

Es muy contundente el teniente Feliu Ortega al afirmar que “cuan-
to mas desarrollado un pais, mas elementos vulnerables que afecten
su seguridad poseera y por tanto debera garantizarla” (p. 43), por esta
razon el autor se centra en los ciberataques a infraestructuras criticas,

reflexiona sobre las ciberarmas y la complejidad que existe para la atri-
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bucion del ataque.

Finalmente hace una reflexion muy interesante sobre la actividad y
estrategias de la Union Europea y de la OTAN, el jefe de ciberseguridad
de este Gltimo organismo pone clara la trascendencia del tema cuando
menciona que los ciberataques y el ciberterrorismo suponen la misma
amenaza para la Seguridad Nacional que un misil (p. 52).

El segundo capitulo titulado “Estrategias Internacionales para el Ci-
berespacio” esta a cargo del comandante de Ejercito en Tierra Carlos
Enriquez Gonzalez. El estudio describe una perspectiva internacional
del tema de ciberseguridad, contemplando las violaciones a delitos de
alta gravedad e incorporando una vision politica militar.

El teniente Enriquez dice “Internet la red, una tela de arana que supe-
ra los esquemas del viejo mundo westfaliano, que no conoce fronteras,
Estados ni naciones y sobre la que no existen ni cuerpo legal ni gen-
darmerias” (p. 74); el autor se cuestiona sobre la viabilidad de la regu-
lacion o no de Internet, y debate las dos posiciones. La primera, es la
linea de Nicolas Sarkozy, quien pugna por una regulacion que mantenga
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la seguridad de los usuarios y la red; la otra es la de Mark Zuckerberg
(presidente de Facebook), quien promueve un Internet sin limites en
favor de la innovacion tecnologica y la capacidad de emprendimiento,
es decir, propone la autorregulacion (p. 75).

Desarrolla el tema la ciberseguridad desde una perspectiva inter-
nacional y estudia el actuar de la ONU, la OTAN, la OCDE, la UIT
y la UE, particularmente las normativas al respecto. El autor sella su
participacion bajo la idea que existe una fragmentacion ocasionada por
el objeto de cada organismo internacional, situacion de indole natural
ocasionada por cumplir y satisfacer los fines para lo que fue creada,
razon por la que no existe una integridad en temas de ciberseguridad.
Evidentemente el gran reto que tiene ante si el derecho internacional
es fomentar la uniformidad de las normas.

El tercer apartado denominado “La evolucion del conflicto hacia un
nuevo escenario belico” es responsabilidad de Javier Lopez de Turiso y
Sanchez, en el que explica la evolucion del concepto de conflicto has-
ta llegar a su forma mas acabada y violenta que es la guerra. Asume
una posicion interesante, “el conflicto es necesario, hace evolucionar al

hombre con nuevas ideas y pensamientos” (p. 122). Describe las carac-
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teristicas de los distintos escenarios bélicos (maritimo, terrestre, aéreo
y espacial), y contrasta las similitudes y diferencias que existen con el
ciberespacio.

El desarrollo informatico de las redes se ha enfocado en robustecer y
desarrollar mejores sistemas en el Internet, sin hacer prevalecer el tema
de la seguridad, asi lo entiende el autor de este tercer capitulo. Parte de
la premisa que siempre existiran vulnerabilidades que seran aprovecha-
das por el enemigo y revisa las ventajas de la ofensiva en el ciberespacio
junto con el tipo de armas que permiten enfrentar a dichos agresores.
El autor concluye en proponer un cuerpo permanente, de dedicacion
exclusiva y especializado en la ciberdefensa que goce de independencia
y autonomia.

Finalmente hacer un comentario que se desprende de este tercer ca-
pitulo, el subsecretario del Departamento de Defensa de Estados Uni-
dos, William Lynn, declar6 “que si se considera un ataque informatico
peligroso para la vida de civiles o la Seguridad Nacional, el presidente
podra responder con los medios que tenga a su alcance, incluyendo el
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militar” (p. 144). Esta aseveracion, debe ser considerada a la luz del
derecho internacional, por las consecuencias juridicas que ello refieren.
¢Sera entonces posible que un Estado haga uso de la fuerza armada por
recibir un ataque cibernético? ;Esto se encuentra regulado por el de-
recho internacional? ;Es aplicable la legitima defensa? Este es un tema
que al autor preocupa y aunque no se ocupa del tema de fondo, deja ver
entre luces la gran incognita que ello supone.

El cuarto capitulo es una genialidad de Angel Gomez de Agreda, en
su aportacion define al ciberespacio como un elemento igualador de ca-
pacidades y reductor de asimetrias, su naturaleza artificial y disefo por
el hombre lo dota de imperfecciones (p. 171). El autor identifica sus
tres capas, la sintactica, semantica y la fisica, todas ellas vulnerables y
motivacion para los hackers e intrusos, que en su busqueda de penetrar a
los sistemas ajenos intentaran obtener informacion o incluso manejarlos
con fines maliciosos.

Para el Teniente Gomez, Coronel del Ejército del Aire, el ciberes-
pacio es parte de la globalizacion y ambos permanecen unidos en el
mundo moderno, este nuevo escenario plantea constantes amenazas y

reflexiona sobre los objetivos de los hackers, quienes persiguen distin-
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tos fines, desde probar su capacidad como un mero aficionado, hasta
obtener informacion clasificada o beneficios economicos directos. El
autor hace una remembranza de casos emblematicos de ciberataques,
estos son los de Georgia y Estonia, donde los sistemas informaticos de
ambos paises se colapsaron, a tal grado que Estonia solicito a la OTAN
activar el articulo V del Tratado de Washington que establece el prin-
cipio de defensa mutua. Ataques que quedaron impunes, en razon de
que los Estados no tuvieron la capacidad de atribuir la autoria de dichos
actos.

Finalmente el teniente Angel Gomez, cuestiona si en el ciberespacio
debe prevalecer la libertad sobre la seguridad, ya que el 80% de los
sistemas criticos de una nacion estan en manos privadas y la proteccion
de los gobiernos es solo parcial (p. 193). Propone una vision integral
basada en un conjunto coherente en el que participen las estructuras
privadas, publicas, civiles, militares y empresariales, para garantizar el
eterno compromiso entre libertad y seguridad.
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En el quinto capitulo Oscar Pastor Acosta contribuye con el tema
“Capacidades para la defensa en el ciberespacio”, dedica la reflexion a la
ciberdefensa como el subconjunto mas operativo que se desarrolla para
garantizar la Seguridad Nacional. Clasifica las capacidades de ciberde-
fensa de la siguiente manera: la defensa de prevencion, deteccion, reac-
cion y la de recuperacion. En este contexto define la ciberdefensa como
el conjunto de sistemas, infraestructuras, personas, medios de apoyo
y procedimientos doctrinales, que permiten cumplir con la mision de
defender el ciberespacio.

Pastor Acosta demuestra que la sofisticacion de la amenaza cibernética
evoluciona con rapidez y es necesario hacer frente con medidas mas con-
tundentes que pongan fin a ellas. Considera que las preventivas, las de
deteccion y reaccion son importantes pero no suficientes, implementar
acciones que neutralicen el origen de las amenazas con capacidades de
ciberejército sera fundamental para garantizar la seguridad. Finalmente
mencionar que el autor pone en la mesa una realidad a la que se en-
frenta el derecho internacional, que es la ausencia de regulacion juri-
dica durante enfrentamientos ciberneticos, hoy en dia estos carecen de

normas, apreciacion interesante sobre la que valdria la pena plantear
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algunas nuevas ideas.

Para cerrar con broche de oro, Manuel Pérez Cortés escribe sobre
“Tecnologias para la defensa en el ciberespacio”. Comienza con un ele-
mento basico que es conceptualizar el ciberespacio, en el mismo apar-
tado se encarga de la seguridad de los Sistemas de Armas en Red y los
Sistemas de Informacion Militar contra los posibles intrusos (p. 259).
En un epigrafe siguiente analiza los ataques y las amenazas ciberneticas,
recordando el robo de mas de 90000 direcciones y contrasefias milita-
res que sustrajo el grupo terrorista AntiSec, alusion que ejemplifica la
trascendencia de la ciberdefensa.

De manera técnica describe los ataques a las infraestructuras criticas,
las cuales son contra dos capas: uno, la fisica, esto es anula el material
de redes y ordenadores para imposibilitar su funcionamiento y segundo,
la manipulacion de software o sistemas operativos.

El autor hace una descripcion de las fases que se desarrollan durante
un ataque cibernetico, con variaciones que dependen de la capacidad
intelectual y tecnologica del agresor. De forma general se puede decir
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que se originan desde la recopilacion de informacion hasta una ciber-
guerra o una denegacion del servicio como lo ocurrido con Estonia.
(pp- 264 y 265).

Asi Manuel Pérez analiza cerca de 25 tipos de amenazas que ocu-
rren en el ciberespacio, destacando entre las mas comunes: los Botnets,
Troyanos, Gusanos, Abuso de Privilegios de Acceso, los de Hardware y
Denegacion de Servicio. Propone con qué clase de tecnologias y servi-
cios se coadyuva a la deteccion, respuesta y asistencia en las amenazas
ciberneticas. Finalmente se ocupa de las herramientas y la metodologia
que se aplica en la seguridad del ciberespacio.

Concluye el autor con una serie de ideas para evitar que las amenazas
antes mencionadas provoquen danos a las estructuras criticas, sus reco-
mendaciones son proteger los datos con confidencialidad e integridad;
la deteccion rapida de intrusos; la capacidad de adaptacion y recupera-
cion de los sistemas y la necesidad de atribuir los ciberataques.

Una amplia felicitacion para todos los que contribuyeron a la realiza-
cion de este magnifico libro, ya que dejan en manos de los lectores un
interesante avance desde el punto de vista tecnologico y militar del ci-
berespacio como un nuevo escenario de conflicto, en el que se plantean
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desafios y retos muy interesantes para el derecho internacional.
Merece hacer algunas consideraciones finales que se desprenden de la
lectura general del libro y de la que se destacaran tres puntos a reflexio-
nar, aspectos que tambien son coincidentes en la mayoria de los autores:
primero, la necesidad de crear elementos juridicos y tecnologicos que
permitan atribuir la autoria de los ciberataques; segundo, la ausencia
de normas que regulan los enfrentamientos cibernéticos; tercero, el
conflicto que existe entre regular o no Internet, ponderando entre la

seguridad y la libertad.

Fernando Navarrete Saavedra
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