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Los principios del derecho penal
y la legitimacion del castigo en los
delitos informaticos en Argentina
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El presente trabajo aborda los principios fundamentales del derecho penal
y la legitimacion del castigo en relacion con los delitos informaticos en el
marco del derecho argentino. Para ello, se desarrollara un analisis historico
de los acontecimientos que han marcado la evolucion de la legislacion
argentina en materia de ciberdelitos, poniendo énfasis en los desafios que
plantean estas conductas en el ambito juridico.

Los ciberdelitos representan un fenémeno disruptivo que ha generado un cambio pa-
radigmatico en la vida de las personas y, de manera significativa, en el derecho penal.
Este nuevo paradigma ha dado lugar a debates importantes en la dogmatica penal y
en la filosofia del derecho, enfrentando a estas disciplinas con la complejidad de con-
ductas que, en su mayoria, se producen en el espacio digital. Estos comportamientos
pueden implicar ataques directos a sistemas informaticos, la violacion de la intimidad
o la privacidad, o el uso de herramientas informaticas como medio para facilitar la
comision de otros delitos.

En este contexto, la respuesta del Estado ante las problematicas suscitadas ha consis-
tido, en gran medida, en la creacion de nuevos tipos penales para abordar conductas
que no estaban contempladas en la normativa del Cddigo Penal vigente, asi como en
el endurecimiento de las penas asociadas a figuras delictivas ya existentes. Sin embar-
go, estas decisiones legislativas evidencian una aparente disociaciéon entre los limites
de la responsabilidad penal y la legitimaciéon moral del castigo.

Cada vez que el fenémeno criminal amenaza a las sociedades, una de las herramien-
tas mas utilizadas es la reforma de las figuras delictuales (ya sea mediante el agra-
vamiento de las penas o la ampliaciéon de las acciones tipicas para proteger bienes
juridicos), asi como también la sancién de nuevos tipos penales.

El Estado puede tener diversos motivos politicos-criminales para impulsar estas mo-
dificaciones al sistema normativo. Sin embargo, lo que no es aceptable es el uso de
la legislacion penal estatal para abrazar el ropaje del “populismo penal” (es decir,
buscar un rédito electoral mediante el aumento de las penas bajo el fundamento de
reducir el indice de delitos) o un “derecho penal simbolico” (en el que se recurre al
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derecho penal para sancionar una norma con fines ocultos o distintos a los reales).
Aqui, cobran relevancia los principios del derecho penal, tanto en la construccion
de las figuras delictivas como en su interpretacion y aplicacion de los tipos penales.
En este contexto, los principios del derecho penal imponen un limite al ws puniend:.
Entre los principios juridicos mas destacados encontramos los siguientes: el princi-
pio de legalidad penal; el principio de responsabilidad por el acto, acciéon o hecho
concreto (derecho penal del hecho); el principio de exclusiva proteccion de bienes
juridicos o lesividad; el principio de subsidiariedad o intervencién minima (Gltima
ratio) y caracter fragmentario (con tendencias opuestas como la expansion del de-
recho penal, el populismo penal, el derecho penal simbélico, el derecho penal del
riesgo y el derecho penal del enemigo); el principio de proporcionalidad de la pena;
el principio de culpabilidad; el principio de responsabilidad subjetiva; el principio
de responsabilidad personal; los principios de humanidad o humanizaciéon y de
resocializacién, y el principio non bis in idem.

En Argentina, ciertas conductas ilicitas cometidas mediante el uso de tecnologia
informatica han sido contempladas por normas juridicas preexistentes. Sin embar-
go, el legislador, consciente de la existencia de un vacio legal en la materia y del
compromiso de adecuar la normativa penal argentina a las disposiciones del Con-
venio de Budapest, impulsé reformas al Cédigo Penal mediante la promulgacion
de diversas leyes a lo largo del tiempo. La suscripcién del Convenio sobre Cibercri-
minalidad impuls6é y motivo la sancién de la denominada “Ley de Delitos Infor-
maticos”, posteriormente identificada como la Ley Num. 26.388. Esta normativa
introdujo modificaciones al Cédigo Penal de la Nacién y tipificé una serie de conduc-
tas ilicitas consideradas como ciberdelitos. Posteriormente, se sancionaron otras leyes
que complementaron la regulacién de los ciberdelitos, entre las cuales se destacan:
la Ley Num. 26.904 (B. O. 11/12/2013), 1a Ley Nam. 27.436 (B. O. 23/4/2018) y la
Ley Num. 27.759 (B. O. 14/10/2024).

Consideramos que, los delitos informaticos comprenden aquellas conductas ilicitas
enlas que el objeto de la agresion es el sistema informatico o el sistema de transmision
de datos (delitos informaticos propios). Asimismo, incluyen aquellas acciones anti-
juridicas que, a través del uso de la informatica, afectan un bien juridico protegido,
como la libertad sexual, el patrimonio, entre otros (delitos informaticos impropios).

A partir de 2008, el derecho argentino ha reconocido en el Codigo Penal diversos
delitos informaticos, tanto propios como impropios. Entre ellos se destacan: porno-
grafia infantil a través de Internet u otros medios electronicos (articulo 128); vio-
lacién, apoderamiento y desvio de comunicacion electronica (articulo 153, primer
parrafo); intercepcion o captaciéon de comunicaciones electronicas o telecomunica-
ciones (articulo 153, segundo parrafo); acceso indebido a un sistema o dato infor-
matico (articulo 153 bis); publicaciéon indebida de una comunicacién electronica
(articulo 1355); acceso no autorizado a un banco de datos personales (articulo 157
bis, primer parrafo); revelaciéon de informacion registrada en un banco de datos
personales (articulo 157 bis, segundo parrafo); inserciéon de datos falsos en un ar-
chivo de datos personales (articulo 157 bis, segundo parrafo); fraude informatico
(articulo 173, inciso 16); dafio o sabotaje informatico (articulos 183 y 184, incisos 5
y 6); grooming (articulo 131), entre otros.



La primera critica que surge en torno a la incorporacién de los delitos informaticos
en el derecho argentino es que agrupar una serie de conductas ofensivas en el cibe-
respacio no siempre legitima moralmente el uso del derecho penal. La utilizaciéon
del wus puniendi (1a potestad del Estado para castigar a través del sistema penal) debe
ser considerada como ultima ratio, dado que el derecho penal debe intervenir de
manera minima y basarse en fundamentos solidos. Por otro lado, la reforma penal
incorporé de manera acertada las definiciones legales de documento, firma y sus-
cripcion (articulo 77, CP), conceptos fundamentales para comprender los delitos
cometidos en el ciberespacio. Asimismo, se introdujo una amplia gama de conduc-
tas tipicas relacionadas con ilicitos que afectan a ninos, ninas y adolescentes, espe-
cialmente en los ambitos de la sexualidad, la intimidad y la dignidad personal, tales
como los delitos vinculados a la pornografia infantil.

Una segunda critica que puede formularse a la legislacion sobre los delitos infor-
maticos en el derecho argentino se refiere a la extension de la punibilidad en el afan
del legislador por disuadir conductas relacionadas con la proteccion de los nifios en
el ambito de la indemnidad sexual. En particular, la ampliacion de la punibilidad a
la mera tenencia de material de pornografia infantil (articulo 128, segundo parrafo,
CP) podria contradecir principios fundamentales del derecho penal, como los de
lesividad, proporcionalidad y culpabilidad. Ademas, se pueden sefialar objeciones
respecto de la tipificacién del grooming o acoso sexual hacia ninos, ninas y adoles-
centes (articulo 131, CP). La descripcion de esta conducta tipica presenta ambigtie-
dades y vaguedades, la pena establecida resulta desproporcionada, el sujeto activo
deberia estar limitado a mayores de edad, y se castiga un acto preparatorio, entre
otros aspectos. Estos elementos pueden vulnerar los principios de legalidad, lesivi-
dad, proporcionalidad, culpabilidad y minima intervencién.

No obstante, cabe senalar que cada tipo penal presenta ciertas criticas desde la
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perspectiva de la dogmatica penal. Sin embargo, consideramos que tales objeciones

pueden ser superadas mediante una adecuada interpretacion legal.

Conclusién final: Los ciberdelitos son una realidad cada vez mas presente en la le-
gislacién argentina. Como se ha expuesto, la firma del Convenio sobre Cibercri-
minalidad fue un punto de inflexiéon que legitimé la promulgacion de la “Ley de
Delitos Informaticos” y motivo reformas significativas en el Codigo Penal argenti-
no. Esta ley, junto con otras disposiciones complementarias, evidencia la intencion
del legislador de sancionar conductas que impliquen agresiones a sistemas informa-
ticos o la utilizacion de la tecnologia como medio para vulnerar bienes juridicos de
caracter personal o colectivo.

Sin embargo, la regulacion penal debe operar dentro de limites claros. La respon-
sabilidad penal no puede ser atribuida arbitrariamente, ya que no toda norma ju-
ridica es automaticamente legitima dentro del ordenamiento juridico argentino.
Asimismo, la legitimaciéon moral del castigo exige diferenciar con claridad entre
delito y pena. La pena, entendida como un sufrimiento impuesto al delincuente,
debe fundamentarse en una desaprobacién moral de la conducta que vulnera la
convivencia social.



En definitiva, para que una norma penal sea valida y coherente con un sistema nor-
mativo, debe ser creada, interpretada y aplicada con racionalidad. Los principios
del derecho penal, en este sentido, se erigen como directrices fundamentales deri-
vadas del derecho argentino. Su proposito es garantizar que la actividad legislativa,
interpretativa y judicial se desarrolle conforme a estandares de justicia, proporcio-
nalidad y respeto a los derechos fundamentales.



